
Денис Полянский 

 

Специалист по ИБ. 

Жизнь после диплома 



О чем: 

1. ИБ – что это? 

2. ИБ в России. 

3. Проблемы подготовки специалистов. 

4. Востребованность. 

5. Возможности карьеры в ИБ. 

6. О нас. 

7. Вопросы-ответы. 



Что это такое 



Компьютерная безопасность 

Защита данных 

Защита информации 

Защита от утечек 

Защита от взлома 

Конфиденциальность 

Кража Шпионаж 

Прослушивание 

Социальная инженерия 

Шифрование 

Обеспечение 
бесперебойности 

Контроль доступа 

Допуск к информации 

Информационная  

безопасность 
Приведение в соответствие 

Вирусы 



ИБ - что это? 

Информационная безопасность  Российской Федерации - 
состояние защищенности ее национальных интересов в информационной 

сфере, определяющихся совокупностью сбалансированных интересов 

личности, общества и государства. (Доктрина ИБ РФ). 

 

Информационная безопасность - защищённость информации от 

случайных или преднамеренных воздействий естественного или 

искусственного характера, которые могут нанести неприемлемый ущерб 

субъектам информационных отношений. 

 

 



ИБ - что это? 

Защита информации – деятельность, направленная на 

предотвращение утечки защищаемой информации, 

несанкционированных и непреднамеренных воздействий на 

защищаемую информацию. 

 

Свойства: 

• Конфиденциальность; 

• Целостность; 

• Доступность. 



Информация 

Информация – сведения (сообщения, данные) 

независимо от формы их представления*; 
*149-ФЗ «Об информации, информационных технологиях и защите информации» 

 

 

Информация (от лат. informatio — осведомление, 

разъяснение, изложение) — в широком смысле 

абстрактное понятие, имеющее множество 

значений, в зависимости от контекста. 
 





15926535 8979323846 2643383279 5028841971 6939937510 

5820974944 5923078164 0628620899 8628034825 3421170679 
8214808651 3282306647 0938446095 5058223172 5359408128 
4811174502 8410270193 8521105559 6446229489 5493038196 
4428810975 6659334461 2847564823 3786783165 2712019091 
4564856692 3460348610 4543266482 1339360726 0249141273 
7245870066 0631558817 4881520920 9628292540 9171536436 
7892590360 0113305305 4882046652 1384146951 9415116094 
3305727036 5759591953 0921861173 8193261179 3105118548 
0744623799 6274956735 1885752724 8912279381 8301194912 
9833673362 4406566430 8602139494 6395224737 1907021798 
6094370277 0539217176 2931767523 8467481846 7669405132 
0005681271 4526356082 7785771342 7577896091 7363717872 
1468440901 2249534301 4654958537 1050792279 6892589235 
4201995611 2129021960 8640344181 5981362977 4771309960 
5187072113 4999999837 2978049951 0597317328 1609631859 
5024459455 3469083026 4252230825 3344685035 2619311881 
7101000313 7838752886 5875332083 8142061717 7669147303 
5982534904 2875546873 1159562863 8823537875 9375195778 
1857780532 1712268066 1300192787 6611195909 2164201989 

3.14 Руб./шт. 



ИБ в России 



 

Федеральный закон от 27 июля 2006 года № 149-ФЗ 

«Об информации, информационных технологиях и 

защите информации» 
 



Виды информации  

В зависимости от категории доступа: 
• общедоступная; 

• ограниченного доступа. 

 

В зависимости от порядка предоставления 

доступа: 
• информацию, свободно распространяемую; 

• информацию, предоставляемую по соглашению лиц, 

участвующих в соответствующих отношениях; 

• информацию, которая в соответствии с федеральными 

законами подлежит предоставлению или распространению; 

• информацию, распространение которой в Российской 

Федерации ограничивается или запрещается. 

 

 
 



Сведения 
ограниченного 

доступа 

Государственная 
тайна 

Особой 
важности 

Совершенно 
секретно 

Секретно 

Конфиденциальная 
информация 

Персональные 
данные 

Тайна  следствия и 
судопроизводства 

Служебная тайна 

Профессиональная 
тайна 

Коммерческая тайна 

Сведения о сущности 
изобретения 



Нормативная база 

1. Кодексы РФ; 

2. Концепции, Доктрины; 

3. Федеральные законы; 

4. Постановления Правительства, Распоряжения. 

5. Руководящие документы, требования. 

6. Ведомственные\отраслевые документы 

7. Локальные нормативные акты организаций. 
 

 

 
 



Регуляторы 

ФСТЭК 

• Техническая защита конфиденциальной информации 

• Разработка средств защиты конфиденциальной информации 

• Услуги по защите государственной тайны 

ФСБ 

• Работы со сведениями, составляющими ГТ 

• Средства криптографической защиты (шифрование) 

• Защита информации в высших органах власти 

Роском
надзор 

• Уполномоченный орган по защите прав субъектов 
персональных данных 



Регуляторы 

ФСТЭК 

• Разработка РД 

• Лицензирование отдельных видов деятельности 

• Проверки 

ФСБ 

• Разработка РД 

• Лицензирование отдельных видов деятельности 

• Проверки 

Роском
надзор 

• Разработка РД, приказов, разъяснений  

• Проверки  

• Ведение операторов персональных данных 



Проблемы 

подготовки 

специалистов 



Предпосылки появления специальности 

• Развитие ИТ, рост числа информационных ресурсов, 
пользователей; 

 

• За последние 12 лет число преступлений в сфере ИТ 
выросло в 22,3 раза и продолжает ежегодно расти в 
среднем в 3,5 раза*; 

 

• Смещение ИБ из корпоративного сектора в личные 
интересы граждан. 

 

 *- По данным ГИАЦ МВД России 



Этапы 

• 1992 г. Cформирована межвузовская научно-техническая 
программа «Методы и технические средства обеспечения 
безопасности информации»; 

 

• 2000 г. Министерство образования России утвержден перечень 
специальностей высшего профессионального образования по 
направлению «Информационная безопасность»: 075100-075600. 

 

• 2003 г. Приказ Министра образования №670 о создании 
Координационного совета по проблемам подготовки кадров в 
области защиты гос. тайны и информационной безопасности. 

 

• В настоящий момент - более 100 ВУЗов в России. 

 

 



Проблемы 

• История возникновения (ГТ); 

 

• Наличие материально-технической базы (обновляемой); 

 

• Программы подготовки- скорость развития технологий; 

 

• Не высокая вовлеченность бизнеса в процесс подготовки. 

 

 



Востребованность 



Вакансии 

• 2931 - Россия; 

• 1101 – Москва; 

• 341 – Санкт-Петербург. 

 

• 2351 - IT, телеком; 

• 1024 – Безопасность; 

• 237 – Банки; 

• 56 – начало карьеры. 

  

 

 

• 1431 – от 35 000 руб.; 

• 897  – от 60 000 руб.; 

• 652 – от 85 000 руб.; 

• 510 – от 115 000 руб. 

  

 

 

• 349 – нет опыта; 

• 1573  – от 1 года до 3 лет; 

• 1234 – от 3 лет до 6 лет; 

  

 

 



Возможности 

карьеры в ИБ 



Вертикальный рост и горизонтальный 



ИБ – это сфера деятельности 



Система 



Система 



Регуляторы 

ФСТЭК, ФСБ, Минобороны, СВР, ФСО и Министерство связи 
и массовых коммуникаций: 

 

Плюсы: 

   Ценный опыт. 

Минусы: 

    Все минусы государственной службы. 

 

 

 

 



Заказчики 

Государственные организации, банки, телеком, крупные 
промышленные предприятия. 

 

Плюсы: 

• Условия диктует заказчик; 

• Более спокойная работа; 

• Более широкий кругозор, направления ИБ.  

Минусы: 

• Зависимость от осознания важности ИБ руководством; 

• Карьерный рост ограничен; 

• Зависимость от места ИБ в структуре компании. 

 

 

 

 



ИБ -компании 

• Консалтинг; 

• Системная интеграция; 

• Дистрибуция\продажи; 

• Разработка; 

• Маркетинг; 

• Учебный центр 

• др. 

 

 

 

 



ИБ -компании 

• Менеджер (коммерческое подразделение); 

• Руководитель проектов; 

• Аналитик, инженер; 

• Программист; 

• Специалист по маркетингу; 

• Тестировщик; 

• Консультант; 

• Исследователь\хакер. 

 

 

 

 



ИБ -компании 

Плюсы: 

 

• Самые актуальные и перспективные технологии; 

• Профессиональный и карьерный рост; 

• Возможности не только вертикального, но и 
горизонтального роста; 

• Обучение. 

 

 

 

 



ИБ -компании 

Минусы: 

 

• Разделение труда, часто достаточно ограниченное (по 
средствам, направлениям); 

• «Творчество» может быть ограниченно; 

• Планы, сроки, заказчики различной степени 
«адекватности». 

 

 

 

 



О нас 



О компании «Код Безопасности» 

• Российский разработчик программных и 

аппаратных средств для защиты информации; 

• 17 лет на рынке, более 200 человек заняты в R&D; 

• Лицензии ФСТЭК, ФСБ, Минобороны России; 

• Партнерства VMWare, Microsoft, Citrix; 

• Около 800 партнеров. 
 

 



Назначение 

Обеспечение безопасности информационных ресурсов и приведение в 

соответствие требованиям законодательства. 

• №152-ФЗ «О персональных данных» 

• №5485-1-ФЗ «О государственной тайне» 

• №98-ФЗ «О коммерческой тайне» 

• CТР-К, РД ФСТЭК 

• Банковская тайна. СТО БР ИББС (стандарт Банка России). 

 



Подробнее – www.securitycode.ru 

• Документация и 

демоверсии 

• Типовые схемы 

применения 

• Рекомендации по 

настройке для 

защиты различных 

видов тайн 

• Регулярные вебинары 

по продуктам и 

новинкам 

законодательства 



Как быть? 



Советы: 

1. Определиться с направлением. 

2. Получать знания самим. 

3. Следить за рынком (блоги, твиттер, 
издания). 

4. Пытаться как можно раньше приобщиться к 
сфере ИБ (практика, собственные 
разработки, конференции и пр.). 

 

 

 

 



СПАСИБО ЗА ВНИМАНИЕ!  

ВОПРОСЫ? 

Денис Полянский 

d.polyansky@securitycode.ru 

www.sc-live.blogspot.ru 

www.securitycode.ru 

 

Региональный представитель 

тел: +7 (495) 980-23-45 доб. 456 
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