
1 
 

МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ  
РОССИЙСКОЙ ФЕДЕРАЦИИ 

 
ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 
«САНКТ-ПЕТЕРБУРГСКИЙ ГОСУДАРСТВЕННЫЙ 

ЭКОНОМИЧЕСКИЙ УНИВЕРСИТЕТ» 
 

КАФЕДРА ВЫЧИСЛИТЕЛЬНЫХ СИСТЕМ И ПРОГРАММИРОВАНИЯ 
  

   
В.В. СУХОСТАТ 
И.Н. ВАСИЛЬЕВА 

  
  
  
   

ОСНОВЫ  
ИНФОРМАЦИОННОЙ  

БЕЗОПАСНОСТИ 
 
 

Учебное пособие 
 
  
  

 
  
  

  
 
 
 
 
 

ИЗДАТЕЛЬСТВО 
САНКТ-ПЕТЕРБУРГСКОГО ГОСУДАРСТВЕННОГО 

ЭКОНОМИЧЕСКОГО УНИВЕРСИТЕТА 
2019 

 

 



2 
 

ББК 32.97 
С91 

 
Сухостат В.В. 

 
С91       Основы информационной безопасности : учебное пособие / 

В.В. Сухостат, И.Н. Васильева. – СПб. : Изд-во СПбГЭУ, 2019. – 
103 с.  

 
ISBN 978-5-7310-4634-3 

 
В пособии представлены основы информационной безопасности – 

базовые вопросы теории и методологии по решению проблем защиты 
информации. Это в первую очередь сущность и основные проблемы за-
щиты информации наряду с перечнем возможных угроз. Отражены со-
ставляющие национальных интересов Российской Федерации в информа-
ционной сфере, приведены концептуальные основы подходов к построе-
нию защищенных систем, освещены основной понятийный аппарат. Рас-
смотрено нормативно-правовое обеспечение информационной безопасно-
сти и представлен анализ методов, технологий и средств защиты инфор-
мации в компьютерных системах.  

Предназначено для обучающихся направления подготовки 10.03.01 
«Информационная безопасность» бакалавриата и может быть интересно 
широкому кругу специалистов. 

 
ББК 32.97 

 
 

 
Рецензенты: канд. экон. наук, доцент кафедры вычислительных систем  

и программирования О.Д. Мердина 
канд. экон. наук, доцент кафедры вычислительных систем  
и программирования С.А. Соколовская 

 
 
 
 
 

 
 
 

ISBN 978-5-7310-4634-3 
 

© СПбГЭУ, 2019 

 



3 
 

ОГЛАВЛЕНИЕ 
 

ВВЕДЕНИЕ........................................................................................................ 4 
 
ГЛАВА 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ ............................................................................................. 5 

1.1. Составляющие национальных интересов Российской Федерации  
в информационной сфере ............................................................................. 5 
1.2. Понятие, сущность и актуальность защиты информации.  
Предмет и объект защиты информации .................................................... 18 
1.3. Основные определения и задачи информационной безопасности. 
Риски и угрозы информационной безопасности ...................................... 25 
1.4. Принципы построения защищенных систем ..................................... 38 
1.5. Нормативно-правовое обеспечение информационной  
безопасности. Стандарты информационной безопасности ..................... 46 

 
ГЛАВА 2. МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ 
ИНФОРМАЦИИ .............................................................................................. 57 

2.1. Методы и технологии защиты информации.  
Классификация методов и средств защиты информации ........................ 57 
2.2. Антивирусная защита ........................................................................... 61 
2.3. Системы идентификации и аутентификации.  
Системы разграничения доступа ............................................................... 68 
2.4. Стеганографические и криптографические методы .......................... 77 
2.5. Технология электронной подписи ...................................................... 87 
2.6. Методы обнаружения и блокирования угроз информационной 
безопасности ................................................................................................ 92 
2.7. Методы защиты в операционных системах.  
Сетевые технологии защиты ...................................................................... 96 

 
ЗАКЛЮЧЕНИЕ ............................................................................................. 100 
 
БИБЛИОГРАФИЧЕСКИЙ СПИСОК .......................................................... 101 
 
 
  



4 
 

ВВЕДЕНИЕ 
 
Учебное пособие содержит значительный объем информации, необ-

ходимой для формирования профессиональной компетентности у студен-
тов в области основ информационной безопасности (ИБ) посредством 
теоретико-методологических знаний. Учитываются особенности настоя-
щего момента современного информационного общества. По мере возрас-
тания ценности информации, развития и усложнения средств ее обработки 
и обмена безопасность общества зависит от безопасности используемых 
информационно-коммуникационных технологий (ИКТ), применение ко-
торых немыслимо без повышенного внимания к вопросам обеспечения 
ИБ. Интенсификация процессов обеспечения ИБ невозможна без форми-
рования научно-методологического базиса защиты информации (ЗИ) и 
рационализации подходов к созданию систем защиты объектов разного 
уровня. 

В связи с этим проблемы ИБ приобретают первостепенное значение, 
актуальность и важность которых обусловлена основными факторами, та-
кими как: 

 быстрый прогресс ИКТ; 
 интеграция ИКТ в социо-технические системы наряду с массовой 

доступностью;  
 увеличение объемов информации, накапливаемой, хранимой и 

обрабатываемой с помощью персональной вычислительной техники и 
персональных электронных устройств (смартфоны, планшеты и др.); 

 бурное развитие аппаратно-программных средств и технологий, 
не соответствующих современным требованиям безопасности; 

 несоответствие стремительного развития средств обработки ин-
формации и теоретического осмысления проблем ИБ разработки между-
народных стандартов и правовых норм, обеспечивающих необходимый 
уровень защиты информации (ЗИ); 

 повсеместное распространение сетевых технологий, создание 
единого информационно-коммуникационного мирового пространства на 
базе Интернет-сети, которая по своей идеологии не обеспечивает доста-
точного уровня ИБ;  

 стремительное развитие индустрии ИКТ и средств обеспечения 
ИБ наряду с проявлениями законов коммерции и массовостью обладате-
лей информации. 

Указанные выше факторы создают определенный спектр угроз для ИБ 
на уровне личности, общества и государства. Средством нейтрализации та-
ковых является формирование теоретических и методологических основ ИБ. 
В учебном пособии рассматривается основной понятийный аппарат. 
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ГЛАВА 1. ТЕОРЕТИЧЕСКИЕ ОСНОВЫ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
1.1. Составляющие национальных интересов Российской Федерации  

в информационной сфере 
 
Развитие теоретических и методологических основ ИБ связано с 

учетом новых обстоятельств, характерных для периода развития инфор-
мационного общества при повышении роли информации и ИКТ в различ-
ных областях деятельности [3, 4]. 

Во-первых, формируется задача обеспечения информационной без-
опасности как органической совокупности задач защиты информации и 
защиты от информации.  

Во-вторых, обеспечение информационной безопасности невозможно 
без учета задач обеспечения качества информации.  

В-третьих, решение задач защиты информации, задач защиты от ин-
формации и обеспечения качества информации обусловливает эффектив-
ность деятельности объектов. Возникает обобщенное понятие управления 
информацией, которое объединяет выше обозначенные понятия.  

В-четвертых, серьезное внимание на новом этапе развития теории 
защиты информации должно быть уделено совершенствованию научно-
методологического базиса и инструментальных средств, обеспечивающих 
решение любых возникающих задач на регулярной основе в органической 
связи с решением проблем информационной безопасности, информацион-
ных технологий, информатизации общества. 

К настоящему времени уже разработаны основы целостной теории 
ЗИ как системы основных идей, дающей целостное представление о сущ-
ности проблемы защиты, закономерностях ее развития и существенных 
связях с другими отраслями знания, формирующейся на основе опыта 
практического решения задач защиты и определяющей ориентиры в 
направлении совершенствования практики ЗИ [1-4].  

По мере развития исследований, разработок и практической их реа-
лизации появляются новые аспекты, поэтому ЗИ представляется все более 
комплексной и масштабной проблемой.  

Открываются все новые аспекты теории ЗИ, формирующиеся на 
стыке с другими науками. Так, для проведения оценки влияния на без-
опасность информации основного ее носителя – человека – необходимо 
владеть навыками психологического анализа личности.  

Таким образом, выше изложенное позволяет выделить следующие 
наиболее острые проблемы развития теории и практики ИБ. Таковыми яв-
ляются: 
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 создание теоретических основ и формирование научно-
методологического базиса, позволяющих адекватно описывать процессы в 
условиях значительной неопределенности и непредсказуемости проявле-
ния дестабилизирующих факторов (информационных угроз); 

 разработка научно-обоснованных нормативно-методических до-
кументов по обеспечению по информационной безопасности на базе ис-
следования и классификации угроз информации и выработки стандартов 
требований к защите; 

 стандартизация подходов к созданию систем защиты информации 
и рационализация схем и структур управления защитой на объектовом, 
региональном и государственном уровнях [4]. 

Материально-техническая основа национальной безопасности опре-
деляется уровнем развития и потенциалом национальной экономики. 
В современных условиях под влиянием ИКТ происходит трансформация 
экономики индустриального общества в экономику информационного 
общества [45].  

ИКТ при формировании цифровой экономики выступают как важ-
нейший объект инновационной деятельности, формируют одну из веду-
щих отраслей экономики – информационную отрасль, а также как базовая 
система обеспечения (поддержки) успешной инновационной деятельно-
сти, цифровой экономики [45].  

Формирующаяся информационная отрасль цифровой экономики 
включает в себя два сектора [45]. Первый сектор объединяет структуры, 
связанные непосредственно с разработкой и производством аппаратных и 
программных средств ИКТ, новых технологий, производством новой ин-
формации и знаний, а также с оказанием информационных услуг. При 
этом главенствующим является информационная деятельность, основным 
продуктом – информация и знания, информационные средства, системы и 
технологии, информационные услуги.  

Сущность ИКТ в обеспечении инновационной деятельности и циф-
ровой экономики заключается в формировании основ инфраструктуры 
инновационной экономики и ее информационного обеспечения. Так, ИКТ:  

 позволяют создать единое информационное пространство цифро-
вой экономики;  

 расширяют творческое оперативное взаимодействие субъектов 
инновационной деятельности (ученых, разработчиков технологий, про-
дукции и услуг, поставщиков и конечных пользователей);  

 делают экономику более прозрачной и способствуют более спра-
ведливому распределению материальных и духовных благ в обществе;  

 позволяют сформировать новые эффективные сетевые формы 
производственной деятельности (например, телеработа, виртуальные 
предприятия);  
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 способствуют преимущественному развитию высокотехнологи-
ческой сферы экономики и сферы услуг и т.д.  

Тем самым в системе взаимоотношений ИКТ и национальной без-
опасности особое место занимает проблема ИБ, порожденная в значитель-
ной мере процессами развития ИКТ и формирования информационного 
общества. Это обусловливает диаду ИКТ – информационное оружие и 
влечет за собой стремление определенных субъектов (личности, группи-
ровки, государства, коалиции) к единоличному обладанию информацион-
ными ресурсами, средствами и технологиями и их использованию в целях 
удовлетворения собственных интересов и противодействия интересам ве-
роятных конкурентов в экономическом, политическом, военном и другом 
противоборстве. Интеграция информации и ИКТ может быть использова-
на для формирования и реализации соответствующих угроз интересам 
конкурентов. Взаимодействие развития ИКТ и обеспечения национальной 
безопасности показано на рисунке 1. 

 

 

Рисунок 1 – Взаимодействие развития ИКТ  
и обеспечения национальной безопасности 

 
Как составная часть общей системы национальной безопасности ИБ 

занимает существенное место как системообразующая основа обеспечения 
других составляющих национальной безопасности. Эволюция роли и места 
ИБ в системе национальной безопасности представлена на рисунке 2 [34]. 
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Рисунок 2 – Роль и место информационной безопасности  

в системе национальной безопасности 
 
Отмеченные обстоятельства обуславливают значимую роль ИБ в си-

стеме национальной безопасности, определяют необходимость противо-
действия информационным, а в более широком плане – киберугрозам, 
необходимость обеспечения возможности эффективного функционирова-
нию государства в условиях информационного противоборства в кибер-
пространстве. 

Тем самым в процессе реализации национальных интересов в обла-
сти цифровой экономики необходимо [36]: 

 законодательно регламентировать доступ организаций к данным 
о гражданах и юридических лицах, в том числе содержащимся в государ-
ственных информационных системах, порядок обработки данных, а также 
порядок государственной защиты персональных данных граждан на тер-
ритории Российской Федерации; 

 обеспечить защиту данных путем использования российских ин-
формационных и коммуникационных технологий в области защиты ин-
формации; 

 обеспечить защиту данных от несанкционированной и незакон-
ной трансграничной передачи иностранным организациям. 

Решение спектра перечисленных задач имеет большое значение для 
реализации положений Стратегии национальной безопасности Российской 
Федерации и Доктрины информационной безопасности [29, 35, 43]. 

Стратегия национальной безопасности Российской Федерации 
В соответствии с федеральными законами от 28 декабря 2010 г. 

№ 390-ФЗ "О безопасности" и от 28 июня 2014 г. № 172-ФЗ "О стратеги-
ческом планировании в Российской Федерации" Указом Президента Рос-
сийской Федерации от 31.12.2015 № 683 "О Стратегии национальной без-
опасности Российской Федерации" была утверждена Стратегия нацио-
нальной безопасности Российской Федерации (Стратегия). В связи с этим 



9 
 

признана утратившей силу прежняя Стратегия национальной безопасно-
сти Российской Федерации до 2020 года – Указ Президента РФ от 12 мая 
2009 года № 537 [35]. 

Стратегия национальной безопасности Российской Федерации яв-
ляется базовым документом стратегического планирования, определяет 
национальные интересы и стратегические национальные приоритеты РФ. 
Она уточняет государственную политику в области обеспечения нацио-
нальной безопасности, увязанную целями, задачами и мерами с устойчиво-
го развития страны на долгосрочную перспективу.  

Особенность Стратегии – ее социальная и социально-политическая 
направленность, которая состоит в том, что национальная безопасность 
обеспечивается исходя из принципа «безопасность – через приоритеты 
устойчивого развития».  

Стратегия нацелена на консолидацию «федеральных органов госу-
дарственной власти, органов государственной власти субъектов РФ, орга-
нов местного самоуправления, институтов гражданского общества на со-
здание благоприятных внутренних и внешних условий для реализации 
национальных интересов и стратегических национальных приоритетов 
РФ» (п.3). 

В Стратегии показано, что национальная безопасность являет собой 
комплекс составляющих ее видов безопасности, включает в себя оборону 
страны и виды безопасности, предусмотренные Конституцией РФ и зако-
нодательством РФ: государственную, общественную, информационную, 
экологическую, экономическую, транспортную, энергетическую безопас-
ность, безопасность личности (п. 6). 

В ней сформулированы главные направления и задачи развития си-
стемы обеспечения национальной безопасности России, а также стратегиче-
ские национальные приоритеты РФ, обусловленные национальными инте-
ресами.  

Национальные интересы России в информационной сфере заключа-
ются в соблюдении конституционных прав и свобод граждан в области по-
лучения информации и пользования ею, в развитии современных телеком-
муникационных технологий, в защите государственных информационных 
ресурсов от несанкционированного доступа. 

Важнейшими задачами в области обеспечения национальной без-
опасности в информационной сфере могут быть отмечены следующие: 

 реализация конституционных прав и свобод граждан Российской 
Федерации в сфере информационной деятельности; 

 совершенствование и защита «устойчивости функционирования 
критической информационной структуры Российской Федерации»; 

 обеспечение развития информационной инфраструктуры, до-
ступность информации по различным вопросам социально-политической, 
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экономической и духовной жизни общества, равный доступ к государ-
ственным услугам на всей территории Российской Федерации», в том 
числе с использованием информационных и коммуникационных техноло-
гий (п.53); 

 повышение уровня технологической безопасности, в том числе в 
информационной сфере (п.69); 

 внедрение современных информационных технологий (п.75); 
 сохранение стратегической стабильности РФ (п. 104). 
Для этого России потребуется: 
 противодействовать расширению влияния радикальной идеоло-

гии и террористической угрозы путем применения спектра информацион-
ных инструментов (п.13); 

 усилить роль государства в качестве гаранта безопасности лично-
сти и прав собственности, совершенствовать правовое регулирование пре-
дупреждения преступности (в том числе в информационной сфере) (п.44); 

 превращать Организацию. Договора о коллективной безопасно-
сти в универсальную международную организацию, способную проти-
востоять региональным вызовам и угрозам военно-политического ха-
рактера …, а также угрозам в информационной сфере (п.90); 

 содействовать формированию системы международной инфор-
мационной безопасности (п.104). 

Реализация Стратегии национальной безопасности Российской Фе-
дерации года в качестве информационной основы включает федеральную 
информационную систему стратегического планирования (п.112), базиру-
ется на обеспечении информационной безопасности с учетом стратегиче-
ских национальных приоритетов (п. 113). При этом, вопросы обеспечения 
информационной безопасности охватывают практически все разделы 
Стратегии. 

Доктрина информационной безопасности Российской Федерации 
Концептуальные основы обеспечения информационной безопасно-

сти нашей страны определены в Доктрине информационной безопасности 
Российской Федерации (далее – Доктрина), которая утверждена Прези-
дентом Российской Федерации 5 декабря 2016 года. Доктрина представля-
ет собой систему официальных взглядов на обеспечение национальной 
безопасности Российской Федерации в информационной сфере [29]. 

Под информационной сферой в Доктрине понимается совокупность 
информации, объектов информатизации, информационных систем, сайтов 
в информационно-телекоммуникационной сети "Интернет", сетей связи, 
информационных технологий, субъектов, деятельность которых связана с 
формированием и обработкой информации, развитием и использованием 
названных технологий, обеспечением информационной безопасности, а 
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также совокупность механизмов регулирования соответствующих обще-
ственных отношений. 

На основе анализа основных информационных угроз и оценки со-
стояния информационной безопасности Доктрина определяет стратегиче-
ские цели и основные направления обеспечения информационной без-
опасности с учетом стратегических национальных приоритетов Россий-
ской Федерации.  

Документ служит:  
 для формирования государственной политики в области обеспе-

чения информационной безопасности Российской Федерации;  
 для подготовки предложений по совершенствованию правового, 

методического, научно-технического и организационного обеспечения 
информационной безопасности Российской Федерации;  

 для разработки целевых программ обеспечения информационной 
безопасности Российской Федерации. 

В Доктрине определены ключевые проблемы обеспечения ИБ, а 
также соответствующие угрозы, методы предотвращения и нейтрализации 
этих угроз, основные положения государственной политики обеспечения 
информационной безопасности Российской Федерации. 

В Доктрине отмечается, что информационные технологии приобрели 
глобальный трансграничный характер и стали неотъемлемой частью всех 
сфер деятельности личности, общества и государства. Их эффективное 
применение является фактором ускорения экономического развития госу-
дарства и формирования информационного общества. Информационная 
сфера играет важную роль в обеспечении реализации стратегических 
национальных приоритетов Российской Федерации.  

Под национальными интересами Российской Федерации в информа-
ционной сфере понимаются объективно значимые потребности лично-
сти, общества и государства в обеспечении их защищенности и устойчи-
вого развития в части, касающейся информационной сферы.  

Национальными интересами в информационной сфере являются: 
 обеспечение и защита конституционных прав и свобод человека и 

гражданина в части, касающейся получения и использования информации, 
неприкосновенности частной жизни при использовании информационных 
технологий, обеспечение информационной поддержки демократических 
институтов, механизмов взаимодействия государства и гражданского об-
щества, а также применение информационных технологий в интересах со-
хранения культурных, исторических и духовно-нравственных ценностей 
многонационального народа Российской Федерации;  

 обеспечение устойчивого и бесперебойного функционирования 
информационной инфраструктуры, в первую очередь критической ин-
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формационной инфраструктуры Российской Федерации (далее – критиче-
ская информационная инфраструктура) и единой сети электросвязи Рос-
сийской Федерации, в мирное время, в период непосредственной угрозы 
агрессии и в военное время;  

 развитие в Российской Федерации отрасли информационных тех-
нологий и электронной промышленности, а также совершенствование де-
ятельности производственных, научных и научно-технических организа-
ций по разработке, производству и эксплуатации средств обеспечения ин-
формационной безопасности, оказанию услуг в области обеспечения ин-
формационной безопасности;  

 доведение до российской и международной общественности 
достоверной информации о государственной политике Российской Фе-
дерации и ее официальной позиции по социально значимым событиям в 
стране и мире, применение информационных технологий в целях обес-
печения национальной безопасности Российской Федерации в области 
культуры;  

 содействие формированию системы международной информаци-
онной безопасности, направленной на противодействие угрозам использо-
вания информационных технологий в целях нарушения стратегической 
стабильности, на укрепление равноправного стратегического партнерства 
в области информационной безопасности, а также на защиту суверенитета 
Российской Федерации в информационном пространстве.  

Реализация национальных интересов в информационной сфере 
направлена на формирование безопасной среды оборота достоверной 
информации и устойчивой к различным видам воздействия информаци-
онной инфраструктуры в целях обеспечения конституционных прав и 
свобод. 

Информационная безопасность Российской Федерации (далее – ин-
формационная безопасность) – состояние защищенности личности, обще-
ства и государства от внутренних и внешних информационных угроз, при 
котором обеспечиваются реализация конституционных прав и свобод че-
ловека и гражданина, достойные качество и уровень жизни граждан, суве-
ренитет, территориальная целостность и устойчивое социально-
экономическое развитие Российской Федерации, оборона и безопасность 
государства. 

Доктрина указывает основные виды и источники угроз безопасно-
сти, а также негативные факторы, способствующие возникновению этих 
угроз. При этом практика внедрения информационных технологий без 
увязки с обеспечением информационной безопасности существенно по-
вышает вероятность проявления информационных угроз. Под угрозой ин-
формационной безопасности Российской Федерации понимается совокуп-
ность действий и факторов, создающих опасность нанесения ущерба 
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национальным интересам в информационной сфере. В качестве основных 
видов угроз указаны: 

 возможности трансграничного оборота информации, которые все 
чаще используются для достижения геополитических, противоречащих 
международному праву военно-политических, а также террористических, 
экстремистских, криминальных и иных противоправных целей в ущерб 
международной безопасности и стратегической стабильности;  

 наращивание рядом зарубежных стран возможностей информа-
ционно-технического воздействия на информационную инфраструктуру в 
военных целях, техническая разведка в отношении российских государ-
ственных органов, научных организаций и предприятий оборонно-
промышленного комплекса;  

 наращивание информационного воздействия на население Рос-
сии, в первую очередь на молодежь, в целях размывания традиционных 
российских духовно-нравственных ценностей;  

 деятельность экстремистских и террористических организаций,  
 наращивание информационного воздействия на население Рос-

сии, в первую очередь на молодежь, в целях размывания традиционных 
российских духовно-нравственных ценностей;  

 деятельность экстремистских и террористических организаций, 
использование ими механизмов информационного воздействия на инди-
видуальное, групповое и общественное сознание в целях нагнетания меж-
национальной и социальной напряженности, разжигания этнической и ре-
лигиозной ненависти либо вражды, пропаганды экстремистской идеоло-
гии, а также привлечения к террористической деятельности новых сто-
ронников;  

 возрастающие масштабы компьютерной преступности, прежде 
всего в кредитно-финансовой сфере, увеличение преступлений, связанных 
с нарушением конституционных прав и свобод человека и гражданина, в 
том числе в части, касающейся неприкосновенности частной жизни, лич-
ной и семейной тайны, при обработке персональных данных с использо-
ванием информационных технологий;  

 увеличение масштабов и рост скоординированности компьютер-
ных атак на объекты критической информационной инфраструктуры, уси-
лением разведывательной деятельности иностранных государств в отно-
шении Российской Федерации, а также нарастанием угроз применения 
информационных технологий в целях нанесения ущерба суверенитету, 
территориальной целостности, политической и социальной стабильности 
Российской Федерации.  

С учетом перечисленных угроз, Доктрина приводит характеристику 
состояния ИБ в различных областях, а именно в области обороны страны, 
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государственной и общественной безопасности, в экономической сфере, в 
области науки, технологий и образования, в области стратегической ста-
бильности и равноправного стратегического партнерства.  

Так, состояние ИБ в экономической сфере характеризуется недоста-
точным уровнем развития конкурентоспособных информационных техно-
логий и их использования для производства продукции и оказания услуг. 
Остается высоким уровень зависимости отечественной промышленности 
от зарубежных информационных технологий в части, касающейся элек-
тронной компонентной базы, программного обеспечения, вычислительной 
техники и средств связи, что обусловливает зависимость социально-
экономического развития РФ от геополитических интересов зарубежных 
стран. 

В области науки, технологий и образования отмечается недостаточ-
ная эффективность научных исследований, направленных на создание 
перспективных информационных технологий, низкий уровень внедрения 
отечественных разработок и недостаточное кадровое обеспечение в обла-
сти ИБ, а также низкая осведомленность граждан в вопросах обеспечения 
личной информационной безопасности. При этом мероприятия по обеспе-
чению безопасности информационной инфраструктуры, включая ее це-
лостность, доступность и устойчивое функционирование, с использовани-
ем отечественных информационных технологий и отечественной продук-
ции зачастую не имеют комплексной основы. 

На международном уровне отмечено стремление отдельных госу-
дарств использовать технологическое превосходство для доминирования в 
информационном пространстве. В частности, существующее в настоящее 
время распределение между странами ресурсов, необходимых для обеспе-
чения безопасного и устойчивого функционирования сети "Интернет", не 
позволяет реализовать совместное справедливое, основанное на принци-
пах доверия управление ими.  

Отмечено отсутствие международно-правовых норм, регулирую-
щих межгосударственные отношения в информационном пространстве, а 
также механизмов и процедур их применения, учитывающих специфику 
информационных технологий, что затрудняет формирование системы 
международной информационной безопасности, направленной на дости-
жение стратегической стабильности и равноправного стратегического 
партнерства. Сформулированы и стратегические цели, и основные 
направления обеспечения информационной безопасности в перечислен-
ных областях.  

Стратегическими целями РФ являются:  
 защита жизненно важных интересов личности, общества и госу-

дарства от внутренних и внешних угроз;  
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 защита суверенитета, поддержание политической и социальной 
стабильности, территориальной целостности РФ;  

 обеспечение основных прав и свобод человека и гражданина;  
 защита критической информационной инфраструктуры;  
 сведение к минимально возможному уровню влияния негативных 

факторов, обусловленных недостаточным уровнем развития отечествен-
ной отрасли информационных технологий и электронной промышленно-
сти, разработка и производство конкурентоспособных средств обеспече-
ния ИБ, а также повышение объемов и качества оказания услуг в области 
обеспечения информационной безопасности;  

 поддержка инновационного и ускоренного развития системы 
обеспечения информационной безопасности, отрасли информационных 
технологий и электронной промышленности;  

 формирование устойчивой системы неконфликтных межгосудар-
ственных отношений в информационном пространстве.  

Организационной основой обеспечения ИБ является система обес-
печения информационной безопасности РФ – совокупность сил обеспече-
ния информационной безопасности, осуществляющих скоординирован-
ную и спланированную деятельность, и используемых ими средств обес-
печения информационной безопасности.  

Под силами обеспечения информационной безопасности понимают-
ся государственные органы, а также подразделения и должностные лица 
государственных органов, органов местного самоуправления и организа-
ций, уполномоченные на решение в соответствии с законодательством 
Российской Федерации задач по обеспечению информационной безопас-
ности.  

Средства обеспечения информационной безопасности – правовые, 
организационные, технические и другие средства, используемые силами 
обеспечения ИБ. Система обеспечения ИБ является частью системы обес-
печения национальной безопасности Российской Федерации.  

Обеспечение информационной безопасности осуществляется на 
основе сочетания законодательной, правоприменительной, правоохра-
нительной, судебной, контрольной и других форм деятельности госу-
дарственных органов во взаимодействии с органами местного само-
управления, организациями и гражданами. Система обеспечения ин-
формационной безопасности строится на основе разграничения полно-
мочий органов законодательной, исполнительной и судебной власти. 
Состав системы обеспечения информационной безопасности определя-
ется Президентом РФ. Структурная схема системы представлена на ри-
сунке 3. 
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 операторы связи; 
 операторы информационных систем; 
 организации, осуществляющие деятельность по созданию и экс-

плуатации информационных систем и сетей связи, по разработке, произ-
водству и эксплуатации средств обеспечения информационной безопасно-
сти, по эксплуатации средств обеспечения информационной безопасности, 
по оказанию услуг в области обеспечения информационной безопасности; 

 организации, осуществляющие образовательную деятельность в 
данной области; 

 общественные объединения, иные организации и граждане, кото-
рые в соответствии с законодательством Российской Федерации участву-
ют в решении задач по обеспечению информационной безопасности.  

Реализация Доктрины осуществляется на основе отраслевых доку-
ментов стратегического планирования Российской Федерации. Таким до-
кументом является «Стратегия развития информационного общества в РФ 
на 2017 – 2030 годы», утвержденная Указом Президента Российской Фе-
дерации № Пр-203 от 09.05.2017 [36].  

Стратегия определяет цели, задачи и меры по реализации внутрен-
ней и внешней политики Российской Федерации в сфере применения 
ИКТ, направленные на развитие информационного общества, формирова-
ние национальной цифровой экономики, обеспечение национальных ин-
тересов и реализацию стратегических национальных приоритетов. В каче-
стве цели Стратегии указано создание условий для формирования в Рос-
сийской Федерации общества знаний. Это подразумевает решение следу-
ющих задач: 

 формирование информационного пространства с учетом потреб-
ностей граждан и общества в получении качественных и достоверных све-
дений;  

 развитие информационной и коммуникационной инфраструктуры 
Российской Федерации;  

 создание и применение российских информационных и комму-
никационных технологий, обеспечение их конкурентоспособности на 
международном уровне;  

 формирование новой технологической основы для развития эко-
номики и социальной сферы;  

 обеспечение национальных интересов в области цифровой эко-
номики.  

Советом Безопасности Российской Федерации определяется пере-
чень приоритетных направлений обеспечения ИБ на среднесрочную пер-
спективу с учетом положений стратегического прогноза Российской Фе-
дерации. Результаты мониторинга реализации Доктрины отражаются в 
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ежегодном докладе Секретаря Совета Безопасности Российской Федера-
ции Президенту Российской Федерации о состоянии национальной без-
опасности и мерах по ее укреплению. 

Таким образом, ИБ определяется способностью государства, обще-
ства, личности:  

 обеспечивать с определенной вероятностью достаточные и за-
щищенные информационные ресурсы и информационные потоки для под-
держания своей жизнедеятельности и жизнеспособности, устойчивого 
функционирования и развития; 

 противостоять информационным опасностям и угрозам, негатив-
ным информационным воздействиям на индивидуальное и общественное 
сознание и психику людей, а также на компьютерные сети и другие тех-
нические источники информации;  

 вырабатывать личностные и групповые навыки и умения без-
опасного поведения;  

 поддерживать постоянную готовность к адекватным мерам в ин-
формационном противоборстве конкурентов. 

 
 

1.2. Понятие, сущность и актуальность защиты информации.  
Предмет и объект защиты информации 

 
Понятия "защита информации", "безопасность информации", 

"информационная безопасность" – являются базовыми понятиями тео-
рии защиты информации. Эти понятия взаимообусловлены и взаимосвя-
заны. В настоящее время нет единого подхода к определению этих поня-
тий. Различия касаются как содержательной части понятия, так и способа 
её реализации. 

Так, содержательная часть защиты информации включает в себя: 
 предупреждение несанкционированного доступа к информации; 
 создание условий, ограничивающих распространение информа-

ции; 
 ограждение права обладателя на владение и распоряжение ин-

формацией; 
 предотвращение утечки, хищения, утраты, несанкционированно-

го уничтожения, копирования, модификации, искажения, блокирования, 
разглашения информации, несанкционированных и непреднамеренных 
действий, направленных на информацию; 

 сохранение полноты, надёжности, целостности, достоверности и 
конфиденциальности информации; 
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 организационные, программные и технические средства и мето-
ды, направленные на удовлетворение ограничений, установленных для 
типов или экземпляров данных в системе обработки данных; 

 деятельность обладателя информации или уполномоченных им 
лиц по обеспечению своих прав на владение, распоряжение и управление 
защищаемой информацией; 

 деятельность обладателя информации или уполномоченных им 
лиц по предотвращению утечек и утрат информации; 

 деятельность обладателя информации или уполномоченных им 
лиц по сохранению конфиденциальности или секретности защищаемой 
информации в соответствии с правилами, установленными законодатель-
ством и другими нормативными актами. 

Однако однозначного определения понятия "защита информации" в 
настоящее время не существует. Так, самым опасным для обладателя ин-
формации является нарушение установленного статуса информации. 

Вторая составляющая сущности защиты информации – способ реа-
лизации содержательной части, который представляет собой совокупность 
методов, средств и мероприятий по ЗИ. 

ЗИ включает в себя определённый набор методов, средств и меро-
приятий и должна быть системной. Поэтому в систему помимо методов, 
средств и мероприятий входят и другие компоненты: объекты защиты, ор-
ганы защиты, пользователи информации. ЗИ является целевой результа-
тивной деятельностью и осуществляется при помощи определённых 
средств. В этой связи деятельность и является способом реализации со-
держательной части защиты. 

Объединив содержательную часть ЗИ и способы её реализации мож-
но сформулировать следующее определение. 

Защита информации – это деятельность по предотвращению 
утраты, утечки конфиденциальной информации и утраты защищаемой 
открытой информации. 

Проанализируем это понятие исходя из содержания ГОСТ Р 50922-
2006 «Защита информации. Основные термины и определения» [5]. Эти 
определения официальные и носят обязательный характер. Они сформу-
лированы следующим образом. 

Защита информации – деятельность, направленная на предотвращение 
утечки защищаемой информации, несанкционированных и непреднамерен-
ных воздействий на защищаемую информацию. Определение этого понятия 
совпадает по способу реализации содержательной части ЗИ и по одной её 
составляющих – предотвращению утечки защищаемой информации.  

Определение утечки в [5] дано в термине «защита информации от 
утечки»: деятельность, направленная на предотвращение неконтролируе-
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мого распространения защищаемой информации в результате ее разгла-
шения и несанкционированного доступа к ней, а также на исключение (за-
труднение) получения защищаемой информации [иностранными] развед-
ками и другими заинтересованными субъектами. Где заинтересованными 
субъектами могут быть: государство, юридическое лицо, группа физиче-
ских лиц, отдельное физическое лицо.  

Результаты воздействия на информацию в [5] не сводится только к 
её утрате. Подтверждение этому находим в определениях несанкциониро-
ванного и непреднамеренного воздействий на информацию. 

В [5] понятие «несанкционированное воздействие на информацию» 
определено как «воздействие на защищаемую информацию с нарушением 
установленных прав и/или правил доступа, приводящее к утечке, искаже-
нию, подделке, уничтожению, блокированию доступа к информации, а 
также к утрате, уничтожению или сбою функционирования носителя ин-
формации». 

Далее, в [5] «непреднамеренное воздействие на информацию» опре-
деляется в термине «защита информации от непреднамеренного воздей-
ствия» как «воздействие на защищаемую информацию ошибок ее пользо-
вателя, сбоя технических и программных средств информационных си-
стем, природных явлений или иных нецеленаправленных на изменение 
информации событий, приводящих к искажению, уничтожению, копиро-
ванию, блокированию доступа к информации, а также к утрате, уничтоже-
нию или сбою функционирования носителя информации». 

Таким образом, результатом воздействия на информацию или её но-
ситель является и вид уязвимости (утрата), и формы проявления уязвимо-
сти (искажение, уничтожение, блокирование), и способ воздействия (ко-
пирование). 

С понятием ЗИ тесно связано понятие безопасности информации 
(БИ). Его можно толковать и как безопасность самой информации, и как 
отсутствие угроз со стороны информации субъектом информационных 
отношений. 

При этом безопасность самой информации также не вписывается в 
однозначное понимание. С одной стороны, это может означать БИ с точки 
зрения изначальной полноты и надёжности информации, с другой – за-
щищённость установленного статус-кво информации. 

В нормативных документах и научной литературе БИ рассматрива-
ется в разрезе её защищённости, и это, оправдано при наличии термина 
«информационная безопасность».  

Существует несколько определений понятия «безопасность инфор-
мации»:  

 состояние защищённости информации от внутренних и внешних 
угроз; 
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 состояние информации, информационных ресурсов и информа-
ционных систем, при котором с требуемой вероятностью обеспечивается 
защита информации (данных) от утечки, хищения, утраты, несанкциони-
рованного уничтожения, искажения, модификации (подделки), несанкци-
онированного копирования, блокирования информации; 

 обеспечение защиты информации от случайного или преднаме-
ренного доступа лиц, не имеющих права на её получение, раскрытие, мо-
дификацию или разрушение; 

 реализация требований и правил по ЗИ, поддержанию информа-
ционных систем в защищённом состоянии, эксплуатация специальных 
средств защиты и обеспечение организационных и инженерно-
технических мер защиты информационных систем, обрабатывающих ин-
формацию с ограниченным доступом.  

В негосударственных структурах это осуществляют службы БИ. 
Из определения понятий ЗИ и БИ вытекает и соотношение между 

ними: ЗИ направлена на обеспечение БИ или БИ обуславливается с помо-
щью ЗИ. 

Понятие «информационная безопасность» зачастую отождествляют 
с понятием «безопасность информации».  

Однако методологической основой определения этого понятия 
должно быть отнесение его не к самой информации, хотя ИБ и связана с 
информацией, а к субъектам информационной среды.  

Понятие «информационная безопасность» предполагает включение 
в него нескольких составляющих: 

 состояние защищённости информационной среды общества, 
обеспечивающее её формирование, использование и развитие в интересах 
граждан, организаций, государства; 

 способность системы противостоять случайным или преднаме-
ренным внутренним, или внешним информационным воздействиям, 
следствием которых могут быть её нежелательное состояние или пове-
дение; 

 проведение правовых, организационных и инженерно-
технических мероприятий при формировании и использовании информа-
ционных технологий, инфраструктуры и информационных ресурсов, за-
щита информации высокой значимости и прав субъектов, участвующих в 
информационной деятельности. 

Резюмируя вышеизложенное, можно сформулировать определение 
информационной безопасности как состояние информационной среды, 
обеспечивающее удовлетворение информационных потребностей субъ-
ектов информационных отношений, безопасность информации и защиту 
субъектов от негативного информационного воздействия. 
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При этом под информационной средой понимается сфера деятельно-
сти субъектов, связанная с созданием, преобразованием и потреблением 
информации. 

Таким образом, между понятиями «защита информации», «безопас-
ность информации» и «информационная безопасность» существует пря-
мая связь. Однако следует считать ЗИ и БИ как составные части информа-
ционной безопасности. 

Далее рассмотрим предмет и объект защиты информации. 
Предметом защиты является информация, для характеристики осо-

бенностей которого следует рассмотреть понятие «информация» приме-
нительно к области информационной безопасности. 

В современной науке рассматриваются два вида информации. 
Объективная (первичная) информация – свойство материальных 

объектов и явлений (процессов) порождать многообразие состояний, ко-
торые посредством взаимодействий передаются другим объектам и запе-
чатлеваются в их структуре. 

Субъективная (семантическая, смысловая, вторичная) информация – 
смысловое содержание объективной информации об объектах и процессах 
материального мира, сформированное сознанием человека с помощью 
смысловых образов (слов, образов и ощущений) и зафиксированное на ка-
ком-либо материальном носителе. 

Проанализируем понятие «информация» в области информационной 
безопасности.  

Данные – информация, представленная на материальном носителе в 
виде букв, цифр, символов, знаков, образов, изображений, характеристик 
физических полей и физических величин и т.п.; 

Материальным носителем, на котором хранится информация, могут 
служить бумага, фотопленка, магнитный, оптический диски, flash – нако-
питель и т.п.  

Например, информация на бумажном носителе представляется в ви-
де букв, цифр, символов, знаков, графиков, изображений и т.д., на маг-
нитном носителе информация содержится в направлении вектора намаг-
ниченности домена, на CD-диске  в расположении питов (pit – углубле-
ние) на спиральной дорожке диска, на флэш-памяти – наличие или отсут-
ствие заряда на затворе транзистора, и т.д.  

Сообщение – данные, передаваемые по «каналу связи» с использова-
нием различного вида сигналов.  

«Канал связи» – совокупность «передатчика», среды распростране-
ния сигнала и «приемника». 

Сведения – смысловое содержание данных (сообщений), формируе-
мое сознанием человека с помощью смысловых образов (слов, визуальных 
образов и ощущений). Сведения доступны только человеку. Для получе-
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ния сведений человеком данные или сообщения должны быть представле-
ны в форме, удобной для восприятия его органами чувств, и прежде всего – 
органами зрения и слуха. 

Не всегда данные или сообщения позволяют человеку получить не-
обходимые сведения. Например, если информация представлена на бумаге 
в виде текста, написанного на неизвестном человеку языке, то, сколько бы 
он не смотрел на текст, смысл его он понять не сможет, а, следовательно, 
и сведений не получит. 

Резюмируя вышеизложенное, объективная информация – данные, 
сообщения, а субъективная – это сведения. Следовательно, информация – 
это данные и сообщения. Сведения – это смысловое содержание данных 
(сообщений), сформированное сознанием человека.  

В [43] информация определяется как сведения (сообщения, данные) 
независимо от формы их представления.  

Информация имеет ряд особенностей: 
 она нематериальна; 
 информация хранится и передается с помощью материальных но-

сителей; 
 любой материальный объект может содержать информацию о са-

мом себе или других объектах. 
Нематериальность информации понимается в том смысле, что нельзя 

измерить ее параметры известными физическими методами и приборами. 
Информация не имеет массы, энергии и т. п. 

Наиболее важным свойством информации является ее ценность. 
Ценность информации определяется степенью ее полезности для облада-
теля. 

На сегодняшний день известно много различных попыток формали-
зовать процесс оценки информации, но он до сих пор остается субъектив-
ным [3, 4]. 

Обладание истинной (достоверной) информацией дает ее владельцу 
определенные преимущества. Истинной или достоверной информацией 
является информация, которая с достаточной для обладателя (пользовате-
ля) точностью отражает объекты и процессы окружающего мира в опре-
деленных временных и пространственных рамках. 

Информация, искаженно представляющая действительность (недо-
стоверная информация), может нанести обладателю значительный мате-
риальный и моральный ущерб. Если информация искажена умышленно, 
то ее называют дезинформацией. 

Федеральным законом № 149 "Об информации, информационных 
технологиях и о защите информации" [43] гарантируется право обладате-
ля информации на ее использование и защиту от доступа к ней других лиц 
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(организаций). Критерием для принятия решения о защите информации 
является ценность информации. 

Защите подлежит только документированная информация, т.е. ин-
формация, зафиксированная на материальном носителе с реквизитами, 
позволяющими ее идентифицировать. Также в ст.11 «Документирование 
информации» п.3 ФЗ – 149 указывается, что «электронное сообщение, 
подписанное электронной цифровой подписью или иным аналогом соб-
ственноручной подписи, признается электронным документом, равно-
значным документу, подписанному собственноручной подписью, в случа-
ях, если федеральными законами или иными нормативными правовыми 
актами не устанавливается или не подразумевается требование о состав-
лении такого документа на бумажном носителе» [43]. 

Обладатель вправе ограничивать доступ к информации.  
Объектом защиты будем рассматривать всю совокупность носите-

лей информации, которая представляет собой комплекс физических, аппа-
ратных, программных и документальных средств [4]. 

Информация используется, храниться, передается и обрабатывается 
в различного рода информационных системах (ИС). ИС – это обычно при-
кладная программная, реже программно-аппаратная подсистема, ориенти-
рованная на сбор, хранение, поиск и обработку текстовой и/или фактогра-
фической информации. 

Материальной основой существования информации в ИС, как пра-
вило, являются электронные и электронно-механические устройства (под-
системы), а также машинные носители. В качестве машинных носителей 
информации могут использоваться бумага, магнитные и оптические носи-
тели, электронные схемы. 

Таким образом, необходимо защищать устройства и подсистемы, а 
также машинные носители информации. 

В различных информационных системах пользователи ИС являются 
обслуживающим персоналом и могут являться источниками и носителями 
информации. 

Согласно [5], объектом защиты информации могут быть информа-
ция, или носитель информации, или информационный процесс, которые 
необходимо защищать в соответствии с целью защиты информации. 

Объектами ИБ предприятия являются его информационные активы: 
 информационные ресурсы, содержащие конфиденциальные све-

дения; документированная информация, представленная в виде информа-
ционных массивов и баз данных; 

 средства и системы информатизации – средства вычислительной 
и организационной техники, сети и системы, системы связи и передачи 
данных, общесистемное и прикладное программное обеспечение, автома-
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тизированные системы управления предприятиями (офисами), техниче-
ские средства сбора, регистрации, передачи, обработки и отображения 
информации. 

Поэтому понятие объекта защиты трактуется в более широком 
смысле. Под объектом защиты понимается не только информационные 
ресурсы, аппаратные и программные средства, обслуживающий персонал 
и пользователи, но и помещения, здания, а также прилегающая к зданиям 
территория. 
 
 
1.3. Основные определения и задачи информационной безопасности. 

Риски и угрозы информационной безопасности 
 
Для правильного понимания учебного материала необходимо вла-

деть терминологией, применяемой в дисциплине ОИБ. Часть терминов и 
понятий в учебном пособии освещается при изложении соответствующих 
вопросов. Рассмотрим наиболее общие определения и их сущность. 

Комплексный поход к защите информации позволяет проанализиро-
вать понятие «информационная безопасность системы» более широко. 

В технической литературе [3, 4] ИБ определяется через базовое по-
нятие «безопасность». Следует отметить, что с одной стороны, безопас-
ность рассматривается как состояние определенной системы (А.А. Малюк, 
В.И. Ярочкин), а с другой – как качество системы (А.А. Малюк, 
В.С. Горбатов и др.). С точки зрения разработчиков технических систем 
использование первого подхода к понятию не учитывает динамики изме-
нений, происходящих в процессе функционирования системы. Второй 
подход к понятию безопасности с позиций качества системы приводит к 
следующему определению информационной безопасности: «Информаци-
онная безопасность системы – это ее качество, характеризующее, с од-
ной стороны, способность противостоять дестабилизирующему воздей-
ствию внешних и внутренних информационных угроз, а с другой – уровень 
угроз, которые создает ее функционирование для элементов самой си-
стемы и внешней среды» [3]. 

При таком определении мерой безопасности системы являются: 
 с точки зрения способности противостоять дестабилизирующему 

воздействию внешних и внутренних угроз – степень (уровень) сохранения 
системой своей структуры, технологии и эффективности функционирова-
ния при воздействии дестабилизирующих факторов; 

 с точки зрения отсутствия угроз для элементов системы и внеш-
ней среды – степень (уровень) возможности (или отсутствия возможно-
сти) появления таких дестабилизирующих факторов, которые могут пред-
ставлять угрозу элементам самой системы или внешней среде. 
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Анализ терминов, определяющих характер деятельности по обеспе-
чению ИБ в [4], показывает, что контекстное значение понятия «информа-
ционная безопасность» соответствует следующему смыслу: 

 безопасность как свойство или способность системы не допус-
кать опасных состояний, не переходить в них; 

 безопасность как состояние системы, исключающее возможность 
опасного события и как условие протекания процесса, в котором исключа-
ется деструктивное воздействие на систему; 

 безопасность как система мероприятий, обеспечивающих защиту 
системы от деструктивных воздействий (система обеспечения ИБ).  

В этом аспекте рассуждений [4,] дано следующее определение. «Ин-
формационная безопасность – это состояние защищенности жизненно 
важных интересов человека, общества и государства от угроз деструктив-
ного воздействия в информационной сфере» [4]. Понятие информацион-
ной безопасности как состояния защищенности положено в основу Док-
трины информационной безопасности и законодательства в сфере обеспе-
чения информационной безопасности Российской Федерации [29]. 

Таким образом, в основном определения понятия безопасности 
включаются следующие основные положения: наличие внутренних и 
внешних угроз, наличие жизненно важных интересов и соблюдение ба-
ланса интересов. Первичным в определениях безопасности является нали-
чие угроз и опасностей, далее – наличие жизненно важных интересов. 

Вместе с тем, ИБ можно представить следующими составными ча-
стями: информационно-технической (защита информации) и информаци-
онно-психологической (защита от информации) и добывание информации 
о потенциальных угрозах. Общая структурная схема ИБ показана на ри-
сунке 4. 

 

 
 

Рисунок 4 – Общая структурная схема ИБ 
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В свою очередь, сложность решения второй составляющей пробле-
мы обусловлена многообразностью информационных угроз, воздействие 
которых не всегда очевидно. Защита от информации приобретает между-
народный масштаб и стратегический характер, она становится одной из 
ключевых современных проблем.  

При этом выделяют три основных направления защиты от информа-
ционных воздействий:  

 на информационно-технические системы и средства,  
 на общество; 
 на психику человека.  
В рамках психологической науки с позиций политико-

психологического подхода (Г.В. Грачев, В.С. Пирумов, Д.Н. Шакин и др.) 
[4, 37, 38] ИБ личности рассматривается через призму защищенности ос-
новных интересов самой личности. Сущность состояния защищенности 
основных интересов личности заключается: 

 в реализации конституционных прав и свобод; 
 в обеспечении личной безопасности; 
 в повышении качества и уровня жизни;  
 в физическом, духовном и интеллектуальном развитии;  
 в защите от информационных воздействий на психику человека 

разнообразными социальными субъектами и информационной средой об-
щества.  

Отправными точками поиска путей в решении проблемы обеспече-
ния ИБ могут служить: 

 информация как компонент АС и ее уязвимость;  
 особенности и структура информационного канала для объектов 

по аналогии с теорией информации Шеннона.  
Важнейшим моментом последнего является то, что характеристики 

полученного приемником (в том числе и биологическим объектом) ин-
формационного сигнала играют первостепенную роль и являются тригге-
рами внутренних процессов. Отсюда, обеспечение ИБ в общей постановке 
проблемы может быть обусловлено при взаимосвязанном решении следу-
ющих задач:  

 защите находящейся в системе информации от дестабилизирую-
щего воздействия внешних и внутренних информационных угроз; 

 защите элементов ИС от дестабилизирующего воздействия 
внешних и внутренних информационно-полевых угроз; 

 защите внешней среды от информационных угроз со стороны 
рассматриваемой системы. 

Общая схема обеспечения информационной безопасности представ-
лена на рисунке 5. 
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Рисунок 5 – Общая схема обеспечения информационной безопасности 
 
Следует различать понятия «безопасность информации» и «безопас-

ность автоматизированной информационной системы» (первое понятие 
было проанализировано ранее). 

Под безопасностью автоматизированной информационной систе-
мы (ИС) понимается ее защищенность от случайного или преднамеренно-
го вмешательства в нормальный процесс функционирования, а также от 
попыток хищения, модификации или разрушения ее компонентов. Без-
опасность системы достигается обеспечением конфиденциальности обра-
батываемой информации, а также целостности и доступности компонен-
тов и информационных ресурсов системы. 

Обеспечение ИБ носит комплексный характер и предполагает необ-
ходимость сочетания правовых (законодательных), организационных и 
программно-технических мер. 

Защита информационных активов в корпоративной информационной 
системы как части поддерживающей инфраструктуры заключается в под-
держании целостности, доступности и, если требуется, конфиденциаль-
ности активов. 

Конфиденциальность информации – гарантия того, что конкретная 
информация доступна только тому кругу лиц, для кого она предназначена.  
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В автоматизированных информационных системах конфиденциаль-
ность информации обеспечивается путем ограничения доступа к инфор-
мации (запрета на просмотр, чтение) для несанкционированных пользова-
телей, процессов или приложений. Информация, для которой обеспечено 
свойство конфиденциальности, называется конфиденциальной, секретной, 
информацией ограниченного доступа либо тайной. 

Нарушение конфиденциальности называется хищением, утечкой ли-
бо раскрытием информации; 

Целостность программного компонента (или информационного ре-
сурса) системы – гарантия его существования в неискаженном (неизмен-
ном по отношению к некоторому фиксированному исходному состоянию) 
виде. Для информации – это гарантия того, что при хранении или переда-
че информации не было произведено ее несанкционированного изменения 
или удаления; нарушение этой категории называется фальсификацией. 

При этом если редактирование информации в процессе ее обработки 
происходит с ведома пользователя (то есть им санкционировано), то такое 
изменение не считается нарушением свойства целостности. 

Доступность программного компонента или информационного ре-
сурса системы – гарантия получения своевременного доступа к требуемо-
му компоненту или ресурсу. Таким образом, информация или сервис 
должны быть доступны для санкционированного использования в произ-
вольный момент времени, когда в обращении к ним возникает необходи-
мость.  

Вследствие нарушения этой категории информация или сервис ав-
томатизированной системы могут стать временно недоступными (за-
держка), либо недоступны постоянно. Если информация недоступна по-
стоянно, это равносильно ее утрате. 

В системах электронного документооборота, распределенных систе-
мах, где происходит обмен цифровыми документами и осуществление 
транзакций, усиливается значение качеств защищенной информации, свя-
занных с подтверждением авторства. 

Аутентичность – гарантия того, что источником информации явля-
ется именно то лицо, которое заявлено как ее автор; нарушение этой кате-
гории также называется фальсификацией автора сообщения; 

Апеллируемость (неотрекаемость) – довольно сложная категория, 
но часто применяемая в электронной коммерции – гарантия того, что при 
необходимости можно будет доказать, что автором сообщения является 
именно заявленный человек, и не может являться никто другой.  

Отличие этой категории от предыдущей в том, что при подмене ав-
тора, кто-то другой пытается заявить, что он автор сообщения, а при 
нарушении апеллируемости – сам автор пытается «откреститься» от своих 
слов, подписанных им однажды. 
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Под целью защиты информации понимается заранее намеченный ре-
зультат защиты информации. Результатом защиты информации может 
быть предотвращение ущерба из-за возможной утечки информации и 
(или) несанкционированного и непреднамеренного воздействия на ин-
формацию. 

Согласно [8], целью безопасности является изложенное намерение 
противостоять установленным угрозам и/или удовлетворять установлен-
ной политике безопасности организации и/или предположениям. 

Федеральный закон ФЗ-149 «Об информации, информационных тех-
нологиях [43] и защите информации» трактует понятие защиты информа-
ции более широко, рассматривая также обеспечение права на доступ к 
информации. В соответствии с ним, защита информации представляет 
собой принятие правовых, организационных и технических мер, направ-
ленных на: 

1) обеспечение ЗИ от неправомерного доступа, уничтожения, моди-
фицирования, блокирования, копирования, предоставления, распростра-
нения, а также от иных неправомерных действий в отношении такой ин-
формации; 

2) соблюдение конфиденциальности информации ограниченного до-
ступа; 

3) реализацию права на доступ к информации. 
В целом приведенные определения ЗИ не противоречат друг другу. 
В отношении программно-технических компонент информационных 

систем применяются следующие категории защищенности:  
 надежность – гарантия того, что система ведет себя в нормальном 

и внештатном режимах так, как запланировано; 
 точность – гарантия точного и полного выполнения всех команд; 
 контролируемость – гарантия того, что в любой момент может 

быть произведена полноценная проверка любого компонента программно-
го комплекса ИС; 

 контроль идентификации – гарантия того, что пользователь, под-
ключенный в данный момент к системе, является именно тем, за кого себя 
выдает;  

 контроль (разграничение) доступа – гарантия того, что различные 
группы лиц имеют различный доступ к информационным объектам, и эти 
ограничения доступа постоянно выполняются; 

 устойчивость к умышленным сбоям – гарантия того, что при 
умышленном внесении ошибок в пределах заранее оговоренных норм си-
стема будет вести себя так, как оговорено заранее; 

 доступность – гарантия того, что будет получен своевременный 
доступ ко всем необходимым компонентам и ресурсам системы. 
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Информационные активы являются частью информационной инфра-
структуры предприятия и требуют защиты от возможных угроз безопас-
ности [2]. Проблемы обеспечения защищенности информационных акти-
вов можно классифицировать по трем группам признаков: 

 задачи обеспечения защищенности информационных активов; 
 уровни обеспечения защищенности информационных активов; 
 субъекты, заинтересованные в обеспечении защищенности ин-

формационных активов. 
Схема субъектов, требующих различных уровней защиты информа-

ционных активов, представлена на рисунке 6. 

 

 
 
Рисунок 6 – Субъекты, требующие различных уровней защиты  
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В обеспечении ИБ нуждаются разные категории хозяйствующих 
субъектов: 

 государство в целом; 
 государственные организации; 
 финансовая система: субъекты хозяйствования (коммерческие 

структуры, домашние хозяйства), финансовые посредники, финансовые 
рынки. 

На концептуально-политическом уровне принимаются документы, в 
которых определяются направления государственной политики ИБ, фор-
мулируются цели и задачи обеспечения ИБ всех перечисленных выше 
субъектов и намечаются пути и средства достижения поставленных целей 
и решения задач. Примером такого документа является «Доктрина ин-
формационной безопасности РФ» (анализ рассмотрен выше). 

На законодательном уровне создается и поддерживается комплекс 
мер, направленных на правовое регулирование обеспечения ИБ. Отражается 
в законах и правовых актах (указы президента, постановления правительства 
и т.д.). Одной из важных задач этого уровня является создание механизма, 
позволяющего согласовать процесс разработки законов с прогрессом ИТ. 

На нормативно-техническом уровне разрабатываются стандарты, 
руководящие материалы, методические материалы и др. документы, ре-
гламентирующие процессы разработки, внедрения и эксплуатации средств 
обеспечения ИБ. Важной задачей этого уровня в настоящее время являет-
ся приведение российских стандартов в соответствие с международным 
уровнем ИТ вообще и ИБ в частности. 

На уровне отдельной компании (государственной организации, кор-
порации или другого хозяйствующего субъекта) осуществляются кон-
кретные меры по обеспечению ИБ деловой деятельности административ-
ного и программно-технического уровня. 

На административном уровне руководство любой организации реа-
лизует меры общего характера и конкретные меры обеспечения ИБ. Осно-
вой мер общего характера служит политика безопасности (совокупность 
документированных управленческих решений, направленных на защиту 
информации и ассоциированных с ней ресурсов).  

В составе конкретных мер по обеспечению ИБ можно выделить: 
 управление персоналом; 
 физическая защита; 
 поддержание работоспособности; 
 реагирование на нарушения режима безопасности; 
 планирование восстановительных работ. 
На программно-техническом уровне реализуются следующие меха-

низмы безопасности: 
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 идентификация и аутентификация (проверка подлинности) поль-
зователей; 

 управление доступом; 
 протоколирование и аудит; 
 резервирование и восстановление; 
 криптография; 
 экранирование и др. 
Управление информационной инфраструктурой предприятия и ее 

безопасностью – это две неотъемлемые друг от друга составляющие не-
прерывного процесса. Структура системы обеспечения информационной 
безопасности организации, представленная на рисунке 7, состоит из двух 
компонентов: системы управления (менеджмента) ИБ и системы ЗИ, соб-
ственно реализующей процессы ИБ [2]. 

 
 

Рисунок 7 – Структура системы обеспечения  
информационной безопасности 
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 управление изменениями; 
 управление инцидентами и уязвимостями; 
 защита от вредоносного кода; 
 взаимодействие с третьими сторонами; 
 безопасная разработка программного обеспечения; 
 управление аутентификацией и парольная защита; 
 обеспечение физической безопасности; 
 криптографическая защита и управление ключами. 
Под угрозой информационной безопасности автоматизированной 

информационной системы понимают возможные воздействия на эту си-
стему, которые прямо или косвенно могут нанести ущерб ее безопасности.  

В [5] угроза информационной безопасности определяется как сово-
купность условий и факторов, создающих потенциальную или реально 
существующую опасность нарушения безопасности информации. 

Принято считать, что ИБ обеспечена тогда, когда для любых инфор-
мационных ресурсов в системе поддерживается определенный уровень 
конфиденциальности, целостности и доступности. 

Поэтому для ИС рассматривают три основных вида угроз: 
 угроза нарушения конфиденциальности; 
 угроза нарушения целостности; 
 угроза отказа служб. 
Реализация угроз нарушения конфиденциальности или целостности 

информации, отказа в доступе к информационным ресурсам или про-
граммным компонентам ИС являются непосредственными или прямыми, 
так как наносит вред защищаемой информации. 

Преодоление системы защиты также представляет собой угрозу – 
угрозу раскрытия параметров ИС. Такая угроза считается опосредство-
ванной или косвенной, поскольку ее реализация не причиняет вред защи-
щаемой информации, но дает возможность реализации непосредственных 
угроз ИБ. Основные угрозы ИБ представлены на рисунке 8. 

Под источником угроз ИБ понимается субъект (физическое лицо, 
материальный объект или физическое явление), являющийся непосред-
ственной причиной возникновения угрозы информационной безопасности 
[5]. Примерами источников угроз являются хакеры, пользователи ИС, 
имеющие или не имеющие злой умысел, компьютерные процессы и сбои. 

Угрозы ИБ могут быть обусловлены (факторы и непосредственные 
источники): 

 естественными факторами (стихийные бедствия – пожар, навод-
нение, ураган, молния и т.д.); 

 человеческими факторами (умышленные и неумышленные воз-
действия на ИС, ошибки пользователей); 
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 техногенными факторами (действия вредоносного программного 
обеспечения, ошибки и сбои в аппаратном или программном обеспечении 
компьютерных систем). 

 

 
 

Рисунок 8 – Основные угрозы ИБ 
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и проявляющиеся только в процессе автоматизированной обработки дан-
ных); по положению источника угроз ИБ (источник угроз вне контролиру-
емой зоны, в пределах контролируемой зоны, источник имеет доступ к пе-
риферийным устройствам и источник расположен в самой ИС); по способу 
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поминающем устройстве, в оперативной памяти, угрозы доступа к инфор-
мации, циркулирующей в линиях связи) и т.д. Системная классификация 
угроз информационной безопасности приведена в таблице 1.  
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Конкретные действия, предпринимаемые нарушителем для реализа-
ции угрозы безопасности, называются атакой на компьютерную систему. 

 
Таблица 1  

 

Системная классификация угроз ИБ 
 

Признаки  
классификации 

Значения параметров Содержание значения признака 

Виды нарушений 

Физическая целостность Уничтожение (искажение) 
Логическая структура Искажение структуры 
Содержание Несанкционированная модификация
Конфиденциальность Несанкционированное получение
Право собственности Присвоение чужого права 

Природа происхож-
дения 

Случайная 
Отказы, сбои, ошибки, стихийные бед-
ствия, побочные влияния 

Преднамеренная Умышленные действия людей 

Предпосылки появ-
ления 

Объективные 
Количественная недостаточность эле-
ментов системы, качественная недоста-
точность элементов системы 

Субъективные 
Разведки иностранных государств, про-
мышленный шпионаж, уголовные эле-
менты, недобросовестные сотрудники

Источники угроз 

Люди 
Посторонние лица, пользователи, пер-
сонал 

Технические устройства 
Регистрации, передачи, хранения, пере-
работки, выдачи

Модели, алгоритмы, 
программы 

Общего назначения, прикладные, вспо-
могательные

Технологические схемы 
обработки 

Ручные, интерактивные, внутримашин-
ные, сетевые 

Внешняя среда 
Состояние атмосферы, побочные шумы, 
побочные сигналы 

 
Последствиями реализации угрозы могут быть: 
 отказ – нарушение работоспособности какого-либо элемента си-

стемы, приводящее к невозможности выполнения им основных своих 
функций;  

 сбой – временное нарушение работоспособности какого-либо 
элемента системы, следствием чего может быть неправильное выполнение 
им в этот момент своей функции;  

 ошибка – неправильное (разовое или систематическое) выполне-
ние элементом одной или нескольких функции, происходящее вследствие 
специфического (постоянного или временного) его состояния;  

 побочное влияние — негативное воздействие на систему в целом 
или отдельные ее элементы, оказываемое какими-либо явлениями, проис-
ходящими внутри системы или во внешней среде. 
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Угрозы несанкционированного получения, а также угрозы разглаше-
ния или разведки информации называют каналами утечки информации 
(КУИ) или каналами несанкционированного получения информации 
(КНПИ). Наличие КНПИ создает потенциальную возможность нарушения 
конфиденциальности информации. Таким образом, возникновение КНПИ 
возможно при наличии физического и семантического контакта ИАС с 
внешней средой через несанкционированные (нештатные) связи.  

Классификация возможных КНПИ может быть представлена по 
необходимости доступа к элементам и зависимости от состояния АС. 
Необходимость доступа (физического или логического) к элементам АС: 

 не требующие доступа, т.е. позволяющие получать необходимую 
информацию дистанционно; 

 требующие доступа в помещения АС: 
 не оставляющие следы в АС (например, визуальный просмотр 

изображений на экранах мониторов или документов на бумажных носите-
лях); 

 КНПИ, использование которых оставляет те или иные следы 
(например, хищение документов или машинных носителей информации). 

Зависимость появления КНПИ от состояния АС: 
 потенциально существующие независимо от состояния АС 

(например, похищать носители информации можно независимо от того, в 
рабочем состоянии находятся средства АС или нет); 

 существующие только в рабочем состоянии АС (например, по-
бочные электромагнитные излучения и наводки). 

Реализация угрозы ИБ, то сеть проведение атаки на ИС, возможна 
при использовании уязвимости. 

Уязвимость – это некоторое неудачное свойство или ошибка в реа-
лизации системы, которая делает возможным возникновение и реализа-
цию угрозы безопасности.  

Количественная недостаточность – физическая нехватка одного 
или нескольких элементов системы, вызывающая нарушения технологи-
ческого процесса обработки данных и/или перегрузку имеющихся элемен-
тов. 

Качественная недостаточность несовершенство конструкции (ор-
ганизации) элементов системы, в силу чего могут появляться возможности 
случайного или преднамеренного негативного воздействия на обрабаты-
ваемую или хранимую информацию 

Защита информационной системы считается преодоленной, если в 
ходе ее исследования определены уязвимости системы. 

Знание возможных угроз, а также уязвимых мест системы, кото-
рые эти угрозы обычно эксплуатируют, необходимо для оценивания рис-
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ков информационной безопасности, и в конечном итоге, обоснованного 
выбора защитных мер и средств. 

Риск ИБ – это опасность возникновения убытков или ущерба, свя-
занных с реализацией угроз информационным активам копании. 

Основные понятия ИБ и их связь, согласно [8], представлены на ри-
сунке 9. 
 

 
 

Рисунок 9 – Связь основных понятий информационной безопасности 
 
 

1.4. Принципы построения защищенных систем 
 

Под защищенной информационной системой будем понимать авто-
матизированную (компьютерную) систему (AC), предназначенную для 
обработки информации, необходимость защиты которой определяется за-
конодательством РФ или решением ее обладателя, и отвечающую требо-
ваниям информационной безопасности [2, 5, 6]. 

В российских нормативно-методических документах обычно ис-
пользуется другой термин – автоматизированная система в защищенном 
исполнении (АСЗИ). Согласно ГОСТ Р 531142008 «Защита информации. 
Обеспечение информационной безопасности в организации. Основные 
термины и определения», автоматизированная система в защищенном 
исполнении – автоматизированная система (AC), реализующая информа-
ционную технологию выполнения установленных функций в соответствии 
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с требованиями стандартов и/или нормативных документов по защите ин-
формации. 

Реализация требований безопасности в защищенной информацион-
ной системе осуществляется подсистемой ЗИ, которая является неотъем-
лемой составной частью АС или, в случае модернизации уже функциони-
рующей АС, реализуется в виде дополнительной подсистемы. Согласно 
[6], под системой защиты информации автоматизированной системы 
понимается совокупность организационных мероприятий, технических, 
программных и программно-технических средств защиты информации и 
средств контроля эффективности защиты информации. 

Целью создания подсистемы ЗИ является защита обрабатываемой в 
АС информации от неправомерного доступа, уничтожения, модификации, 
блокирования, копирования, предоставления, распространения, а также от 
иных неправомерных действий в отношении такой информации, соблюде-
ние конфиденциальности информации ограниченного доступа, реализация 
права на доступ к информации. 

Согласно [6], при построении защищенной АС защите подлежат ин-
формационные ресурсы в виде информационных массивов и баз данных, 
содержащих защищаемую информацию, и представленные на магнитных, 
оптических и других носителях, а также средства автоматизации (средства 
вычислительной техники, информационно-вычислительные комплексы, 
сети и системы), программные средства (операционные системы, системы 
управления базами данных, другое общесистемное и прикладное про-
граммное обеспечение), автоматизированные системы управления, систе-
мы связи и передачи данных и другие средства. 

При этом система ЗИ должна выполнять следующие функции: 
 предупреждение о появлении угроз ИБ; 
 обнаружение, нейтрализацию и локализацию воздействия угроз 

ИБ; 
 управление доступом к защищаемой информации; 
 восстановление системы ЗИ и защищаемой информации после 

воздействия угроз; 
 регистрацию событий и попыток несанкционированного доступа 

к защищаемой информации и несанкционированного воздействия на нее; 
 обеспечение контроля функционирования средств и системы ЗИ 

и немедленное реагирование на их выход из строя. 
Для создания защищенных информационных систем могут приме-

няться как серийно выпускаемые, так и специальные (то есть разрабаты-
ваемые в ходе создания самой системы) технические и программные сред-
ства обработки информации, а также технические, программные, про-
граммно-аппаратные, криптографические средства ЗИ и средства кон-
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троля эффективности ЗИ. Применяемые средства должны иметь сертифи-
каты соответствия по требованиям ИБ. 

При построении подсистемы ЗИ автоматизированной системы при-
держиваются следующих основных принципов. 

Целенаправленность. Система ЗИ должна обеспечивать получение 
заранее намеченного конкретного результата защиты информации. 

В качестве такого результата [5] приводят предотвращение ущерба 
или снижение величины ущерба, наносимого обладателю информации 
(владельцу или пользователю информационной системы) вследствие реа-
лизации угроз ИБ. 

Таким образом, система ЗИ должна обеспечивать комплексное ре-
шение задач защиты от несанкционированного доступа к информации, от 
утечки защищаемой информации по техническим каналам, от несанкцио-
нированных и непреднамеренных воздействий на информацию (на носи-
тели информации) применительно к конкретной АС. Состав решаемых за-
дач по защите информации определяется решаемыми АС задачами обра-
ботки информации, ее программным, аппаратным составом и конфигура-
цией, условиями функционирования, требованиями, предъявляемыми к 
обрабатываемой информации и существующими угрозами ИБ. 

Системность. Современные информационные системы, как прави-
ло, имеют многоуровневую архитектуру и обладают внутренним разнооб-
разием, то есть состоят из множества разнородных элементов, соединен-
ных между собой нетривиальными, оригинальными связями, часто дина-
мическими. Это обеспечивает их гибкость, способность адаптации к изме-
няющейся ситуации и среде эксплуатации. Такие системы подходят под 
определение сложных, поэтому к их защите в полной мере применим 
принцип системности. 

Системный подход при построении подсистемы ЗИ предполагает 
необходимость: 

 анализа всего спектра опасных угроз безопасности информации 
во всех режимах функционирования системы (в том числе, и во внештат-
ных); 

 осуществляемой в интересах защиты ЗИ от для АСЗИ угроз 
 обеспечения защиты для всех информационных процессов (хра-

нения, передачи и обработки защищаемой информации); 
 обеспечения защиты всего многообразия структурных элементов 

во всех составных частях (сегментах) АС, используемых в обработке за-
щищаемой информации; 

 возможности формирования различных вариантов построения 
подсистемы ЗИ, а также расширения ее возможностей в зависимости от 
условий функционирования и требований безопасности; 
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 учета и соблюдения требований безопасности на всех этапах 
жизненного цикла АС (формирование технического задания, проектиро-
вание, разработка, внедрение, эксплуатация, поддержка); 

 учета взаимодействия системы с внешней средой. 
Комплексность. Для построения защищенных информационных си-

стем может быть использован широкий спектр мер, методов и средств за-
щиты, включая нетехнические (организационные, правовые). При этом 
могут быть использованы защитные средства и функции, встроенные в 
программное и аппаратное обеспечение общего назначения (например, 
функции резервирования информации операционных систем, средств вы-
числительной техники), так и специализированные средства защиты ин-
формации (СЗИ), как типовые, серийно выпускаемые, так и разрабатывае-
мые для конкретной автоматизированной системы. 

Программно-аппаратные СЗИ могут быть реализованы и функцио-
нировать на разных уровнях АС: на уровне средств вычислительной тех-
ники, операционных систем (ОС), сетевого программного обеспечения, 
инструментальных программных средств и приложений. 

Комплексный подход предполагает согласование разнородных мер и 
средств при построении целостной системы ЗИ. Используемые меры, ме-
тоды и средства ЗИ должны действовать синергично, взаимно дополняя и 
усиливая друг друга, обеспечивая максимальную эффективность системы 
защиты информации в целом.  

На практике важно обеспечить совместимость и корректность сов-
местной работы программно-технических СЗИ между собой и с програм-
мно-аппаратным обеспечением других составных частей (сегментов) АС. 
Включение в подсистему ЗИ тех или иных средств не должно препятство-
вать нормальному функционированию АС или порождать новые угрозы 
ИБ, снижая уровень защищенности системы. 

Непрерывность защиты предполагает обеспечение требуемого уров-
ня защищенности АС независимо от внешних и внутренних факторов, 
влияющих на безопасность информации. Защита информации должна рас-
сматриваться как непрерывный целенаправленный процесс, реализуемый 
на всех стадиях и этапах жизненного цикла АС. Данный процесс требует 
регулярного контроля эффективности и, при необходимости, своевремен-
ного совершенствования и корректировки. 

Любые перерывы в обеспечении защиты информации, а также ее 
ослабление (например, в силу внешних изменений и отсутствия своевре-
менных обновлений и корректировок) могут быть использованы наруши-
телями для анализа и внесения изменений в систему (например, внедрение 
программных или аппаратных «закладок») с целью преодоления системы 
ЗИ. Даже восстановление функционирования системы ЗИ в таких случаях 
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не может гарантировать полной уверенности в обеспечении требуемого 
уровня защищенности АС. 

Безотказная работа программно-технических СЗИ, обеспечивающих 
постоянную готовность системы к противодействию угрозам ИБ, во мно-
гом определяется их надежностью. При рациональной защите на обеспе-
чиваемый уровень защищенности не должны влиять ни преднамеренные 
действия нарушителя (например, выключение электропитания), ни сти-
хийные факторы (например, пожар). Кроме того, следует иметь в виду, 
что программно-техническая защита, как правило, неэффективна без по-
стоянной организационной поддержки, реализуемой в соответствии с по-
литикой безопасности (например, соблюдение правил хранения и выноса 
носителей информации, своевременная смена паролей, ключей шифрова-
ния, переопределение полномочий пользователей и т.п.). 

Одновременная параллельная разработка АС и подсистемы защиты 
позволяет учесть требования безопасности уже на стадии проектирования 
архитектуры АС, что в конечном счете, позволит оптимизировать затраты 
и создать более эффективную защищенную АС. Вместе с тем, иногда сто-
ит задача разработки системы ЗИ уже существующей и функционирую-
щей АС. В таком случае сама АС или ее часть, как правило, потребует до-
работки (модернизации) в связи с включением в ее состав подсистемы ЗИ. 

Разумная достаточность (гарантированность). Разрабатываемая 
система ЗИ должна обеспечивать приемлемый уровень защищенности АС. 
Обеспечение избыточного уровня защиты может потребовать дополни-
тельных ресурсов, увеличивая стоимость защиты и снижая эффективность 
функционирования АС в целом. В случае же недостаточной защищенно-
сти потери, связанные с реализацией угроз ИБ, могут быть весьма ощути-
мыми. Поэтому важно выбрать оптимальный уровень защиты, при кото-
ром затраты, риск и размер возможного ущерба были бы приемлемыми. 
Эта задача решается на этапе анализа и оценки рисков ИБ. 

Гибкость (управляемость) системы защиты. Требования безопасно-
сти к АС могут со временем меняться, так же как могут изменяться усло-
вия функционирования системы, состояния ресурсов системы, важность 
обрабатываемой информации, актуальные угрозы ИБ. Кроме того, воз-
можно обновление и модификация самой АС, что неизбежно порождает 
новые угрозы ИБ. Поэтому в процессе функционирования АС обеспечива-
емый разработанной подсистемой ЗИ уровень защищенности может ока-
заться как чрезмерным, так и недостаточным. Это требует от системы ЗИ 
определенной гибкости, заключающейся в возможности гибкой настройки 
и варьирования уровня защищенности. 

Простота применения средств защиты. Система ЗИ должна быть 
максимально автоматизирована и проста в использовании. В идеальном 
варианте защита должна быть «прозрачной», то есть осуществляться не 
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заметно для рядовых пользователей, не создавая ограничений в их повсе-
дневной работе и не требуя выполнения значительного объема дополни-
тельных действий. 

Система ЗИ обычно строится по принципу многоуровневой или эше-
лонированной обороны (defence in depth) и состоит из нескольких уровней 
(слоев) защиты, перекрывающих друг друга. Принцип многоуровневой 
защиты позаимствован из военного дела, примером может служить обо-
рона средневекового замка (эшелонированная защита). Идея заключается 
в продуманном расположении средств защиты таким образом, что нару-
шителю придется последовательно преодолеть несколько рубежей, преж-
де чем он сможет получить доступ к защищаемой информации или осу-
ществить иную прямую атаку, направленную против критических элемен-
тов системы. 

Расположение защитных механизмов графически можно предста-
вить в виде концентрических окружностей, каждая из которых образует 
слой защиты. Можно видеть на рисунке 10. В случае если нарушитель 
успешно преодолеет внешний слой защиты, он столкнется со следующим 
внутренним слоем защиты.  
 

   

Рисунок 10 – Многоуровневая организация системы защиты информации 
 

Многоуровневая система ЗИ, построенная по принципу эшелониро-
ванной обороны, позволяет эффективно противодействовать многовек-
торным постоянно меняющимся угрозам в современной информационной 
среде. Такая организация системы ЗИ позволяет: 

 снизить вероятность успешного осуществления атак и затруднить 
несанкционированный доступ к защищаемой информации; 

 повысить вероятность обнаружения нарушителя; 
 выиграть время для определения несанкционированных действий и 

для реакции на атаку, а вследствие этого смягчить возможные нега-
тивные последствия. 
При построении многоуровневой системы ЗИ обычно выделяются 

следующие слои, которые представлены на рисунке 11. 
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Организационная поддержка – разработка политики информацион-
ной безопасности организации, документирование требований безопасно-
сти и процедур ЗИ, повышение осведомленности и обучение пользовате-
лей, распределение ролей и ответственности в сфере ЗИ, определение по-
рядка информирования об инцидентах безопасности, принятие других мер 
организационной защиты. 

Физическая защита – ограничение физического доступа в контроли-
руемую зону: охрана по периметру территории объекта, по периметру 
здания и охрана помещений, организация контрольно-пропускного режи-
ма, использование замков, охранной и противопожарной сигнализации, 
видеонаблюдение и т.п. 

 

 
 

Рисунок 11 – Слои многоуровневой системы ЗИ 
 
Защита периметра сети подразумевает обеспечение информацион-

ной безопасности в «точках входа» в защищаемую сеть из внешней, по-
тенциально опасной среды (например, из сетей общего доступа, таких как 
Интернет). Периметр  это сегмент сети, находящийся между внутренни-
ми компьютерными системами и внешними сетями. Целью создания пе-
риметра корпоративной сети являются фильтрация и контроль информа-
ционных потоков.  

Защита внутренней сети обеспечивает безопасность передаваемого 
внутри сети трафика и сетевой инфраструктуры. Примеры механизмов 
защиты на этом уровне – сегментация сети для повышения эффективности 
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доступна к ресурсам и ограничения несанкционированного доступа (со-
здание виртуальных локальных сетей VLAN), использование защищенных 
сетевых протоколов передачи данных, например, IPSec и т.д. На уровне 
сети обычно действуют системы контентной фильтрации и системы 
предотвращения утечек (DLP), обеспечение выполнения принятой в орга-
низации политики конфиденциальности, а также позволяющие отслежи-
вать действия пользователей и их коммуникации. Размытие периметра 
корпоративной сети вызывает необходимость использования на границах 
сегментов традиционных средств защиты периметра, таких как межсете-
вые экраны (firewall), сетевые (network based) системы обнаруже-
ния/предотвращения вторжений (NIDS) и т.п. 

Поэтому иногда рассматривают обобщенный уровень защиты сети, 
включающий как защиту сетевого периметра, так и защиту внутренней сети. 

На уровне защиты узлов рассматриваются атаки на отдельные узлы 
сети (host), с учетом функциональности узла (рабочая станция, сервер). 
В первую очередь используются механизмы защиты, предоставляемые 
операционной системой (ОС) узла: аутентификация и контроль доступа 
пользователей, настройка параметров безопасности, своевременное об-
новление. Также используются персональные (host based) антивирусные 
системы, межсетевые экраны, системы обнаружения/предотвращения 
вторжений (HIDS). 

Уровень защиты приложений отвечает за защиту от атак, направ-
ленных на конкретные приложения и сервисы. Для защиты от подобных 
атак используются настройки безопасности самих приложений, установка 
обновлений, средства антивирусной защиты. 

Защита данных подразумевает управление доступом к обрабатыва-
ющимся и хранящимся в системе данным (например, средствами файло-
вой системы), шифрование и резервное копирование. 

Согласно методическому документу ФСТЭК России от 11.02.2014 
«Меры защиты информации в государственных информационных систе-
мах», в ИС подлежат реализации следующие меры ЗИ: 

 идентификация и аутентификация субъектов доступа и объектов 
доступа; 

 управление доступом субъектов доступа к объектам доступа; 
 ограничение программной среды; 
 защита машинных носителей информации; 
 регистрация событий безопасности; 
 антивирусная защита; 
 обнаружение (предотвращение) вторжений; 
 контроль (анализ) защищенности информации; 
 обеспечение целостности информационной системы и информа-

ции; 
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 обеспечение доступности информации; 
 защита среды виртуализации; 
 защита технических средств; 
 защита информационной системы, ее средств и систем связи и 

передачи данных. 
Выбираемые меры ЗИ должны обеспечивать блокирование одной 

или нескольких угроз, включенных в модель угроз безопасности инфор-
мации. 

Защита будет действительно многоуровневой, если для каждого ре-
сурса существует более одного средства защиты от конкретной угрозы. 
Поэтому построение системы защиты должен предварять детальный ана-
лиз угроз безопасности, в ходе которого необходимо определить: 

 защищаемые ресурсы и степень их критичности;  
 угрозы, которым подвергаются ресурсы, и вероятность их реали-

зации, определяемая существующими уязвимостями информационной си-
стемы;  

 возможные сценарии развития угроз, которые могут быть реали-
зованы в процессе атаки на информационную систему. 

 
 

1.5. Нормативно-правовое обеспечение  
информационной безопасности.  

Стандарты информационной безопасности 
 
Целенаправленное развитие информационного законодательства 

началось в России в 2000 году с принятием «Доктрины информационной 
безопасности Российской Федерации» (Доктрина информационной без-
опасности Российской Федерации 2016 г. была рассмотрена выше). 

Регламентация основных отношений в информационной сфере опре-
делена Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, 
информационных технологиях и защите информации», пришедшим на 
смену утратившим силу законам «Об информации, информатизации и за-
щите информации», «Об участии в международном информационном об-
мене» и некоторым другим нормативным актам. 

К правовым мерам следует отнести разработку норм, устанавлива-
ющих ответственность за компьютерные преступления, защиту авторских 
и смежных прав разработчиков электронных произведений и программно-
го обеспечения, совершенствование уголовного и гражданского законода-
тельства, а также судопроизводства в информационной сфере [2, 33].  

Также к правовым мерам относятся вопросы государственного и 
общественного контроля за использованием ИС, обрабатывающих конфи-
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денциальную информацию (в частности, персональные данные), разра-
боткой систем защиты информации и принятие соответствующих нацио-
нальных и международных стандартов и соглашений: 

 международное законодательство (ратификация конвенций);  
 национальное законодательство;  
 определение полномочий государственных или отраслевых регу-

лирующих органов (ФСТЭК, ФСБ, Роскомнадзор);  
 контроль исполнения государственных нормативных актов со 

стороны государственных регулирующих органов;  
 разработка нормативно-методического обеспечения (междуна-

родные, национальные, отраслевые стандарты, технические регламенты, 
руководящие документы (РД));  

 ведомственные подзаконные (нормативно-правовые) акты;  
 локальные нормативные акты организации (приказы, положения, 

инструкции).  
Нормативно-правовые меры направлены на решение следующих во-

просов [2, 4, 43]: 
 отнесение информации к категориям открытого и ограниченного 

доступа; 
 определение полномочий по доступу к информации; 
 права должностных лиц на установление и изменение полномо-

чий; 
 способы и процедуры доступа; 
 порядок контроля, документирования и анализа действий персо-

нала; 
 ответственность за нарушение установленных требований и пра-

вил; 
 проблема доказательства вины нарушителя; 
 соответствующие карательные санкции. 
Основополагающими федеральными законами в информационной сфере 

являются [39-43]:  
 «Об информации, информационных технологиях и защите ин-

формации» (№ 149-ФЗ от 27.07.2006);  
 «О государственной тайне» (№ 5485-1 от 21.07.93);  
 «О персональных данных» (№ 152-ФЗ от 27.07.2006);  
 «О коммерческой тайне» (№ 98-ФЗ от 29.07.2004);  
 «О безопасности критической информационной инфраструктуры 

РФ» (№ 187-ФЗ от 26.07.2017);  
 «Об электронной подписи» (№ 63-ФЗ от 06.04.2011).  
Условная классификация российских правовых актов в информаци-

онной сфере приведена в таблице 2. 
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Таблица 2 
 

Федеральное законодательство РФ в информационной сфере 
 
 

Область правового  
регулирования 

Основные законодательные акты 

Основы информа-
ционной безопас-

ности РФ 

«Доктрина информационной безопасности Российской Федера-
ции» (утв. Указом Президента Российской Федерации от 5 декабря 
2016 г. №646) 

Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, 
информационных технологиях и о защите информации"  

Обеспечение прав 
человека в инфор-
мационной сфере 

"Конституция Российской Федерации" (принята всенародным 
голосованием 12.12.1993) 

«Декларации прав и свобод человека и гражданина» (Принята 
Верховным Советом РСФСР 22 ноября 1991 года, № 1920-I) 

Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, 
информационных технологиях и о защите информации"  

Федеральный закон от 9 февраля 2009 г. № 8-ФЗ "Об обеспече-
нии доступа к информации о деятельности государственных органов 
и органов местного самоуправления"  

Федеральный закон от 22 декабря 2008 г. № 262-ФЗ "Об обеспе-
чении доступа к информации о деятельности судов в Российской 
Федерации" (с изменениями и дополнениями) 

Федеральный закон от 29 декабря 2010 г. № 436-ФЗ "О защите 
детей от информации, причиняющей вред их здоровью и развитию" 

Гражданский кодекс Российской Федерации (ГК РФ) (с измене-
ниями и дополнениями), часть первая от 30 ноября 1994 г. № 51-ФЗ 

Обеспечение элек-
тронного докумен-

тооборота 

Гражданский кодекс Российской Федерации (ГК РФ) (с измене-
ниями и дополнениями), часть первая от 30 ноября 1994 г. № 51-ФЗ. 
Ст. 160 

Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, 
информационных технологиях и о защите информации" 

Федеральный закон от 6 апреля 2011 г. № 63-ФЗ "Об электрон-
ной подписи" (с изменениями и дополнениями) 

Правовые режимы 
доступа к инфор-
мации, различные 

виды тайн 

Закон РФ от 21 июля 1993 г. N 5485-I "О государственной тайне" 
(с изменениями и дополнениями) 

Федеральный закон от 29 июля 2004 г. № 98-ФЗ "О коммерче-
ской тайне" (с изменениями и дополнениями) 

Федеральный закон от 27 июля 2006 г. № 152-ФЗ "О персональ-
ных данных" (с изменениями и дополнениями) 

Федеральный закон от 2 декабря 1990 г. № 395-I "О банках и 
банковской деятельности" (с изменениями и дополнениями)	 и др., 
таможенный, налоговый, гражданский, уголовный, административ-
ный, трудовой кодексы. 

Производство 
средств защиты 

информации и ока-
зание услуг по за-
щите информации 

Федеральный закон от 4 мая 2011 г. № 99-ФЗ "О лицензировании 
отдельных видов деятельности" (с изменениями и дополнениями) 

Федеральный закон от 27 декабря 2002 г. № 184-ФЗ "О техниче-
ском регулировании" (с изменениями и дополнениями) 

Постановления Правительства РФ о сертификации средств защи-
ты информации и лицензировании деятельности в области защиты 
информации. 
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Окончание табл. 2 
Область правового  
регулирования 

Основные законодательные акты 

Защита авторских и 
смежных прав раз-
работчиков элек-
тронных произве-
дений и информа-
ционных систем 

Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, 
информационных технологиях и о защите информации"  

Гражданский кодекс Российской Федерации (ГК РФ) (с измене-
ниями и дополнениями), часть четвертая от 18 декабря 2006 г. 
№ 230-ФЗ 

Уголовный кодекс Российской Федерации от 13 июня 1996 г. 
№ 63-ФЗ (УК РФ) (с изменениями и дополнениями) 

 
Анализ нормативных актов в области ИБ показывает следующие ос-

новные недостатки, к которым могут быть отнесены: декларативность, 
противоречивость, отсутствие единого понятийного аппарата, огромное 
количество белых пятен [2, 5-8, 29-31, 33, 35, 36, 39-44]. 

Основные направления усовершенствования Российского законода-
тельства в области ИБ заключаются: 

 в создании целостной, логически полной системы взглядов на 
информационную безопасность; 

 в устранении внутренних противоречий в федеральном законода-
тельстве, противоречий, связанных с международными соглашениями, к 
которым присоединилась Российская Федерация, и противоречий между 
федеральными законодательными актами и законодательными актами 
субъектов Российской Федерации; 

 в конкретизации правовых норм, устанавливающих ответствен-
ность за правонарушения в области обеспечения информационной без-
опасности; 

 в разработке и внедрение механизмов реализации всех продекла-
рированных в законодательстве норм. 

Согласно Доктрине ИБ РФ можно выделить три основные категории 
объектов права: 

 человек и общество; 
 собственно информация и права на нее; 
 информационные системы и права на них. 
Информация представляет собой категорию идеального, она неося-

заема, непотребляема (не амортизируется) и не может быть объектом пра-
воотношений безотносительно к ее носителю, содержанию, идентифици-
рующим признакам. Информация как таковая не обладает свойствами, 
позволяющими закрепить на нее исключительное право. Таким образом, 
на информацию как таковую не распространяются нормы вещного права.  

Объектом правового регулирования могут быть конкретные формы 
существования информации: 
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 документированная информация (документ) – зафиксированная 
на материальном носителе информация с реквизитами, позволяющими ее 
идентифицировать; 

 информационные ресурсы – отдельные документы и отдельные 
массивы документов, документы и массивы документов в информацион-
ных системах (библиотеках, архивах, фондах, банках данных, других ин-
формационных системах). 

Информационные ресурсы являются объектом права собственности 
и включены в состав имущества. Множество информационных объектов 
подразделяется на две категории – с ограниченным доступом и общедо-
ступные. Фактически различные виды тайн определяют правовые режимы 
доступа и использования информации. 

Направления правового регулирования в области ИБ могут быть 
представлены в виде защиты прав человека в информационной сфере. 
Это: 

 защита права на доступ к информации; 
 защита права на неприкосновенность частной жизни; 
 защита права на здоровую жизнь от воздействия “вредной ин-

формации”; 
 защита права на объекты интеллектуальной собственности.  
Следующее направление заключается в защите права на информацию 

с ограниченным доступом, в т.ч. государственную тайну, служебную тайну, 
коммерческую тайну, банковскую тайну, профессиональную тайну, персо-
нальные данные. Правовые режимы доступа представлены на рисунке 12. 

 

 
 

Рисунок 12 – Правовые режимы доступа к информации 
 
Правовое обеспечение ИБ заключается и в защите прав на информа-

ционные системы, в т.ч. закрытые и открытые. 
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Информационная система – организационно упорядоченная сово-
купность документов (массивов документов) и информационных техноло-
гий, в том числе с использованием средств вычислительной техники и 
связи, реализующих информационные процессы. 

Информационные процессы – процессы сбора, обработки, накопле-
ния, хранения, поиска и распространения информации. 

Классификация информационных систем 
 открытые / закрытые;  
 государственные / негосударственные;  
 российские / международные.  
Защита информации, согласно [43], представляет собой принятие 

правовых, организационных и технических мер, направленных:  
 на обеспечение защиты информации от неправомерного доступа, 

уничтожения, модифицирования, блокирования, копирования, предостав-
ления, распространения, а также от иных неправомерных действий в от-
ношении информации;  

 на соблюдение конфиденциальности информации ограниченного 
доступа,  

 на реализацию права на доступ к информации.  
Нормативно-правовая база функционирования систем защиты ин-

формации определяется применением необходим пакет нормативных до-
кументов технического характера – стандартов, руководящих документов, 
инструкций. 

Так в мае 1994 года был объявлен полностью «открытым» стандарт 
шифрования данных ГОСТ 28147-89. Стандарт ГОСТ 28147 является 
симметричным блочным шифром, длина блока информации составляет 
64 бита, а длина ключа – 256 бит. Он был разработан и принят еще в 
СССР в качестве государственного стандарта шифрования данных для се-
тей ЭВМ и имел первоначально гриф «Для служебного пользования». 
Россия официально приняла его в 1992 году наряду с другими бывшими 
стандартами СССР путем простого их признания [1, 2].  

В настоящее время ГОСТ 28147-89 является единственным законно 
используемым шифром. Процедуры формирования и проверки электрон-
ной цифровой подписи (ЭП) должны соответствовать стандарту 
ГОСТ Р 34.10-2001, ГОСТ Р 34.11-94. 

При разработке средств ЗИ возникает ряд проблем правового харак-
тера [1,2, 4, 33]. К ним относятся: 

 лицензирование деятельности; система лицензирования направ-
лена на создание условий, при которых право заниматься защитой инфор-
мации предоставлено только организациям, имеющим на этот вид дея-
тельности разрешение (лицензию). Лицензии на вышеперечисленные ви-
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ды деятельности выдаются ФАПСИ (Федеральным агентством правитель-
ственной связи и информации) и ФСТЭК (бывшей Гостехкомиссией); 

 сертификация программно-аппаратных средств с функциями за-
щиты; 

 соответствие разрабатываемых средств защиты концептуальным 
требованиям к защите, стандартам и другим нормативным документам. 

Согласно ныне действующему законодательству обязательному ли-
цензированию должна подвергаться следующая деятельность: 

 распространение, техническое обслуживание шифровальных 
(криптографических) средств; 

 предоставление услуг в области шифрования информации; 
 разработка, производство шифровальных (криптографических) 

средств или информационных и телекоммуникационных систем, защи-
щенных с использованием шифровальных (криптографических) средств; 

 выдача сертификатов ключей электронных цифровых подписей, 
регистрация владельцев электронных цифровых подписей, оказание услуг, 
связанных с использованием электронных цифровых подписей, и под-
тверждение подлинности электронных цифровых подписей; 

 разработка, производство средств защиты конфиденциальной 
информации, деятельность по технической защите конфиденциальной 
информации. 

В области создания средств ЗИ действуют следующие нормативные 
акты: 

 документы ФАПСИ (теперь в составе ФСБ) о разработке и сер-
тификации средств криптографической защиты информации;  

 документы Гостехкомиссии (теперь ФСТЭК) о лицензировании и 
сертификации деятельности и средств в области защиты информации, 
концепция, требования и классификация автоматизированных систем в 
области защите информации; 

 ГОСТы. 
Федеральным органом исполнительной власти РФ, осуществляю-

щим разработку нормативно-методического обеспечения, в том числе и в 
сфере информационной безопасности и защиты информации, является 
Федеральное агентство по техническому регулированию и метрологии 
(Росстандарт) в структуре Министерства промышленности и торговли РФ. 
Работы по стандартизации осуществляются на основе Федерального зако-
на «О техническом регулировании» [43]. Основными документам в обла-
сти стандартизации, используемым на территории РФ, являются нацио-
нальные стандарты (ГОСТ, ГОСТ Р). Согласно Федеральному закону 
«О техническом регулировании», применение организациями националь-
ных стандартов, в том числе в области ИБ и ЗИ, является добровольным. 
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Международная организация по стандартизации (International 
Organization for Standardization, ISO, ИСО) обеспечивает принятие между-
народных стандартов во всех предметных областях, кроме электротехники 
и электроники, которые к компетенции Международной электротехниче-
ской комиссии (International Electrotechnical Commission, IEC, МЭК) и 
Международного Союза Электросвязи (International Telecommunication 
Union). Международные стандарты в области информационной безопас-
ности, разрабатываются ISO совместно с IEC. 

Международные стандарты ISO (ISO/IEC) не имеют статуса обяза-
тельных для всех стран-участниц. Любая страна мира вправе применять 
или не применять их. Руководство ISO/IEC 21:2004 предусматривает пря-
мое и косвенное применение международного стандарта: 

 прямое применение – это применение международного стандарта 
независимо от его принятия в любом другом нормативном документе. 

 косвенное применение – применение международного стандарта 
посредством другого нормативного документа, в котором этот стандарт 
был принят. 

В России нет прямого действия международных стандартов, то есть 
Россия не входит в список стран, официально признающих выданные в 
других государствах сертификаты. Международные стандарты ISO, 
ISO/IEC получают применение на территории РФ путем принятия соот-
ветствующих гармонизированных национальных стандартов, имеющих 
аббревиатуру ГОСТ ИСО Р, ГОСТ ИСО/МЭК Р. 

Стандарты ИБ можно условно разделить на 3 группы: 
 технологические стандарты,  
 оценочные стандарты,  
 «лучшие практики» и стандарты управления ИБ.  
Примерами технологических стандартов являются, например, 

криптографические стандарты (ГОСТ 2814789, ГОСТ Р 34.102012, 
ГОСТ Р 34.112012, ISO/IEC 18033, FIPS 140 и др.), архитектура без-
опасности взаимодействия открытых систем как дополнение к эталон-
ной модели OSI (ISO 7498-2:1989), стандарты на средства и методы 
аутентификации (ГОСТ Р 52633, ISO/IEC 9798), технические требова-
ния к защита средств вычислительной техники от несанкционированно-
го доступа (ГОСТ Р 5073995), защита от преднамеренных силовых 
электромагнитных воздействий (ГОСТ Р 561152014), защита от угроз 
ИБ, реализуемых с использованием скрытых каналов (ГОСТ Р 53113) и 
т.п. Национальные стандарты этой группы, как правило, собраны в се-
рии «Защита информации» и «Информационная технология» (например, 
подгруппа «Информационная технология. Криптографическая защита 
информации»). 
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Оценочные стандарты используются для классификации инфор-
мационных систем по уровню доверия, то есть по обеспечиваемым га-
рантиям безопасности. Наиболее известным стандартом этой группы 
является международный стандарт ISO/IEC 15408 под неофициальным 
названием «Общие критерии» (Common Criteria). Стандарт был принят в 
1999 году, в настоящее время действует его 3 редакция. Принят отече-
ственный гармонизированный стандарт ГОСТ Р ИСО/МЭК 15408 «Ин-
формационная технология. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности информационных технологий», в 3-х ча-
стях (ГОСТ Р ИСО/МЭК 15408-12012 Часть 1. Введение и общая модель; 
ГОСТ Р ИСО/МЭК 15408-22013 Часть 2. Функциональные компоненты 
безопасности; ГОСТ Р ИСО/МЭК 15408-32013 Часть 3. Компоненты до-
верия к безопасности). 

Добровольную сертификацию соответствия ГОСТ Р ИСО/МЭК 
15408 по требованиям безопасности информации проводит ФСТЭК Рос-
сии на основе положительного заключения аккредитованной испытатель-
ной лаборатории о прохождении инспекционного контроля. 

Стандарт ISO/IEC 15408 послужил основой для разработки ряда 
оценочных стандартов, среди которых имеющие гармонизированные рос-
сийские аналоги: 

 ГОСТ Р ИСО/МЭК ТО 197912008 Информационная технология. 
Методы и средства обеспечения безопасности. Оценка безопасности ав-
томатизированных систем; 

 ГОСТ Р ИСО/МЭК 180452013 Информационная технология. 
Методы и средства обеспечения безопасности. Методология оценки без-
опасности информационных технологий; 

 ГОСТ Р ИСО/МЭК ТО 154462008 Информационная технология. 
Методы и средства обеспечения безопасности. Руководство по разработке 
профилей защиты и заданий по безопасности. 

Также следует отметить национальные стандарты группы «Информа-
ционная технология. Методы и средства обеспечения безопасности. Основы 
доверия к безопасности ИТ» ГОСТ Р 545812011 Часть 1. Обзор и основы, 
ГОСТ Р 545822011 Часть 2. Методы доверия, ГОСТ Р 545832011 Часть 3. 
Анализ методов доверия. 

«Лучшие практики» – это руководства по выбору конкретных мер и 
средств защиты информации (контроля рисков ИБ). Поскольку задачей 
менеджмента ИБ является, в том числе, контроль рисков ИБ, «лучшие 
практики» неразрывно связаны со стандартами управления ИБ – серия 
ISO/IEC 27000  

В России на начало 2015 г. приняты следующие гармонизированные 
с серией ISO/IEC 27000 национальные стандарты группы «Информацион-
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ная технология. Методы и средства обеспечения безопасности». Государ-
ственное регулирование отношений в сфере ЗИ осуществляется путем 
установления требований о ЗИ, а также ответственности за нарушение за-
конодательства РФ об информации, информационных технологиях и о 
защите информации. Нарушение требований федерального информацион-
ного законодательства влечет за собой дисциплинарную, гражданско-
правовую, административную или уголовную ответственность. Федераль-
ными законами могут быть установлены ограничения использования 
средств защиты информации и осуществления отдельных видов деятель-
ности в области защиты информации, а порядок лицензирования опреде-
ляется постановлениями Правительства РФ.  

Государственными регулирующими органами в сфере защиты ин-
формации, представленные в таблице 3, являются: ФСТЭК России (Феде-
ральная служба по техническому и экспортному контролю Российской 
Федерации, ранее – Гостехкомиссия), ФСБ России (ранее – ФАПСИ) и 
Роскомнадзор (Федеральная служба по надзору в сфере связи, информа-
ционных технологий и массовых коммуникаций) – в составе Министер-
ства связи и массовых коммуникаций РФ (Минкомсвязи). 

 
Таблица 3 

 

Государственные регулирующие органы РФ 
 

Орган Функции Объекты регулирования 

ФСБ  Сертификация,  
лицензирование,  
контроль  

криптографическая защита,  
защита государственной тайны,  
обеспечение безопасности высших 
органов государственной власти  

ФСТЭК  
(www.fstec.ru)  

Сертификация,  
лицензирование  
контроль  

техническая (не криптографиче-
ская) защита, защита конфиденци-
альной информации, не составля-
ющей государственной тайны  

Роскомнадзор  
(www.rsoc.ru)  

Контроль,  
надзор  

персональные данные,  
сеть «Интернет»  

 
Функции и полномочия государственных органов в сфере ИБ опре-

деляются указами Президента РФ, а порядок лицензирования и сертифи-
кации – постановлениями Правительства РФ.  

На ФСТЭК возложены функции лицензирования в сфере техниче-
ской защиты и защиты конфиденциальной информации, не составляющей 
государственной тайны, а также сертификация не криптографических 
средств защиты (то есть защитных средств, не выполняющих шифрова-
ние), используемых для защиты конфиденциальной информации.  
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ФСБ занимается вопросами сертификации и лицензирования в обла-
сти криптографической защиты и защиты государственной тайны.  

На Роскомнадзор возложены функции по созданию реестра операто-
ров персональных данных, контролю и надзору за соответствием закону 
об обработке персональных данных. Кроме того, на этот орган возложены 
функции контроля за соблюдением законодательства в сфере связи, ин-
формационных технологий и СМИ, надзор в сети «Интернет». админи-
стративная ответственность). 
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ГЛАВА 2. МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ  
ЗАЩИТЫ ИНФОРМАЦИИ 

 
2.1. Методы и технологии защиты информации.  

Классификация методов и средств защиты информации 
 

Основными направлениями мероприятий и методов ЗИ являются 
обеспечение конфиденциальности, целостности и доступности информа-
ции. Можно выделить несколько обобщенных категорий методов ЗИ. 
На рисунке 13 изображены организационные, технологические, и право-
вые методы [2, 4]. 

 

 

 
Рисунок 13 – Классификация методов и средств защиты информации 

 
К организационным (административным) методам защиты информа-

ции относятся меры и мероприятия, регламентируемые внутренними по-
ложениями и инструкциями организации, эксплуатирующей информаци-
онную систему. Организационные меры защиты информации осуществ-
ляют поддержку технологических методов и средств и являются неотъем-
лемой частью политики информационной безопасности организации: 

 определение полномочий и должностных обязанностей сотруд-
ников организации;  

 определение и контроль порядка доступа сотрудников к защища-
емым документам; 
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 обучение и информирование сотрудников, регулярное проведе-
ние семинаров и тренингов по вопросам информационной безопасности; 

 присвоение грифов секретности и меток конфиденциальности 
документам и материалам; 

 определение порядка хранения и уничтожения носителей инфор-
мации; 

 определение порядка регистрации пользователей информацион-
ной системы, выдачи, хранения и отзыва паролей, секретных ключей и т.п. 

К технологическими методам и средствам защиты относится исполь-
зование: 

 программных и программно-аппаратных модулей защиты: па-
рольных и антивирусных систем, систем идентификации и аутентифика-
ции, разграничения доступа, регистрации и аудита событий, систем резер-
вирования и восстановления информации, межсетевых экранов и т.д.;  

 аппаратных устройств: шифровальной аппаратуры, источников 
бесперебойного питания, специальных систем вентиляции и кондициони-
рования и т.п. 

 технических систем контроля физического доступа, охранной и 
противопожарной сигнализации, систем видеонаблюдения др. 

 криптографических методов защиты информации. 
Криптографические методы – это методы шифрования и электрон-

ной подписи данных. 
Для любого предприятия или компании существует своя типовая 

информационная система, но, в общем, она включает в себя четыре ос-
новных уровня, приведенные в таблице 4. Атаки на информационную си-
стему, также, как и функционирование подсистем и модулей защиты, мо-
гут осуществляться на любом из этих уровней. 

 
Таблица 4 

 

Особенности защиты на разных уровнях ИС 
 

Уровень ИС Назначение Основные методы защиты 

Прикладное  
программное  
обеспечение 
(приложения) 

Взаимодействие 
с пользователем 

Системы подсказок, откатов, резервирования ин-
формации. 
Идентификация и аутентификация, разграничение 
доступа. 
Парольная защита, скрытие, шифрование. 

Система управле-
ния базами дан-
ных (СУБД) 

Хранение и  
обработка  
данных ИС 

Идентификация и аутентификация, разграничение 
доступа. 
Архивирование, парольная защита, шифрование. 

Операционная  
система (ОС) 

Обслуживание  
СУБД и  
приложений 

Системы резервирования и восстановления. 
Идентификация, аутентификация и авторизация, 
разграничение доступа, скрытие, шифрование. 
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Окончание табл. 4 
Уровень ИС Назначение Основные методы защиты 

Сеть Взаимодействие  
узлов ИС 

Ограничение размеров сети,  
скрытие топологии сети. 
ЭЦП сообщений и игнорирование неподписанных 
сообщений, шифрование. 
Использование специальных средств фильтрации 
сетевого трафика: межсетевых экранов антиви-
русных средств. 

 
Эффективная защита корпоративной информации может быть до-

стигнута только путем согласованного применения комплекса защитных 
мер и средств, функционирующих на разных уровнях организации ин-
формационной системы. Типовые методы обеспечения основных качеств 
защищенной информации представлены в таблице 5. 

 
Таблица 5 

 

Типовые методы защиты информации 
 

Направление защиты Методы защиты 

Конфиденциальность  разграничение доступа к данным; 
 парольная защита; 
 шифрование (криптографические методы); 
 скрытие данных; 
 уничтожение остаточных данных; 
 защита от копирования; 
 антивирусная защита 

Целостность  разграничение доступа к данным; 
 резервирование (создание копий) данных; 
 обеспечение доступа к файлам и данным в режиме «только 

чтение»; 
 использование контрольных сумм и цифровой подписи; 
 скрытие данных; 
 антивирусная защита 

Доступность  внесение избыточности: 
 на уровне данных – резервное копирование, 
 на уровне приложений – использование альтернативного 

программного обеспечения, 
 на аппаратном уровне – использование дублирующих пе-

риферийных устройств, дублирующей ЭВМ; 
 антивирусная защита 

 
Правовые методы защиты включают механизмы разработки и со-

вершенствования нормативной базы, регулирующей вопросы защиты ин-
формации; меры контроля за исполнением нормативно-правовых актов 
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общегосударственного значения; разработку в рамках организации норма-
тивных и нормативно-методических актов (инструкции, положения) по 
вопросам информационной безопасности и защиты информации. 

В рамках каждой организации принимается своя политика безопас-
ности, определяемая набором защищаемых информационных объектов, 
особенностями используемой ИС, выбранными приоритетами в сфере за-
щиты и размера доступных ресурсов (как финансовых, так и кадровых, 
технических, программно-аппаратных) [2, 3, 4]. 

Политика безопасности – это совокупность конкретных норм, пра-
вил и практических рекомендаций, регламентирующих работу средств 
защиты информационной системы организации от заданного множества 
угроз безопасности. 

Методика создания политики безопасности организации состоит из 
учета основных (наиболее опасных) рисков информационной безопасно-
сти, современной ситуации, факторов непреодолимой силы и стоимости 
программы обеспечения безопасности. 

Для вычисления рисков определяются существующие угрозы ин-
формационной безопасности, их источники, а также оценивается возмож-
ность реализации и размер ущерба от атак на защищаемые информацион-
ные объекты. 

Большинство типовых методов и средств защиты информации пред-
назначены для противодействия внешним угрозам информационной без-
опасности. Вместе с тем, в последнее время достаточно остро встает про-
блема противодействия инсайдерской деятельности – защиты от предна-
меренных действий сотрудников организаций, имеющих санкциониро-
ванный доступ к информации. 

Наиболее распространенный подход к предотвращению инсайдер-
ских угроз – аутентификация и контроль деятельности пользователей, а 
также блокирование возможных каналов утечек информации (съемных 
устройств, электронной почты и т.п.). 

Под средством защиты информации понимается техническое, аппа-
ратное, программно-аппаратное или программное средство, предназна-
ченное для решения различных задач информационной безопасности, в 
том числе предотвращения и блокирования атак на ИС. В настоящее вре-
мя на рынке представлено большое разнообразие средств защиты инфор-
мации, которые условно можно разделить на несколько групп:  

 средства, обеспечивающие разграничение доступа к информации 
в автоматизированных системах;  

 средства, обеспечивающие защиту информации при передаче ее 
по каналам связи;  

 средства, обеспечивающие защиту от утечек информации по раз-
личным каналам;  
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 средства, обеспечивающие защиту от разрушающего воздействия 
вредоносного программного обеспечения (вирусов, троянских программ, 
программ-шпионов и т.п.); 

 материалы и средства, обеспечивающие безопасность хранения, 
транспортировки носителей информации и их защиту от копирования.  

Растет доля комплексных решений, совмещающих функциональ-
ность различных защитных средств и обеспечивающих более полную и 
надежную защиту информации. 

 
 

2.2. Антивирусная защита 
 
Вирусная угроза  
Как сохранность данных, так и надежная работа программного обес-

печения невозможны без решения задачи их защиты от разрушающих 
воздействий компьютерных вирусов [2, 32]. В настоящее время термином 
«компьютерный вирус» обычно называют любое вредоносное программ-
ное обеспечение (malware – от англ. malicious software). 

Компьютерный вирус – программа, специально написанная для вы-
полнения несанкционированных действий на несущем компьютере. Она 
способна создавать свои копии и внедрять их в файлы, системные области 
компьютера, на диски, сетевые папки и т.п. Основным признаком компь-
ютерного вируса является способ его распространения на подобии биоло-
гических организмов – возможность самовоспроизводства в компьютер-
ных системах и сетях. 

Фазы существования вируса:  
 "спячка"; 
 распространение в вычислительной системе или сети; 
  запуск; 
 разрушение программ и данных или какие-либо другие негатив-

ные эффекты. 
Классификация компьютерных вирусов по среде обитания. 
Выделяют следующие основные типы компьютерных вирусов: 
 программные (файловые), 
 загрузочные, 
 файлово-загрузочные, 
 макровирусы. 
Основные типы компьютерных вирусов сведены в таблицу 6. 
Выделяют следующие основные типы компьютерных вирусов по 

особенностям алгоритма и реализации. 
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Таблица 6 
 

Основные типы компьютерных вирусов 
 

Тип вируса Поражаемые объекты Способ заражения 

Программные 
вирусы 

Файлы .COM, .EXE, .DLL, .SYS, 
.DRV, .BIN, .OVL, .OVY 
активные компоненты web-
страниц 

При запуске (исполнении) заражен-
ной программы или активного ком-
понента, содержащего вирус. 

Загрузочные ви-
русы (boot-киты) 

Системные области дисков  При попытке загрузить компьютер с 
диска (системной дискеты), систем-
ная область которого содержит за-
грузочный вирус. 

Макровирусы Документы MS Office: файлы 
.DOC, .DOT (.DOCXM, 
.DOTXM); .XLS, .XLT (.XLSXM, 
.XLTXM); .MDB (.ACCDB) 

При открытии зараженного доку-
мента MS Office с макросами в окне 
приложения, если не отключена 
возможность исполнения макро-
команд. 

 
Паразитические вирусы – вирусы, которые изменяют содержимое 

других файлов, внедряя в них свой код. Классические программные виру-
сы и макровирусы являются примерами паразитических вирусов. 

Вирусы-черви (worm) – компьютерные вирусы, код которых не внед-
ряется в другие файлы, а записывается в виде самостоятельных программ 
(исполняемых файлов) на диски, за исключением некоторых разновидно-
стей бестелесных червей, существующих в виде сетевых пакетов. 

Классификация вирусов по деструктивным возможностям 
 безвредные – никак не влияют на работу компьютерной системы, 

кроме уменьшения свободной памяти на диске в результате своего рас-
пространения; 

 неопасные – вирусы, влияние которых ограничивается уменьше-
нием свободной памяти на диске, иногда воздействием на систему (эф-
фект замедления, блокировка клавиатуры) и графическими, звуковыми и 
прочими эффектами; все зараженные файлы могут быть корректно вос-
становлены; иногда из-за ошибок вирус может некорректно заразить и тем 
самым испортить некоторые программы;  

 опасные – могут привести к серьезным сбоям в работе. Это свя-
зано с преднамеренной порчей или стиранием программных или других 
файлов, файловая система остается работоспособной; вирус частично пор-
тит некоторые важные части файловой системы на гибком или жестком 
диске, но возможно их восстановление вручную; 

 очень опасные – приводят к потере программ, уничтожению дан-
ных. Вирус полностью портит файловую систему на жестком диске, фор-
матирует винчестер и т. п.; физически портит аппаратуру (прожигание 
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экрана монитора, вывод из строя микросхем за счет нарушения теплового 
режима и т. п.). 

Классификация вирусов по способу заражения:  
 резидентные (при заражении компьютера оставляет в оператив-

ной памяти свою резидентную часть, которая потом перехватывает обра-
щение операционной системы к объектам заражения и внедряется в них. 
Эти вирусы находятся в памяти и являются активными до выключения 
компьютера); 

 нерезидентные (не заражают память компьютера и активны 
только ограниченное время). 

Основные классы вредоносных программ по характеру воздействия 
на компьютерную систему. 

Шпионские программы (spyware) – компьютерные приложения, ко-
торые предназначены для кражи паролей, номеров кредитных карт, сбора 
личных данных, информации о действия пользователя, его предпочтениях 
и интересах. Собранные данные отсылаются создателю шпионского при-
ложения или третьей стороне сразу или после сохранения на компьютере. 

Частным случаем шпионского ПО являются клавиатурные пере-
хватчики или клавиатурные шпионы (keyloggers), осуществляющие пере-
хват данных, вводимых пользователем с клавиатуры. 

Рекламные программы (adware) – средства загрузки и демонстрации 
информации рекламного характера, а также отправки сведений обратной 
связи заказчику рекламы.  

Лже-антивирусы (rogueware) – разновидность программ-
вымогателей, имитирующих антивирусное сканирование и обычно рас-
пространяемых через web-сайты. Лже-антивирусы – мошеннические 
программы, представляющие любые виды фальшивых решений без-
опасности.  

Backdoor-программы (люки, backdoor) – средство несанкциониро-
ванного удаленного управления инфицированным компьютером. Backdoor – 
это программы-«лазейки», которые, попадая в систему, открывают к ней до-
ступ для других вредоносных программ или действий хакера, например, 
выполняя открытие коммуникационных портов, позволяющих получить 
удаленное управление над компьютером. 

Руткит (rootkit) – средство сокрытия или маскировки файлов, про-
цессов, ключей реестра от пользователя компьютера или антивирусного 
ПО. Руткиты используются хакерами для сокрытия своей вредоносной ак-
тивности: установки шпионского ПО, кражи данных и т.д. 

Производители антивирусных программ выделяют также группу 
riskware (нежелательные программы, программы группы риска) – леги-
тимные программные продукты, функционал которых позволяет исполь-
зовать их в злонамеренных целях. 
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Признаки вирусного заражения 
При заражении компьютера вирусом очень важно своевременно его 

обнаружить. Для этого следует знать об основных признаках проявления 
вирусов или иного вредоносного программного обеспечения: 

 прекращение работы или неправильная работа ранее успешно 
функционировавших программ;  

 замедление загрузки программ, работы компьютера; 
 недоступность некоторых администраторских функций в опера-

ционной системе (блокировка диспетчера задач в ОС Windows, восстанов-
ления системы и т.п.); 

 регулярное появление таких признаков, как внезапное заверше-
ние работы, перезагрузка или невозможность загрузки операционной си-
стемы;  

 вывод на экран сообщений об ошибках операционной системы, 
всплывающих окон, других непредусмотренных сообщений или изобра-
жений, подача непредусмотренных звуковых сигналов; 

 частые зависания и сбои в работе компьютера; 
 исчезновение файлов и каталогов или искажение их содержи-

мого;  
 появление неизвестных файлов и каталогов; 
 неожиданное значительное увеличение количества файлов на 

диске; 
 изменение стартовой страницы или панелей инструментов брау-

зера; 
 изменение даты и времени модификации файлов; 
 изменение размеров файлов; 
 существенное уменьшение размера свободной оперативной па-

мяти. 
Вышеперечисленные явления требуют диагностики состояния ком-

пьютера, привлечения средств и методов антивирусной защиты. 
Защита от вирусной угрозы 
Выделяют три рубежа защиты от вирусов  
 предотвращение поступления вирусов; 
 предотвращение вирусной атаки, если вирус все-таки поступил 

на компьютер; 
 предотвращение разрушительных последствий, если атака все-

таки произошла. 
Существует три типа реализации защиты: 
 организационные методы защиты; 
 программные методы защиты; 
 аппаратные методы защиты. 
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Общие организационные меры антивирусной защиты 
К организационным мерам защиты от вредоносного ПО относится 

соблюдение следующих правил: 
 резервное копирование данных; 
 использование только лицензионного программного обеспечения, 

полученного из надежных источников; 
 ограничение круга лиц, имеющих доступ к компьютеру; 
 соблюдение правил безопасности при работе в Интернет; 
 обязательная проверка съемных носителей с помощью антиви-

русной программы перед использованием; 
 периодическое сканирование жесткого диска с помощью антиви-

русной программы; 
 своевременное регулярное обновление антивирусных баз. 
Основные антивирусные технологии и методы 
Типы антивирусных программ 
С точки зрения реализации, существуют следующие типы антиви-

русных модулей: 
 основные (могут быть реализованы как в виде отдельных про-

граммных продуктов, так и в виде модулей единой антивирусной про-
граммы: сканеры, мониторы (резидентные мониторы); 

 дополнительные (могут быть реализованы как функции основных 
антивирусных модулей: ревизоры диска (инспекторы изменений), имму-
низаторы.  

Виды антивирусных программ описаны в таблице 7. 
 

Таблица 7 
 

Виды антивирусных программ 
 

Вид антивирус-
ной программы 

Антивирусные методы 
Предотвращает 

заражение 
Другие характеристики 

Сканер Проверка дисков, анализ 
кода: 
сигнатурный метод, 
эвристический метод 

нет Использование антиви-
русных баз, лечение 

Монитор Контролирует все опера-
ции с диском и с памя-
тью: 
сигнатурный метод, 
поведенческий анализ 

да Использование антиви-
русных баз, лечение, 
блокирование опасной 
активности 

Ревизор диска Проверка диска: 
контроль целостности 

нет Выявляет подозритель-
ные изменения, не дей-
ствует для новых файлов 

Иммунизатор Имитация заражения да не универсален 
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По назначению выделяют следующие виды антивирусных программ: 
 сканеры, 
 ревизоры, 
 резидентные мониторы, 
 иммунизаторы. 
Сканеры проверяют файлы, сектора и системную память с целью 

поиска в них известных и новых вирусов. Для поиска известных вирусов 
используются маски вируса. Существуют две категории сканеров: универ-
сальные (на все виды вирусов) и специализированные (на определенный 
тип вирусов, например, макровирусов). Достоинством сканеров является 
их универсальность, недостатком – большие размеры антивирусных баз и 
небольшая скорость поиска вирусов. 

Ревизоры дисков подсчитывают контрольные суммы для имеющихся 
файлов и системных секторов. При последующем запуске антивирусная 
программа сверяет данные, содержащиеся в базе, с реальными и сигнали-
зируют об изменении файлов или заражении их вирусом. 

При этом недостатками являются:  
а) неспособность поймать вирус в момент его появления в системе; 
б) невозможность определить вирус в новых файлах (в электронной 

почте, на дискете). 
Резидентные мониторы – программы, постоянно находящиеся в 

оперативной памяти и контролирующие операции, которые производятся 
с диском и оперативной памятью. Позволяют обнаруживать вирус до мо-
мента реального заражения системы. Недостатком является уменьшение 
размера свободной оперативной памяти, а также замедление работы, по-
скольку мониторы работают в интерактивном режиме, сообщая пользова-
телю о зараженных объектах. 

Иммунизаторы, блокирующие заражение каким-либо типом вируса 
защищают систему от заражения каким-либо определенным типом вируса. 
Файлы на дисках модифицируются таким образом, что вирус принимает 
их за уже зараженные. Для защиты от резидентного вируса в память ком-
пьютера заносится программа, имитирующая копию вируса. При запуске 
вирус натыкается на нее и считает, что система уже заражена. Недоста-
ток – такой тип иммунизации не универсален, однако может служить до-
полнительной мерой защиты от новых неизвестных вирусов. 

Традиционный подход к антивирусной защите базируется на сигна-
турном методе обнаружения вирусов. Это значит, что проверяемый про-
граммный код сравнивается с некоторыми последовательностями кода, 
специфичными для тех или иных вирусов.  

Сигнатурами или «масками» вирусов называются постоянные фраг-
менты кода, характерные для конкретных известных вредоносных про-
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грамм (или для целого семейства вредоносных программ, незначительно 
отличающихся друг от друга). «Маски» вирусов хранятся в антивирусных 
базах. Сигнатурный метод детектирования не позволяет обнаруживать 
вредоносные программы, маски которых не были включены в используе-
мую антивирусную базу, вот почему так важно своевременное обновление 
баз антивирусной программы. 

Современными методами вирусных технологий являются: 
 полиморфизм; 
 метаморфизм; 
 обфускация (запутывание кода), упаковка или шифрование про-

граммного кода вируса; 
 стелс- или руткит-технологии.  
Полиморфизм. Полиморфные вирусы не имеют постоянного кода, 

а значит, не могут быть обнаружены сигнатурными методами, применяе-
мыми в большинстве антивирусных программ. Каждый экземпляр поли-
морфного вируса будет отличаться от остальных, что достигается шифро-
ванием основного тела вируса и модификациями программы-
расшифровщика (вирусы с самомодифицирующимися расшифровщиками). 

Метаморфизм. Вирусы и другие вредоносные программы уже име-
ют возможность менять свои сигнатуры каждые несколько часов. Видоиз-
менение (метаморфозы) кода вируса происходит за счет изменения ко-
манд на эквивалентные, перестановки команд, вставки несущественных 
команд, изменения назначения адресов и т.д. Все это осуществляется «на 
лету» и может сопровождаться встроенным шифрованием тела вируса, 
еще больше усложняющим работу антивируса. По данным антивирусной 
лаборатории PandaLabs, более половины всех современных вирусов, чер-
вей и троянов живут в активном виде в Интернете менее суток после свое-
го запуска, затем их код модифицируется. Динамическая «мутация» про-
граммного кода вируса делает традиционные сигнатурные методы мало-
эффективными. 

Обфускация (запутывание кода), упаковка или шифрование про-
граммного кода вируса хоть и не исключает возможности детектирова-
ния вируса сигнатурными методами, существенно затрудняет анализ его 
кода. 

Стелс- или руткит-технологии предназначены для сокрытия следов 
присутствия вредоносной программы в системе. Технологии этого класса 
могут иметь разный уровень сложности. Таковыми являются: 

 маскировка вредоносных файлов за счет задания для них сов-
местно параметров «скрытый» и «системный».  

 имена файлов или названия процессов, генерируемых вредонос-
ной программой, могут имитировать полезное программное обеспечение. 
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 маскировка факта заражения за счет сохранения неизменности 
размера зараженного файла, а также даты и времени последней модифи-
кации файла; 

 вредоносная программа осуществляет перехват и подмену систем-
ных функций, благодаря которым зараженный файл не виден ни штатными 
средствами операционной системы, ни антивирусными программами; ино-
гда также скрываются ветки реестра, в которых регистрируется копия вре-
доносной программы, и другие системные области компьютера. 

Направления развития методов антивирусной защиты сегодня опре-
деляются перспективными методами и средствами, такими как: 

 адаптивные и самообучающиеся средства;  
 интеллектуальные методы;  
 аппаратные средства.  
 
 

2.3. Системы идентификации и аутентификации.  
Системы разграничения доступа 

 
Основным защитным рубежом против атак на компьютерную систе-

му является система идентификации и аутентификации [2, 10, 31].  
Идентификация – это присвоение пользователям идентификатора и 

проверка предъявляемых идентификаторов по списку присвоенных. 
Аутентификация – это проверка принадлежности пользователю 

предъявленного им идентификатора (подтверждение подлинности пользо-
вателя). 

Под безопасностью (стойкостью) системы идентификации и аутен-
тификации понимается степень обеспечиваемых ею гарантий того, что 
злоумышленник не способен пройти аутентификацию от имени другого 
пользователя. 

Различают следующие разновидности аутентификации: 
 по хранимой копии пароля или его свертке; 
 по некоторому проверочному значению; 
 без непосредственной передачи информации о пароле проверяю-

щей стороне;  
 с использованием пароля для получения криптографического 

ключа. 
Три группы методов аутентификации основаны: 
 на знании некоторой известной только пользователю и проверя-

ющей стороне информации; 
 на наличии у каждого пользователя индивидуального объекта за-

данного типа; 
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 на принадлежности пользователю индивидуальных биометриче-
ских характеристик. 

К первой группе относятся методы аутентификации, использующие 
пароли. Все современные операционные системы и многие приложения 
имеют встроенные механизмы парольной защиты. 

Основным недостатком парольных систем аутентификации является 
сильная зависимость от субъективных факторов. Надежность этого спосо-
ба аутентификации определяется качеством выбранных паролей пользова-
телем.  

Во вторую группу входят методы аутентификации, использующие 
удостоверения, пропуска, электронные ключи-таблетки Touch Memory, 
магнитные карты, смарт-карты, USB- и другие носимые устройства, кото-
рые входят в состав программно-аппаратных комплексов защиты от не-
санкционированного доступа к средствам вычислительной техники.  

В большинстве случаев аутентификация с помощью уникального 
предмета обеспечивает более серьезную защиту, чем парольная аутенти-
фикация. К тому же, утрату смарт-карты или ключа обнаружить гораздо 
легче, чем факт разглашения пароля. По факту утраты можно вовремя 
принять меры по отзыву сертификатов и запрета их дальнейшего исполь-
зования. 

Вместе с тем аутентификация пользователей на базе аппаратных 
средств является более дорогим решением, но имеет некоторые недо-
статки: 

 объект, используемый для аутентификации, может быть похищен 
или отнят у пользователя; 

 в большинстве случаев требуется специальное оборудование для 
работы с аппаратными устройствами (например, карт-ридер – для считы-
вания смарт-карт); 

 теоретически возможно изготовление копии или эмулятора инди-
видуального объекта. 

К третьей группе относятся методы аутентификации, основанные на 
измерении и сравнении с эталоном заданных индивидуальных характери-
стик пользователя:  

 физиологических: отпечатков пальцев, структуры радужной обо-
лочки и сетчатки глаза, тембра голоса, геометрии руки и лица; 

 поведенческих: динамики ручной подписи, стиля работы с клави-
атурой. 

При регистрации в системе пользователь должен продемонстриро-
вать один или несколько раз свои биометрические характеристики. 
Эти характеристики, считающиеся подлинными, обрабатываются и сохра-
няются системой для последующего сравнения в качестве эталона, назы-
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ваемого биометрическим шаблоном. Точность биометрической системы 
аутентификации характеризуется двумя показателями:  

 коэффициентом ложного принятия FAR (False Acceptance Rate), 
который отражает вероятность прохождения аутентификации незареги-
стрированным пользователем;  

 коэффициентом ложного отказа FRR (False Rejection Rate), кото-
рый отражает вероятность не прохождения аутентификации легальным 
пользователем системы. 

Эти коэффициенты взаимосвязаны, и для реальных систем биомет-
рической аутентификации отличны от нуля. 

Считается, что биометрические системы обеспечивают более высо-
кий уровень безопасности по сравнению с другими формами аутентифи-
кации, что вызвано уникальностью, неотделимостью и трудностью фаль-
сификации биометрических признаков. 

Основной недостаток биометрической аутентификации – необходи-
мость в оборудовании для считывания биометрических характеристик, ко-
торое может быть достаточно дорогостоящим. 

Также надежность биометрических методов определяется защищен-
ностью базы данных биометрических шаблонов, а, следовательно, био-
метрия подвержена тем же угрозам, что и другие методы аутентификации: 

 подмена аутентификационных данных во время их передачи про-
веряющей стороне,  

 нарушение работы проверяющей стороны,  
 компрометация хранимых системой эталонов.  
Если при аутентификации используется только один какой-либо ме-

тод, то она называется однофакторной. Многофакторная аутентифика-
ция использует методы из различных групп. 

Использование одновременно нескольких методов аутентификации 
обеспечивает более высокую степень защищенности. При этом важно, 
чтобы комбинировались методы различных типов. Например, использова-
ние для аутентификации лица и голоса пользователя не является много-
факторной аутентификацией, поскольку оба используемых фактора отно-
сятся к одному типу – биометрических данных.  

Для каждого фактора каждого типа существует свой сценарий ком-
прометации. Комбинация в процедуре аутентификации двух и более типов 
аутентификационных факторов усложняет задачу нарушителю, а значит, 
обеспечивает большую безопасность. 

Наиболее распространена двухфакторная аутентификация на основе 
одновременного использование аппаратного устройства (магнитной кар-
ты, смарт-карты, USB-токена) и его PIN-кода (Personal Identification 
Number).  
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Двухфакторная аутентификация может использовать комбинацию 
следующих элементов: 

 аппаратное устройство и пароль (PIN-код); 
 пароль и биометрическая характеристика; 
 аппаратное устройство и биометрическая характеристика 

(например, USB-токен с встроенным датчиком отпечатков пальцев). 
Если в процедуре аутентификации участвуют только две стороны, 

устанавливающие подлинность друг друга, то такая процедура называется 
непосредственной аутентификацией. Если же в процессе аутентификации 
участвуют не только эти стороны, но и другие, вспомогательные, говорят 
об аутентификации с участием доверенной стороны. При этом третью 
сторону называют сервером аутентификации или арбитром. 

Одной из разновидностей систем идентификации и аутентификации 
являются парольные системы.  

Система идентификации и аутентификации является одним из клю-
чевых элементов инфраструктуры защиты от несанкционированного до-
ступа любой ИС.  

По экономическим причинам пароли включатся в качестве базовых 
средств защиты во многие программно-аппаратные комплексы защиты 
информации. Все современные операционные системы и многие прило-
жения имеют встроенные механизмы парольной защиты. 

Под парольной системой понимается программно-аппаратный ком-
плекс, реализующий системы идентификации и аутентификации пользо-
вателей ИС на основе одноразовых и многоразовых паролей. Такой ком-
плекс функционирует совместно с подсистемами разграничения доступа и 
регистрации событий. 

Основными компонентами парольной системы являются интерфейс 
пользователя, интерфейс администратора, модуль сопряжения с другими 
подсистемами безопасности, база данных учетных записей. 

Идентификатор пользователя (имя пользователя, имя учетной за-
писи пользователя) – некоторое уникальное количество информации, поз-
воляющее различать индивидуальных пользователей парольной системы 
(проводить их идентификацию). 

Пароль пользователя – некоторое секретное количество информа-
ции, известное только пользователю и парольной системе, которое может 
быть запомнено пользователем и предъявлено для прохождения процеду-
ры аутентификации.  

Учетная запись пользователя – совокупность его идентификатора и 
его пароля. 

База данных пользователей (БД) содержит учетные записи всех 
пользователей данной парольной системы. 
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Парольные системы различаются по способам хранения паролей и 
соответствующим механизмам аутентификации. Существуют разновидно-
сти способов аутентификации по хранимой копии пароля, некоторому 
проверочному значению, без непосредственной передачи информации о 
пароле проверяющей стороне (строгая аутентификация), с использовани-
ем пароля для получения криптографического ключа. 

В первую разновидность способов входят системы аутентификации, 
предполагающие наличие у обеих сторон копии пароля или его свертки. 
Для организации таких систем требуется создать и поддерживать базу 
данных, содержащую пароли или свертки паролей всех пользователей. Их 
слабой стороной является то, что получение злоумышленником этой базы 
данных позволяет ему проходить аутентификацию от имени любого поль-
зователя. 

Способы, составляющие вторую разновидность, обеспечивают более 
высокую степень безопасности парольной системы, так как проверочные 
значения, хотя и зависят от паролей, не могут быть непосредственно ис-
пользованы злоумышленником для аутентификации. 

Проверочные значения генерируются с помощью математических 
преобразований специального вида, которые называются хэш-функциями. 
Результат процедуры хэширования пароля – число (хэш-код). Стойкость 
хэширования основана на свойстве однонаправленности хэш-функций, то 
есть, зная пароль можно получить по нему хэш-значение, однако зная 
число невозможно восстановить по нему пароль. 

Таким образом, даже если база данных парольной системы попадет в 
руки злоумышленника, он не сможет восстановить по ней пароли пользо-
вателей. Однако хэширование не обеспечивает защиту от подбора паро-
лей. 

Наиболее надежным способом хранением базы данных паролей счи-
тается хэширование пароля, а затем шифрование хэш-значения.  

Один из недостатков парольных систем – необходимость передачи 
секретной информации (пароля или его хэш-значения) проверяющей сто-
роне. Если передача осуществляется по не защищенному каналу, то при 
пересылке секретная информация может быть перехвачена злоумышлен-
ником. Особенно эта проблема актуальна для аутентификации в сетевой 
среде. 

Аутентификация без передачи проверяющей стороне секретной ин-
формации, позволяющей проверить подлинность пользователя, называет-
ся строгой аутентификацией. Строгая аутентификация обычно реализу-
ется совместно с криптографическими методами (шифрованием) с помо-
щью «активных» аппаратных устройств. При этом секретная информация 
вообще не покидает устройства, которое пользователь предъявляет для 
аутентификации. 
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Обычные парольные системы проще и дешевле для реализации, но 
менее безопасны, чем системы с криптографическими протоколами. По-
следние обеспечивают более надежную защиту и дополнительно решают 
задачу распределения ключей. Однако используемые в них технологии 
могут быть объектом законодательных ограничений. 

К типам угроз безопасности парольных систем относятся разглаше-
ние параметров учетной записи (кража пароля) и вмешательство в функ-
ционирование компонентов парольной системы. 

Существуют следующие наиболее распространенные методы взлома 
парольных систем и получения значения пароля. Таковыми являются: 

 метод тотального перебора;  
 словарная атака; 
 проверка паролей, устанавливаемых в системах по умолчанию 

(разновидность словарной атаки); 
 получение паролей из самой системы на основе программной и 

аппаратной реализации конкретной системы; 
 атаки на основе социальной психологии. 
Системы разграничения доступа. Дискреционное и мандатное 

управление доступом 
Средства управления доступом – система разграничения доступа – 

позволяют определить и контролировать действия, которые субъекты ИС 
могут выполнять над ее объектами. Имеется в виду логическое управление 
доступом как основном механизме безопасности многопользовательских 
информационных систем, призванном обеспечить конфиденциальность и 
целостность объектов. В отличие от физического, реализуется программ-
ными средствами. 

Субъект – это активный компонент системы, который может стать 
причиной потока информации от объекта к субъекту или изменения со-
стояния системы (например, пользователи, программы или процессы). 

Объект – пассивный компонент системы, хранящий, принимающий 
или передающий информацию (например, папки и файлы, объекты базы 
данных). Доступ к объекту означает доступ к содержащейся в нем инфор-
мации. Предполагается, что существует безошибочный способ различения 
объектов и субъектов. 

С теоретической точки зрения, доступ – взаимодействие между 
субъектом и объектом, в результате которого производится перенос ин-
формации между ними. Два фундаментальных типа доступа: чтение – 
операция, результатом которой является перенос информации от объекта 
к субъекту, и запись – операция, результатом которой является перенос 
информации от субъекта к объекту. 

Санкционированный доступ к информации – доступ, не нарушаю-
щий установленные правила разграничения доступа. 
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Правила разграничения доступа – это правила, определяющие права 
субъектов на доступ к объектам информационной системы. Правила раз-
граничения доступа задаются установкой разрешений и запретов на вы-
полнение тех или иных действий с объектами информационной системы. 

Понятия объекта и видов доступа меняется от сервиса к сервису. 
С точки зрения пользователя доступ означает ознакомление (чтение) с 
информацией, ее обработку (запись, модификация, уничтожение). От-
дельным правом может быть возможность передачи полномочий доступа 
другим субъектам (так называемое право владения, полный доступ). 
Например, для операционной системы к объектам относятся файлы и пап-
ки, устройства и процессы. Применительно к файлам, папкам и устрой-
ствам обычно рассматриваются права: чтение (просмотр) и выполнение 
(для программных файлов), запись (в том числе и создание нового объек-
та), модификация, удаление. Процессы можно создавать и уничтожать. 
Современные операционные системы могут поддерживать и другие объ-
екты. 

Дискреционное управление доступом (discretionnary control access) 
характеризуется следующими свойствами:  

 все субъекты и объекты должны быть идентифицированы;  
 права доступа субъекта к объекту системы определяются на ос-

новании некоторого внешнего по отношению к системе правила.  
Дискреционная защита – многоуровневая логическая защита. Дан-

ные о логической защите находятся в системных таблицах и отделены от 
защищаемых объектов. 

Правила дискреционного управления доступом задаются матрицей 
доступа, в которой строки соответствуют субъектам системы, столбцы – 
объектам, а элементы матрицы описывают права доступа для соответ-
ствующей пары «субъект  объект». 

Матрица доступа, обладающая большой разреженностью (большин-
ство клеток – пустые), обычно хранится не в виде двухмерного массива, а 
по столбцам – в виде списков управления доступом (ACL – Access Control 
List). Список связан с защищаемым объектом и хранит перечень «допу-
щенных» субъектов и их прав на данный объект. Посредством списков 
управления доступом легко добавить права или явным образом запретить 
доступ. 

В дискреционных системах управления доступом субъект с опреде-
ленными правами доступа (администратор, создатель-владелец объекта) 
может передать это право любому другому субъекту. 

Подавляющее большинство операционных и систем управления ба-
зами данных (СУБД) реализуют именно дискреционное управление до-
ступом, что вызвано, прежде всего, простотой реализации и гибкостью 
этой модели доступа. 



75 
 

Удобной надстройкой над средствами логического управления до-
ступом является ограничивающий интерфейс, когда пользователя лишают 
самой возможности попытаться совершить несанкционированные дей-
ствия, включив в число видимых ему объектов только те, к которым он 
имеет доступ.  

Разнообразие объектов и применимых к ним операций приводит к 
принципиальной децентрализации логического управления доступом 
(каждый сервис сам решает, позволить ли конкретному субъекту ту или 
иную операцию).  

Рассредоточенность управления доступом ведет к тому, что дове-
ренными должны быть многие пользователи, а не только системные опе-
раторы или администраторы, что повышает вероятность утечек информа-
ции из-за невнимательности или некомпетентности. 

Основные недостатки дискреционной защиты: 
 доступ можно ограничить только к именованным объектам; 
 средства дискреционной защиты не решают задачу контроля пе-

редачи информации.  
Модель мандатного управления доступом является развитием дис-

креционной модели. 
Мандатное управление доступом (mandatory access control) – это 

разграничение доступа субъектов к объектам данных, основанное на ха-
рактеризуемом меткой уровне секретности информации (метка содержит-
ся в самом объекте) и на официальном разрешении (допуске) субъектов. 

Мандатное управление доступом подразумевает, что:  
 все субъекты и объекты должны быть идентифицированы;  
 задан линейно упорядоченный набор меток секретности;  
 каждому объекту системы присвоена метка секретности, опреде-

ляющая ценность содержащейся в нем информации – его уровень секрет-
ности;  

 каждому субъекту системы присвоена метка секретности, опре-
деляющая уровень доверия к нему – его уровень доступа;  

 разрешение доступа субъекта к объекту принимается исходя из 
типа доступа и сравнения метки субъекта и объекта. 

Мандатное управление доступом называют также физической защи-
той. Использование мандатной защиты позволяет ограничить доступ к 
данным, а не к именованным объектам. 

Два правила безопасности, реализованных в мандатной модели 
управления доступом, позволяют контролировать утечки конфиденциаль-
ной информации: 

 «нет чтения вверх» – субъект не может прочитать информацию 
из объекта, метка секретности которого выше, чем его уровень допуска;  
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 «нет записи вниз» – субъект не может перенести (скопировать) 
информацию из объекта с большим грифом секретности в объект с мень-
шим грифом секретности. 

Мандатная модель значительно повышает уровень защищенности 
информационных систем, но сложна в реализации.  

В мандатной модели классифицируются пользователи, все файлы, 
программы и носители информации. Матрица доступа в такой модели 
очень громоздка, поэтому для ее представления используется функцио-
нальный способ, когда матрицу не хранят в явном виде, а каждый раз вы-
числяют содержимое соответствующих клеток (производя сравнение ме-
ток безопасности субъекта и объекта). 

Мандатная модель управления доступом ориентирована на предот-
вращение одной угрозы – нарушения конфиденциальности. Но информа-
ция и информационная система обладают и другими важными качествами 
безопасности – целостностью и доступностью. Существует модель управ-
ления доступом, аналогичная мандатной и ориентированная на обеспече-
ние целостности, однако попытка скомбинировать их приводит к проти-
воречиям и делает их совместную работу невозможной. 

Ролевое управление доступом 
Суть ролевого управления доступом заключается в том, что между 

пользователями и назначаемыми им правами появляются промежуточные 
слои – роли. 

В ролевой модели понятие «субъект» замещается понятиями «поль-
зователь» и «роль». Пользователь – человек, работающий с информацион-
ной системой и выполняющий определенные служебные обязанности. 
Роль – это активно действующая в системе абстрактная сущность, с кото-
рой связан набор полномочий, необходимых для выполнения определен-
ной деятельности. 

Подобное разделение хорошо отражает особенности деятельности 
различных организаций, что привело к распространению ролевых политик 
безопасности.  

При использовании ролевой политики, управление доступом осу-
ществляется в две стадии:  

 для каждой роли указывается набор полномочий (разрешений на 
доступ к различным объектам системы);  

 каждому пользователю сопоставляется список доступных ему 
ролей. 

В простом варианте права доступа назначаются не лично пользова-
телям, а ролевым группам; для получения необходимых прав пользовате-
лям назначают соответствующие роли. Для любого пользователя может 
быть одновременно активно несколько ролей, каждая из которых дает 
определенные права.  



77 
 

Для ролей может быть определено отношение наследия, когда роль 
наследует все права от своей предшественницы. 

В настоящее время широко распространена двухуровневая схема 
назначения прав доступа (в сетевых ОС, СУБД), являющаяся развитием 
идеи ролевого управления. 

 
 

2.4. Стеганографические и криптографические методы 
 
Задача защиты конфиденциальной информации от несанкциониро-

ванного доступа решалась во все времена на протяжении истории челове-
чества. Уже в древнем мире выделилось два основных направления реше-
ния этой задачи, существующие и по сегодняшний день: криптография и 
стеганография. Целью криптографии является скрытие содержимого со-
общений за счет их шифрования. В отличие от этого, при стеганографии 
скрывается сам факт существования тайного сообщения. При этом оба 
способа могут быть объединены и использованы для повышения эффек-
тивности защиты информации [2, 4, 9, 10]. 

Cтеганографические методы позволяют скрывать секретные сооб-
щения путем их встраивания в послания так, чтобы невозможно было за-
подозрить существование встроенного тайного послания. 

Слово «стеганография» происходит от греческих слов steganos (сек-
рет, тайна) и graphy (запись) и означает буквально «тайнопись». Истори-
чески это направление защиты секретных сообщений появилось первым, 
но затем во многом было вытеснено криптографией. 

Историческими методами стеганографии являются дощечки с вос-
ком; голова раба; полоски шелка; специальные чернила; использование 
известного смещения слов, предложений, абзацев, букв; выбор опреде-
ленных позиций букв (акростих – частный случай этого метода); исполь-
зование имитирующих функций (mimic-function).  

Методы компьютерной стеганографии основаны на использовании 
специальных свойств компьютерных форматов, к которым относятся: 

 использование специальных свойств полей форматов текстовых 
файлов, не отображаемых на экране. Использование специальных "неви-
димых", скрытых полей для организации сносок и ссылок (например, ис-
пользование черного шрифта на черном фоне); 

 скрытие в неиспользуемых местах гибких магнитных дисков 
(ГМД). Секретная информация записывается в обычно неиспользуемых 
местах ГМД (например, в нулевой дорожке); 

 использование зарезервированных для расширения полей компь-
ютерных форматов данных. Поля расширения имеются во многих муль-
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Пустой контейнер – контейнер без встроенного сообщения; запол-
ненный контейнер или стего – контейнер, содержащий встроенную ин-
формацию.  

Стеганографический ключ (стегоключ, ключ) – порция секретной 
информации (секретный ключ), необходимая для встраивания и извлече-
ния сообщения из контейнера. 

Стеганографический канал (стегоканал) – канал передачи запол-
ненных стегоконтейнеров. Стеганографический канал образует скрытый 
канал передачи сообщений, когда неочевиден сам факт передачи секрет-
ной информации. 

Любая стегосистема должна отвечать следующим требованиям: 
 свойства контейнера должны быть модифицированы, чтобы из-

менение невозможно было выявить при визуальном контроле.  
 стегосообщение должно быть устойчиво к искажениям, в том 

числе и злонамеренным.  
 для сохранения целостности встраиваемого сообщения необхо-

димо использование кода с исправлением ошибки. 
 для повышения надежности встраиваемое сообщение должно 

быть продублировано. 
Направлениями приложений стеганографии являются сокрытие 

данных (сообщений), цифровые водяные знаки, заголовки. 
Сокрытие внедряемых данных, которые в большинстве случаев 

имеют большой объем, предъявляет серьезные требования к контейнеру: 
размер контейнера в несколько раз должен превышать размер встраивае-
мых данных. При увеличении объема встраиваемых данных снижается 
надежность системы (при неизменности размера контейнера). Таким обра-
зом, используемый в стегосистеме контейнер накладывает ограничения на 
размер встраиваемых данных.  

По протяженности контейнеры можно подразделить на два типа:  
 непрерывные (потоковые), 
 ограниченной (фиксированной) длины.  
Особенностью потокового контейнера является то, что невозможно 

определить его начало или конец. В непрерывном потоке данных самая 
большая трудность для получателя – определить, когда начинается скры-
тое сообщение. Для отправителя возможны проблемы, если поток контей-
нера окажется недостаточно долгим для размещения тайного сообщения 
целиком. 

При использовании контейнеров фиксированной длины отправитель 
заранее знает размер файла и может выбрать скрывающие биты в подхо-
дящей псевдослучайной последовательности. Однако, контейнеры фикси-
рованной длины имеют ограниченный объем и иногда встраиваемое со-
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общение может не поместиться в файл-контейнер. На практике чаще всего 
используются контейнеры фиксированной длины, как наиболее распро-
страненные и доступные.  

Варианты контейнеров 
Контейнер генерируется самой стегосистемой. (MandelSteg). Такой 

подход можно назвать конструирующей стеганографией. Контейнер вы-
бирается из некоторого множества контейнеров. В этом случае генериру-
ется большое число альтернативных контейнеров, чтобы затем выбрать 
наиболее подходящий для сокрытия сообщения. Такой подход можно 
назвать селектирующей стеганографией.  

Контейнер поступает извне. В данном случае отсутствует возмож-
ность выбора контейнера и для сокрытия сообщения берется первый по-
павшийся контейнер, не всегда подходящий к встраиваемому сообщению. 
Это – безальтернативная стеганография. 

Методы встраивания сообщений 
 метод замены наименьших значащих битов (LSB-метод от англ. 

Least Significant Bit – наименьший значащий бит) 
 использование особенностей форматов данных, использующих 

сжатие с потерей данных (например JPEG). Этот метод (в отличии от LSB) 
более стоек к геометрическим преобразованиям и обнаружению канала 
передачи, так как имеется возможность в широком диапазоне варьировать 
качество сжатого изображения, что делает невозможным определение 
происхождения искажения.  

Цифровые водяные знаки используются для защиты авторских или 
имущественных прав на цифровые изображения, фотографии или другие 
оцифрованные произведения искусства. Основными требованиями, кото-
рые предъявляются к таким встроенным данным, являются надежность и 
устойчивость к искажениям. В современных системах формирования 
цифровых водяных знаков используется принцип встраивания метки, яв-
ляющейся узкополосным сигналом, в широком диапазоне частот маркиру-
емого изображения. 

Заголовки используется в основном для маркирования изображений 
в больших электронных хранилищах (библиотеках) цифровых изображе-
ний, аудио- и видеофайлов. В данном случае стеганографические методы 
используются не только для внедрения идентифицирующего заголовка, но 
и иных индивидуальных признаков файла. Внедряемые заголовки имеют 
небольшой объем, а предъявляемые к ним требования минимальны: заго-
ловки должны вносить незначительные искажения и быть устойчивы к 
основным геометрическим преобразованиям  

Основные причины интереса к стеганографии заключаются в приня-
тии рядом стран ограничения на использование сильной криптографии, а 
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цесс обратного преобразования шифра в открытый текст называется рас-
шифрованием.  

Цель криптографии состоит в блокировании несанкционированного 
доступа к информации путем шифрования содержания секретных сооб-
щений. При использовании криптографических методов посторонний 
наблюдатель может довольно легко обнаруживать сами сообщения, при 
этом очевиден факт их секретности. 

Людей, занимающихся криптографией, называют криптографами. 
Криптоаналитики являются специалистами в области криптоанализа – 
науки о методах вскрытии шифров, которая отвечает на вопрос о том, как 
прочесть открытый текст, скрывающийся под шифрованным. Раздел 
науки, объединяющий криптографию и криптоанализ именуется крипто-
логией. 

Попытка проведения криптоанализа шифра называется криптоана-
литической атакой. Успешная криптоаналитическая атака, в результате 
которой противнику становится известным содержание зашифрованного 
сообщения, называется взломом, или вскрытием шифра. 

Если противник узнал (например, выкрал или купил) ключ шифро-
вания, то говорят, что ключ был скомпрометирован. 

Различные криптографические алгоритмы обладают разной надеж-
ностью, чаще называемой стойкостью шифра. Стойкость шифра – это 
его способность противостоять криптоаналитическим атакам, то есть сте-
пень гарантии того, что шифр невозможно взломать без знания ключа 
шифрования.  

Таким образом, стойкость зависит от того, насколько легко крипто-
аналитик может взломать шифр. К сожалению, даже стойкий шифр не за-
страхован на практике от взлома. В большинстве случаев современные 
шифры бывают взломаны не из-за слабой математики или недостатков их 
внутренней структуры, а из-за ошибок и уязвимостей реализаций, а также 
из-за кражи ключей или получения их агентурными методами. 

Хотя основной задачей шифрования является обеспечение секретно-
сти (конфиденциальности) содержания сообщений, некоторые крипто-
графические алгоритмы могут быть использованы, чтобы дополнительно 
обеспечить решение следующих задач.  

Аутентификация. Получателю сообщения требуется убедиться, что 
оно исходит от конкретного отправителя. Злоумышленник не сможет при-
слать фальшивое сообщение от чьего-либо имени.  

Проверка целостности. Получатель сообщения в состоянии прове-
рить, были ли внесены какие-нибудь изменения в полученное сообщение 
в ходе его передачи. Злоумышленник не сможет незаметно исказить со-
держание сообщения.  
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Неорекаемость (невозможность отказа от авторства). Отправитель 
сообщения должен быть лишен возможности впоследствии отрицать, что 
именно он является автором этого сообщения.  

Перечисленные задачи часто приходится решать на практике для ор-
ганизации взаимодействия удаленных пользователей, приложений и ком-
пьютеров. В системах электронного документооборота, распределенных 
финансовых системах и т.п. эти задачи решаются с помощью технологии 
электронной цифровой подписи (ЭП), основанной на криптографических 
алгоритмах. 

Стойкость алгоритмов шифрования 
Криптографические системы можно разделить на два типа по стой-

кости: теоретически нераскрываемые (абсолютно стойкие, безусловно 
стойкие) и те, стойкость которых основана на вычислительной сложности 
методов вскрытия. 

Требования к абсолютно стойкому алгоритму шифрования:  
 длина ключа и длина открытого сообщения одинаковы; 
 ключ используется только один раз; 
 выбор ключа из ключевого пространства осуществляется равно-

вероятно. 
На практике получение злоумышленником требуемых для вскрытия 

алгоритма шифрования сведений зависит от наличия у него следующих 
ресурсов: 

 конкретный объем перехваченных зашифрованных сообщений; 
 временные ресурсы (время, необходимое для проведения опреде-

ленных вычислений описано в таблице 8); 
 вычислительные ресурсы (количество памяти в вычислительных 

системах, используемых для реализации атаки).  
 

Таблица 8 
 

Время жизни секретной информации 
 

Тип информации Время жизни 

Военная тактическая информация минуты/часы 
Информация о выпуске продукции дни/недели 
Долгосрочные бизнес-проекты годы 
Производственные секреты десятилетия 
Секрет создания водородной бомбы >40 лет 
Информация о разведчиках >50 лет 
Личная информация >50 лет 
Дипломатическая тайна >65 лет 
Информация о переписи населения 100 лет 
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Электронная подпись (ЭП) – информация в электронной форме, ко-
торая присоединена к другой информации в электронной форме (подпи-
сываемой информации) или иным образом связана с такой информацией, 
и которая используется для определения лица, подписывающего инфор-
мацию. 

Электронная подпись – это не изображение собственноручной под-
писи, а специальные криптографические преобразования, обеспечиваю-
щие те же свойства, что и собственноручная подпись автора сообщения, 
то есть гарантирующие аутентичность, неотрекаемость и целостность 
электронного документа (сообщения).  

В процессе электронного документооборота участвуют две стороны: 
отправитель и получатель сообщения. Отправитель подписывает сообще-
ние (заверяет его своей электронной подписью), а получатель проверяет 
полученную вместе с сообщением подпись.  

Согласно [44]: 
 на простую электронную подпись; 
 на усиленную неквалифицированную электронную подпись; 
 на усиленную квалифицированную электронную подпись. 
Простые подписи создаются с помощью кодов, паролей и других 

инструментов, которые позволяют идентифицировать автора документа, 
но не позволяют проверить документ на предмет наличия изменений с 
момента подписания. 

Усиленная подпись создана с использованием криптографических 
средств и позволяет определить не только автора документа, но и прове-
рить наличие изменений. 

Квалифицированная подпись является разновидностью усиленных, 
они имеют сертификат от аккредитованного центра и созданы с помощью 
подтвержденных ФСБ криптографических средств 

Простые и неквалифицированные подписи заменяют подписанный 
бумажный документ в случаях, оговоренных законом или по согласию 
сторон. (Для отправки сообщений органам власти). Усиленная подпись 
также может рассматриваться как аналог документа с печатью. 

Квалифицированные подписи заменяют бумажные документы во 
всех случаях, за исключением тех, когда закон требует наличие исключи-
тельно документа на бумаге (граждане могут получать госуслуги в элек-
тронном виде, а органы государственной власти могут отправлять сооб-
щения гражданам и взаимодействовать друг с другом через информаци-
онные системы).  

Использование усиленных и квалифицированных подписей требует 
обязательного применения криптографических средств для обеспечения 
неотрекаемости и проверки аутентичности и целостности документа. 
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Одной из наиболее серьёзных проблем при использовании методов 
шифрования с открытыми ключами является проверка, действительно ли 
открытый ключ принадлежит абоненту, с которым планируется вести об-
мен зашифрованными сообщениями. Эта проблема решается с помощью 
методов цифровой сертификации. 

Цифровой сертификат – электронный документ, который связывает 
открытый ключ с определенным пользователем или приложением. Ин-
формация сертификата подтверждает истинность открытого ключа и вла-
дельца соответствующего личного ключа. Наиболее распространенным 
стандартом цифровых сертификатов является ITU-T X.509.  

Функции выдачи, отзыва и управления цифровыми сертификатами 
берет на себя служба сертификации (удостоверяющий центр, центр 
сертификации, Certification Authority – CA). Наряду с удостоверяющими 
центрами государственных структур существуют и коммерческие службы 
сертификации. 

Служба сертификации упаковывает передаваемый ключ вместе с 
набором специальных удостоверений, подтверждающих истинность вла-
дельца ключа, а затем скрепляет весь подготовленный таким образом па-
кет своей цифровой подписью 

Сами центры сертификации тоже получают сертификаты своих клю-
чей у центров более высокого уровня. В пакет включается и удостовере-
ние, подтверждающее полномочия самой службы сертификации, а также 
ее идентификатор. Таким образом, служба сертификации выступает в ка-
честве гаранта истинности связи между открытым ключом субъекта и 
идентифицирующей этот субъект информацией, то есть позволяет соот-
нести открытые ключи с их владельцами. 

Служба сертификации должна пользоваться доверием сторон, обме-
нивающимися сообщениями, которые добровольно передают ей полномо-
чия на проверку аутентичности отправителей сообщений. Если абоненты 
сети пользуются разными службами сертификации, нужно последователь-
но пройти через несколько служб, образующих иерархическую «цепь до-
верия», пока в ней не встретится узел, общий для ветвей обеих сторон. 
Пример цепи сертификации показан на рисунке 22. 

Идея «цепей сертификации» состоит в том, что если каждая из сто-
рон доверяет «своей» службе сертификации, то: 

 она доверяет и той службе более высокого уровня, которая удо-
стоверила надежность первой службы сертификации,  

 а также той службе следующего уровня, которая удостоверила 
надежность второй,  

 и так до тех пор, пока в цепи не встретится служба сертификации, 
общая для обеих восходящих ветвей. 
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 скрытие следов атаки. 
Первый этап – поиск уязвимостей системы защиты, является подго-

товительным и заключается в поиске предпосылок для осуществления 
атаки. На этом этапе анализируются состав и параметры ИС и ищутся 
уязвимости – слабые места системы защиты, использование которых 
приводит ко второму этапу – непосредственной реализации атаки. 
На третьем этапе атака завершается, «заметаются» ее следы для того, 
чтобы скрыть источник атаки и сохранить возможность ее повторной ре-
ализации. Первый и третий этапы могут являться атаками. Мероприятия 
по защите информации могут приниматься на каждом из этапов реализа-
ции атак. На рисунке 23 описана защита на разных этапах существования 
атак. 
 

 
 

Рисунок 23 – Защита на разных этапах осуществления атак 
 
Противодействие атакам может осуществляться различными путями. 

Распространенный способ – это обнаружение уже реализуемых атак. Дан-
ный способ реализуется на втором этапе осуществления атаки. Основным 
недостатком данного класса защитных средств является то, что атаки мо-
гут быть реализованы повторно. Они также повторно обнаруживаются и 
блокируются. Второй возможный путь – предотвратить атаки еще до их 
реализации посредством поиска и устранения уязвимостей системы, кото-
рые могут быть использованы для реализации атаки. Третий – обнаруже-
ние уже совершенных атак, анализ их источника и способа реализации для 
предотвращения повторного осуществления. Таким образом, системы об-
наружения атак могут быть классифицированы по этапам осуществления 
атаки. 

Системы, функционирующие на первом этапе осуществления атаки, 
позволяют обнаружить уязвимости ИС, используемые нарушителем для 
реализации атаки. Средства этой категории называются системами анали-
за защищенности (security assessment systems) или сканерами безопасно-
сти (security scanners). 
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Сканеры безопасности используются для автоматизированного ис-
следования информационной системы с целью обнаружения уязвимостей. 
Полученные результаты представляют «мгновенный снимок» состояния 
защиты в данный момент времени. Несмотря на то, что эти системы не 
могут обнаруживать атаку в процессе ее развития, они могут определить 
возможность реализации атак, а также указать на возможные решения 
проблем безопасности и дать рекомендации по устранению слабых мест 
системы. 

Системы, функционирующие на втором этапе осуществления ата-
ки, принято считать системами обнаружения атак в классическом пони-
мании. Они позволяют обнаружить атаки в процессе их реализации. Об-
наружение атак реализуется посредством анализа журналов регистрации 
операционной системы и прикладного программного обеспечения или се-
тевого трафика в реальном времени. Возможны и более сложные – веро-
ятностные (статистические) и поведенческие методы обнаружения атак. 

Наряду с использованием сигнатур, системы обнаружения/пре-
дотвращения вторжений реализуют проактивный метод, позволяющий 
обнаруживать следующие виды аномальной активности: 

 сетевые атаки на уязвимые сервисы, 
 атаки, направленные на повышение привилегий, 
 неавторизованный доступ к ресурсам,  
 действия вредоносного программного обеспечения.  
Сетевая IDS/IPS (NIDS/NIPS – Network-based IDS/IPS) обычно рас-

сматриваются как дополнение к межсетевым экранам и представляет не-
которое устройство (например, маршрутизатор), находящееся на пути пе-
редачи сетевого трафика.  

Хостовая IDS/IPS (HIDS/HIPS – Host-based IDS/IPS) располагается 
на конкретном хосте и обеспечивает его защиту от разрушающих воздей-
ствий путем анализа сетевого трафика, поведения приложений, активиру-
емых системных вызовов и т.п. 

DLP-системы предназначены для решения следующих задач. К ним 
относится задача предотвращения утечек конфиденциальной информации 
по основным каналам передачи данных:  

 исходящий веб-трафик (HTTP, FTP, P2P и др.),  
 исходящая и внутренняя электронная почта, 
 другие внутренние и внешние сетевые приложения, 
 системы мгновенного обмена сообщениями, 
 сетевая и локальная печать. 
Следующей является задача контроля доступа к устройствам и пор-

там ввода-вывода: дисководом, CD-ROM, USB-портам, инфракрасным, 
принтерным (LPT) и модемным (COM) портам. 
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Распознавание конфиденциальной информации в DLP-системах 
производится на основе формальных признаков (например, грифа доку-
мента, специально введенных меток, сравнением хэш-функции) и с помо-
щью анализа контента (содержания). Первый способ позволяет избежать 
ложных срабатываний, но зато требует предварительной классификации 
документов, внедрения меток, сбора сигнатур и т.д. Пропуски конфиден-
циальной информации при этом методе вполне вероятны, если конфиден-
циальный документ не подвергся предварительной классификации. 

Возможно применение технологии цифровых отпечатков (digital 
fingerprints), которая дает возможность сравнивать пересылаемую информа-
цию с базой существующих в организации конфиденциальных документов и 
определять такие данные даже в случае их существенной модификации. 

Лингвистический анализ содержания основан на сложных алгорит-
мах обнаружения ключевых слов и образцов и исследования их кон-
текстного размещения. Этот способ носит вероятностный характер, по-
этому возможны ложные срабатывания, зато он позволяет выявить пере-
сылку конфиденциальной информации не только среди ранее классифи-
цированных ресурсов (например, во вновь создаваемых документах).  

Комбинированный подход сочетает разные методы (на основе меток и 
лингвистического анализа) с аудитом среды хранения и обработки данных, 
что дает возможность достичь оптимального решения проблемы защиты 
конфиденциальности информации. Существуют и поведенческие анализато-
ры, сигнализирующие о подозрительном поведении пользователя. 

Системы, функционирующие на третьем этапе осуществления 
атаки, позволяют обнаружить уже совершенные атаки. Эти системы де-
лятся на два класса – системы контроля целостности, обнаруживающие 
изменения контролируемых ресурсов, и системы анализа журналов реги-
страции.  

Системы контроля целостности работают по замкнутому циклу, 
обрабатывая файлы, системные объекты и атрибуты системных объектов с 
целью получения контрольных сумм; затем они сравнивают их с преды-
дущими контрольными суммами, отыскивая изменения. Когда изменение 
обнаружено, система посылает сообщение администратору, фиксируя ве-
роятное время изменения. Примером системы контроля целостности явля-
ется антивирусный ревизор диска. 

Современные операционные системы и сетевое программное обеспе-
чение оснащены системами регистрации событий – все выполняемые дей-
ствия заносятся в журналы регистрации событий (log-файлы). Однако 
«вручную» анализ этих журналов практически невозможен из-за огромного 
объема фиксируемой информации. Специальные средства анализа позволя-
ют автоматизировать аудит событий и выявить источники угроз безопасно-
сти и пути проникновения в систему в случае успешной реализации атаки. 
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2.7. Методы защиты в операционных системах.  
Сетевые технологии защиты 

 
Наиболее эффективными являются методы защиты компьютерной 

информации на уровне операционной системы (ОС). От уровня реализа-
ции безопасности в каждой конкретной ОС во многом зависит и общая 
безопасность ИС [2].  

Особенностью защищенной операционной системы является то, что 
в ней каждое выполняемое действие должно быть авторизовано. Автори-
зация – это проверка полномочий пользователя на выполнения каких-либо 
действий. 

Защищенные системы, в том числе и ОС, базируются на трех ос-
новных процедурах: аутентификации, авторизации и администрирова-
нии и реализуют большинство типовых методов защиты информации: 
идентификация и аутентификация пользователей, контроль доступа, ре-
гистрация событий, резервное копирование и восстановление данных, 
шифрование и т.д. 

Оценка безопасности ОС складывается из функциональной и экс-
плуатационной безопасности. 

Функциональная безопасность характеризуется набором средств и 
механизмов защиты информации в составе операционной системы и дает 
качественную, экспертную оценку эффективности механизмов защиты.  
Качественный уровень функциональной безопасности ОС может быть 
определен (подтвержден) при его сертификации по требованиям безопас-
ности (например, при официальной сертификации ФСТЭК). 

Основным механизмом безопасности ОС является управление до-
ступом к ресурсам системы. Таковым могут быть дискреционная или ман-
датная модель управления доступом. Также вспомогательными механиз-
мами безопасности являются: 

 идентификация и аутентификация; 
 мониторинг, регистрация и учет; 
 контроль целостности; 
 резервное копирование и восстановление; 
 криптографическая защита; 
 удаление остаточной информации. 
ОС может не реализовать отдельные вспомогательные механизмы, 

либо реализовать их не в полном объеме. 
Эксплуатационная безопасность отражает реальный уровень без-

опасности, оцениваемый в процессе практического использования ОС. 
Она характеризуется количественными оценками, учитывающими следу-
ющие факторы: 
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 количество обнаруженных уязвимостей (за определенный про-
межуток времени); 

 степень критичности обнаруженных уязвимостей (число крити-
ческих уязвимостей); 

 скорость устранения критических уязвимостей (среднее время, 
прошедшее с момента обнаружения уязвимости до ее устранения). 

Основные принципы организации сетевой защиты 
Угрозы ИБ в сетях вызваны невозможностью обеспечить физиче-

скую защиту каналов передачи данных ввиду их протяженности и откры-
тостью большинства сетевых протоколов. 

На уровне сетевого программного обеспечения возможна реализация 
прослушивания сегмента локальной сети, перехвата сообщений на марш-
рутизаторе, создания ложного маршрутизатора, навязывания сообщений, 
отказа в обслуживании.  

Прослушивание сегмента локальной сети происходит в пределах 
одного и того же сегмента. При этом любой подключенный к нему ком-
пьютер в состоянии принимать сообщения, адресованные другим компью-
терам сегмента. Поэтому, если компьютер хакера подсоединен к некото-
рому сегменту локальной сети, то ему становится доступен весь информа-
ционный обмен между компьютерами этого сегмента 

Перехват сообщений на маршрутизаторе. Если хакер имеет приви-
легированный доступ к сетевому маршрутизатору, то он получает воз-
можность перехватывать все сообщения, проходящие через этот маршру-
тизатор, и хотя тотальный перехват невозможен из-за слишком большого 
объема, чрезвычайно привлекательным является выборочный перехват 
сообщений, содержащих пароли пользователей и их электронную почту.  

Создание ложного маршрутизатора. Путем отправки в сеть сооб-
щений специального вида хакер добивается, чтобы его компьютер стал 
маршрутизатором сети, после чего получает доступ ко всем проходящим 
через него сообщениям.  

Навязывание сообщений. Отправляя в сеть сообщения с ложным об-
ратным сетевым адресом, хакер переключает на свой компьютер уже 
установленные сетевые соединения и в результате получает права пользо-
вателей, чьи соединения обманным путем были переключены на компью-
тер хакера. 

Отказ в обслуживании. Хакер отправляет в сеть сообщения специ-
альною вида, после чего одна или несколько компьютерных систем, под-
ключенных к сети, полностью или частично выходят из строя. 

Семиуровневая модель взаимодействия. 
Компьютерные сети являются открытыми распределенными систе-

мами. Для таких систем определена эталонная семиуровневая модель вза-
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имодействия. Каждый из уровней модели, описанной в таблице 9, отвеча-
ет за выполнение специфических задач и использует соответствующие 
протоколы. 

 
Таблица 9 

 

Модель взаимодействия открытых систем (OSI) 
 

Уровень Выполняемые задачи 

7 Application Прикладной уровень Взаимодействие с пользователем, решение 
прикладных задач 

6 Presentation Уровень  
представления 

Согласование синтаксиса передачи и пре-
образования представления данных 

5 Session Сеансовый уровень Управление диалогом и синхронизацией 
4 Transport Транспортный  

уровень 
Управление доставкой (управление ошиб-
ками, фрагментация, обеспечение целост-
ности) 

3 Network Сетевой уровень Поиск маршрута доставки (маршрутизация, 
адресация, установка и разрыв связи) 

2 Data Link Канальный уровень Управление каналом передачи данных 
1 Physical Физический уровень Определение механического и физического 

интерфейсов сети 

 
Протокол – это набор правил и соглашений, регламентирующих 

формат и процедуру передачи данных.  
Модель взаимодействия открытых систем называют также семи-

уровневой сетевой архитектурой.  
Семиуровневая модель взаимодействия заключается в том, что ниж-

ние три уровня зависят от конкретики сети передачи данных. Верхние три 
уровня ориентированы на приложения. Промежуточный транспортный 
уровень маскирует от верхних уровней детали функционирования нижних 
уровней, что позволяет реализовать их независимо друг от друга. 

Вопросы информационной безопасности распределенных систем 
(сетей) достаточно полно и глубоко трактуются в технической специфи-
кации X.800.  

Выделяются следующие сервисы безопасности: 
 аутентификация партнеров по общению (взаимная или односто-

ронняя), 
 управление доступом, 
 конфиденциальность данных, 
 целостность данных, 
 неотрекаемость и аутентичность источника данных. 
Функции безопасности могут быть реализованы на разных уровнях 

эталонной модели взаимодействия открытых систем. 
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Для реализации сетевых сервисов безопасности используются сле-
дующие механизмы и методы защиты информации: шифрование, подпи-
сывание сообщений, управление доступом. 

Специальными технологиями сетевой защиты являются экранирова-
ние и теннелирование. 

Экранирование выполняет функцию защиты внутреннего простран-
ства сети (например, локальной сети организации) от внешних воздей-
ствий. Для организации экранирования используются межсетевые экраны. 
Туннелирование лежит в основе построения виртуальных частных сетей 
(VPN). 

Защита на сетевом уровне является более универсальным подходом, 
поскольку вне зависимости от протоколов более высокого уровня, физи-
ческой среды и технологии канального уровня, передача данных невоз-
можна в обход протокола IP. Таким образом, на сетевом уровне обеспечи-
вается защита передаваемых данных всех вышележащих уровней. 
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ЗАКЛЮЧЕНИЕ 
 

Большинство современных предприятий независимо от вида дея-
тельности и форм собственности не может успешно развиваться и эффек-
тивно вести хозяйственную деятельность без обеспечения безопасности 
своей информационной инфраструктуры. В информационных системах 
предприятий и организаций хранится и обрабатывается критически важ-
ная информация, нарушение конфиденциальности, целостности или до-
ступности которой может привести к нежелательным последствиям. Со-
здание надежной системы защиты информации включает организационно-
нормативные меры и технические средства обеспечения безопасности ин-
формации при ее обработке, хранении и передаче в автоматизированных 
информационных системах. 

Защита информации должна обеспечивать предотвращение ущерба в 
результате утери (хищения, утраты, искажения, подделки) информации в 
любом ее виде. Организация комплекса мер защиты информации должна 
проводиться в полном соответствии с действующим законодательством, 
нормативными документами информационной безопасности, интересами 
и требованиями потребителей информации. 

Современный специалист должен обладать базовыми знаниями и 
навыками не только в сфере информационных технологий, но и в области 
обеспечения информационной безопасности. Поэтому вопросам защиты 
информации и обеспечения информационной безопасности должно уде-
ляться внимание на всех этапах разработки и эксплуатации информацион-
ных систем. 
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