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Введение 
 

Новые цифровые технологии стали движущей силой развития со-
временного мира, прочно войдя во все сферы профессиональной деятель-
ности и повседневной жизни человека. Однако наряду с инновационной 
составляющей процессы цифровизации несут в себе определенные угро-
зы, связанные, прежде всего, с проблемами информационной безопасно-
сти и обеспечения приватности, возможностью деструктивных воздей-
ствий и злоупотреблений в цифровой среде. Все это остро ставит вопросы 
обеспечения безопасности цифровых технологий, как на уровне отдель-
ных компьютерных систем, так и на уровне организаций и общества в це-
лом. 

Первая глава монографии посвящена проблеме выявления злоупо-
треблений в компьютерных системах. Сделан акцент на вопросах кон-
троля недекларированных возможностей, в частности, предложены под-
ходы к анализу программного кода на наличие недекларированных воз-
можностей, а также заимствований. Кроме того, рассмотрены модели вы-
явления злоупотреблений в компьютерных сетях за счет анализа аномалий 
сетевого трафика. 

Вторая глава отражает современные тенденции обеспечения раз-
личных аспектов безопасности цифровых технологий. Рассмотрены под-
ходы к обеспечению информационной безопасности NoSQL баз данных, 
цифровых валют, веб-приложений, «умных вещей». Затронуты дискус-
сионные вопросы применения криптографической защиты запросов DNS. 
Рассмотрены средства и методы аутентификации, стеганографии, а также 
нейросетевые инструменты криптографической защиты информации. 
Кроме того, в эту главу включены вопросы, связанные с физической за-
щитой информационных систем – построение систем контроля и управ-
ления доступом, мониторингом физического состояния сотрудников 
охраны и системам предотвращения аварийных ситуаций в инженерных 
сетях. 

Обеспечение безопасности цифровых технологий служит, прежде 
всего, средством соблюдения законных интересов личности, отдельных 
хозяйственных субъектов, государства и общества в целом в информаци-
онной сфере. Важным требованием цифровизации становится соблюдение 
приватности и защита персональных данных субъектов информационных 
отношений. В третьей главе излагаются методические аспекты создания 
системы защиты информации в организациях. Описаны необходимые дей-
ствия, которые должна предпринять организация для соблюдения отече-
ственных и европейских требований к защите персональных данных. Да-
ны подходы к разработке типовой модели нарушителя. Рассмотрены во-
просы оценки экономической эффективности затрат на инфраструктуру 
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защиты информации предприятия. Кроме того, затронуты гуманитарные 
аспекты информационной безопасности. 

Не менее важной задачей, по мнению авторов, является подготовка 
новых кадров, формирование будущих специалистов в области информа-
ционной безопасности. Формирование навыков обеспечения информаци-
онной безопасности в условиях постоянного развития цифровых техноло-
гий, появления как новых атак, так и методов защиты, невозможно без 
применения активных методов обучения. Эти вопросы нашли отражение в 
четвертой главе монографии, где излагается опыт использования совре-
менных образовательных технологий в сфере информационной безопас-
ности, а также затрагиваются вопросы информационной безопасности при 
организации процессов дистанционного обучения. 

Авторский коллектив монографии составляют преподаватели 
СПбГЭУ и других ВУЗов, действующие специалисты в области информа-
ционной безопасности, а также студенты старших курсов, обучающиеся 
по направлению «Информационная безопасность». Вклад каждого из ав-
торов указан ниже. 
- Абдуллин Т.И. – студент направления группы ИБ-1701 Санкт-

Петербургского государственного экономического университета – 
п. 4.3. 

- Баев В.Д. – студент Санкт-Петербургского государственного универси-
тета телекоммуникаций им. проф. М.А. Бонч-Бруевича – п. 2.10. 

- Буйневич М.В. – профессор Санкт-Петербургского университета госу-
дарственной противопожарной службы МЧС России, профессор Санкт-
Петербургского государственного университета телекоммуникаций им. 
проф. М.А. Бонч-Бруевича, д.т.н., профессор ‒ п. 1.4. 

- Бурзунов Д.Д. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 3.6. 

- Васильева И.Н. – доцент Санкт-Петербургского государственного эко-
номического университета, доцент Санкт-Петербургского университета 
МВД РФ, к.ф.-м.н., доцент − п. 2.4, 2.5. 

- Галиуллина Э.Ф. – студент группы ИБ-1701 Санкт-Петербургского гос-
ударственного экономического университета – п. 3.3. 

- Гатчин Ю.А. – профессор Университета ИТМО, д.т.н., профессор –  
п. 1.5. 

- Гниденко И.Г. – доцент Санкт-Петербургского государственного эко-
номического университета, к.э.н., доцент – п. 2.1. 

- Горохов Н.А. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 2.1. 

- Горсткин И.В. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 2.3. 
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- Долженко А.Б. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 2.7. 

- Егорова И.В. – доцент Санкт-Петербургского государственного эконо-
мического университета, к.э.н., доцент − п. 2.1. 

- Еникеева Л.А. – профессор Санкт-Петербургского государственного 
института кино и телевидения, д.э.н., профессор − п. 3.5. 

- Ефимов В.С. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 1.2. 

- Жиров А.Р. – студент группы ИБ-1701 Санкт-Петербургского государ-
ственного экономического университета – п. 3.3. 

- Израилов К.Е. – доцент Санкт-Петербургского государственного уни-
верситета телекоммуникаций им. проф. М.А. Бонч-Бруевича, старший 
научный сотрудник лаборатории проблем компьютерной безопасности 
Санкт-Петербургского Федерального исследовательского центра Рос-
сийской академии наук, к. т. н. – п. 1.4. 

- Красильникова Е.В. – доцент Санкт-Петербургского государственного 
экономического университета, к.т.н., доцент − п. 3.2. 

- Красненков А.М. – студент группы ИБ-1701 Санкт-Петербургского 
государственного экономического университета – п. 2.7. 

- Ласкус А.С. – студент группы ИБ-1701 Санкт-Петербургского государ-
ственного экономического университета – п. 2.7. 

- Локнов А.И. – старший преподаватель Санкт-Петербургского универ-
ситета МВД России, майор полиции, к.т.н. – п. 4.1. 

- Майорова Е.В. – доцент Санкт-Петербургского государственного эко-
номического университета, к.т.н., доцент − п. 3.2. 

- Мердина О.Д. – доцент Санкт-Петербургского государственного эко-
номического университета, к.э.н., доцент − п. 2.2. 

- Морозов С.К. – старший преподаватель Санкт-Петербургского государ-
ственного экономического университета − пп. 2.9 – 2.11. 

- Петров В.Г. – заместитель директора УМЦ «ХимИнформЗащита» по 
учебно-методической работе, к.т.н., доцент − п. 3.1. 

- Полегенько А.М. – начальник отдела криптографического и инженер-
но-криптографического анализа ООО «СТЦ», старший преподаватель 
Санкт-Петербургского государственного экономического университета, 
аспирант Университета ИТМО – п. 2.6. 

- Простак А.А. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 2.1. 

- Родин В.Н.  доцент Санкт-Петербургского университета МВД России, 
к.т.н., доцент – п. 3.4. 

- Савельева Н.А. – студент Санкт-Петербургского государственного уни-
верситета телекоммуникаций им. проф. М.А. Бонч-Бруевича – п. 2.9. 
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- Сальников В. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета – п. 3.3. 

- Сидоров Е.С. – студент группы ИБ-1701 Санкт-Петербургского госу-
дарственного экономического университета, инженер-испытатель 2-й 
категории ООО «Ассоциация специалистов по безопасности» (Санкт-
Петербург) – п. 1.1, 1.3. 
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ГЛАВА 1. ВЫЯВЛЕНИЕ УГРОЗ БЕЗОПАСНОСТИ  
И ЗЛОУПОТРЕБЛЕНИЙ В КОМПЬЮТЕРНЫХ СИСТЕМАХ 

 
1.1. Разработка программного комплекса анализа  
исходных текстов программного обеспечения  

на отсутствие недекларированных возможностей 
	

В соответствии с Федеральным законом от 27 декабря 2002 г. № 184-
ФЗ «О техническом регулировании» (статья 5) и Постановлением Прави-
тельства Российской Федерации от 26 июня 1995 г. № 608 «О сертифика-
ции средств защиты информации», оборонная продукция, поставляемая по 
государственному оборонному заказу, продукция, используемая в целях 
защиты сведений, составляющих государственную тайну или относимых к 
охраняемой в соответствии с законодательством Российской Федерации 
иной информации ограниченного доступа, продукция, сведения о которой 
составляют государственную тайну, подлежат техническому регулирова-
нию, следовательно, требуют получения сертификата соответствия, что 
включает в себя проведение сертификационных испытаний. Сертифика-
ционные испытания, относящиеся к вышеперечисленным категориям, 
включают в себя контроль отсутствия недекларированных возможностей, 
регламентированный руководящим документом ‒ «Защита от несанкцио-
нированного доступа к информации. Часть 1. Программное обеспечение 
средств защиты информации. Классификация по уровню контроля отсут-
ствия недекларированных возможностей» [1]. 

Недекларированные возможности ‒ функциональные возможности 
программного обеспечения, не описанные или не соответствующие опи-
санным в документации, при использовании которых возможно наруше-
ние конфиденциальности, доступности или целостности обрабатываемой 
информации. Реализацией недекларированных возможностей, в частно-
сти, являются программные закладки [2]. 

Программные закладки – преднамеренно внесенные в ПО функцио-
нальные объекты, которые при определенных условиях (входных данных) 
инициируют выполнение не описанных в документации функций ПО, 
приводящих к нарушению конфиденциальности, доступности или целост-
ности обрабатываемой информации [2]. 

В настоящей работе применяются следующие сокращения:  
 АСГ – Абстрактный семантический граф; 
 АСД – Абстрактное синтаксическое дерево; 
 КСД – Конкретное синтаксическое дерево;. 
 НДВ – Недекларированные возможности; 
 ПО – Программное обеспечение; 
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 РД НДВ – Руководящий документ. Защита от несанкционированного 
доступа к информации. Часть 1. Программное обеспечение средств 
защиты информации. Классификация по уровню контроля отсут-
ствия недекларированных возможностей; 

 ЯП – Язык программирования. 
Все перечисленные сокращения являются общепринятыми. 
Руководящий документ устанавливает четыре уровня контроля от-

сутствия НДВ (наиболее высокий ‒ первый). Каждый уровень характери-
зуется определенным минимальным набором требований. Программный 
комплекс, описанный в данной статье, обеспечивает контроль отсутствия 
НДВ с 4-го уровня по 2-й. Учитывая, что требования к каждому уровню 
включают в себя требования ко всем предыдущим уровням, функциони-
рование программного комплекса описано для наивысшего уровня из 
поддерживаемых ‒ второго.  

Данный параграф посвящен разработке инструмента анализа исход-
ных текстов программного обеспечения на отсутствие НДВ в соответ-
ствии с руководящим документом [2]. В рамках этого направления можно 
выделить следующие задачи по разработке алгоритмов: 

1. построения математической модели испытываемого ПО на основе 
исходного текста; 

2. анализа полученной математической модели в соответствии с требо-
ваниями руководящего документа; 

3. формирования исходных данных для ручного анализа. 
Результатом работы программного комплекса является отчет, ис-

пользуемый специалистом испытательной лаборатории для формирования 
заключения о соответствии. 

Руководящий документ устанавливает следующие требования к ис-
пытаниям объекта оценки на отсутствие НДВ: 

1. Контроль целостности. 
Результатами контроля исходного состояния ПО должны быть уни-

кальные значения контрольных сумм, рассчитанных для каждого исследу-
емого исходного файла. 

2. Статический анализ: 
 контроль полноты и отсутствия избыточности на уровне файлов; 
 контроль соответствия объектному (загрузочному) коду; 
 контроль полноты и отсутствия избыточности на уровне процедур; 
 контроль связей функциональных объектов по управлению; 
 контроль связей функциональных объектов по информации; 
 контроль информационных объектов различных типов; 
 формирование перечня маршрутов выполнения функциональных 

объектов (процедур, функций); 
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 контроль полноты и отсутствия избыточности исходных текстов 
контролируемого программного обеспечения на уровне функцио-
нальных объектов (функций); 

 синтаксический контроль наличия заданных конструкций в исход-
ных текстах ПО из списка (базы) потенциально опасных программ-
ных конструкций; 

 формирование перечня маршрутов выполнения функциональных 
объектов (ветвей); 

 построение по исходным текстам контролируемого ПО блок-схем, 
диаграмм и т.п., и последующий сравнительный анализ алгоритма 
работы функциональных объектов (процедур, функций) и алгоритма 
работы, приведенного в «Пояснительной записке». 
3. Динамический анализ: 

 контроль выполнения функциональных объектов (процедур, функ-
ций); 

 сопоставление фактических маршрутов выполнения функциональ-
ных объектов (процедур, функций) и маршрутов, построенных в 
процессе проведения статического анализа; 

 анализ критических маршрутов выполнения функциональных объек-
тов (процедур, функций) для заданных экспертом списков информа-
ционных объектов; 

 контроль выполнения функциональных объектов (ветвей) 
 сопоставление фактических маршрутов выполнения функциональ-

ных объектов (ветвей) и маршрутов, построенных в процессе прове-
дения статического анализа [2]. 
С целью максимизации полноты исполнения вышеперечисленных 

требований предлагается анализировать не исходные тексты, а полную 
математическую модель, построенную на их основе. Таким образом, 
испытания состоят из следующих этапов, выполняемых последова-
тельно. 

1. Построение математической модели. 
А. Лексический анализ исходного текста. 
 Процедура лексеризации. 
Этап лексеризации подразумевает разбиение исходного текста (по-

тока символов) на лексемы [3]. Лексика языка описывается набором регу-
лярных выражений и импортируется из отдельного модуля. Таким обра-
зом, лексический анализатор не зависит от ЯП исследуемого исходного 
текста, что позволяет расширять список ЯП, поддерживаемых анализато-
ром. Входные данные лексера ‒ файл с исходным текстом (рис. 1.1), вы-
ходные данные ‒ поток лексем (рис. 1.2). 
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3. Создание лабораторной версии ПО на основе статического анализа. 
А. Для каждого поддерживаемого ЯП разработана функция-датчик, 

фиксирующая состояние компонентов среды тестирования. 
Б. На основе перечня функциональных объектов исходные тексты 

ПО дополняются вызовами функции-датчика, таким образом, что каждое 
выполнение функционального объекта фиксируется в специально создан-
ной структуре данных (будем называть ее «сенсораграмма»). 

4. Динамический анализ лабораторной версии ПО 
А. Исполнение лабораторной версии ПО. 
На данном этапе экспериментальным путем составляется сенсора-

грамма. 
Б. Контроль выполнения функциональных объектов 
Построение списка фактических маршрутов выполнения путем ана-

лиза данных сенсораграммы.  
В. Сопоставление фактических маршрутов выполнения функцио-

нальных объектов и маршрутов, построенных в процессе проведения ста-
тического анализа 

Сравнение модели маршрутов, составленных на основе статического 
анализа и фактических маршрутов выполнения, полученных на предыду-
щем этапе. 

5. Формирование отчета, содержащего результаты анализа, пред-
ставленные в удобном для эксперта виде. 

Полный отчет о работе анализатора содержит следующие данные: 
 контрольные суммы файлов исходных кодов; 
 перечень файлов, не используемых испытываемым по; 
 перечень файлов, недостающих в испытываемом по; 
 перечень функциональных объектов, не используемых испытывае-

мым по; 
 перечень функциональных объектов, недостающих в испытывае-

мом по; 
 перечень информационных объектов, не используемых испытывае-

мым по; 
 перечень информационных объектов, недостающих в испытывае-

мом по; 
 перечень допустимых маршрутов выполнения (полученных в ре-

зультате статического анализа); 
 перечень фактических маршрутов выполнения; 
 результаты сопоставления фактических маршрутов выполнения с 

перечнем допустимых маршрутов. 
Краткий отчет о работе анализатора содержит следующие данные: 
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 количество файлов, не используемых испытываемым по и их про-
центное отношение к общему количеству файлов исходных текстов;  

 количество функциональных объектов, не используемых испытыва-
емым по их процентное отношение к общему количеству функцио-
нальных объектов; 

 количество информационных объектов, не используемых испытыва-
емым по их процентное отношение к общему количеству информа-
ционных объектов; 

 перечень допустимых маршрутов выполнения (полученных в ре-
зультате статического анализа); 

 результаты сопоставления фактических маршрутов выполнения с 
перечнем допустимых маршрутов. 
Отчет вместе со всеми данными, полученными в ходе работы анали-

затора, предоставляется эксперту для ручного анализа с дальнейшим со-
ставлением заключения. 

В результате проделанной работы разработан анализатор, отличаю-
щийся от ранее существовавших независимостью от ЯП, а также имею-
щий удобные возможности для расширяемости. В дальнейшем на основе 
разработанного программного комплекса возможна реализация 1-го уров-
ня контроля в соответствии с РД НДВ. 

Разработано ПО анализа исходных текстов ПО на отсутствие НДВ в 
соответствии с РД НДВ для осуществления контроля отсутствия НДВ с 4-
го уровня по 2-ой, решением задач по построению математической моде-
ли испытываемого ПО на основе исходного текста, анализа полученной 
математической модели в соответствии с требованиями руководящего до-
кумента, формирования исходных данных для ручного анализа. 

Предложен метод реализации анализатора исходных текстов про-
грамм, соответствующий руководящим документам ФСТЭК. Разработан 
ряд методов в подходе к анализу исходного текста программ вне зависи-
мости от ЯП. 

 
Список использованных источников: 

 

1. О создании системы сертификации средств защиты информации Министерства 
обороны Российской Федерации по требования безопасности информации. Приказ 
Министра обороны Российской Федерации от 5 сентября 1996 г. № 058 [Элек-
тронный ресурс] – URL: https://zgt.mil.ru/Licenzirovanie-i-sertifikaciya/Sertifikaciya 
(дата обращения: 16.10.2020). 

2. Защита от несанкционированного доступа к информации. Часть 1. Программное 
обеспечение средств защиты информации. Классификация по уровню контроля 
отсутствия недекларированных возможностей. Руководящий документ, утвержде-
но решением председателя Государственной технической комиссии при Прези-
денте Российской Федерации от 4 июня 1999г. № 114. 
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4. Ахо А., Ульман Дж. Теория синтаксического анализа, перевода и компиляции: 
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5. Автоматизированные системы. Защита от несанкционированного доступа к ин-
формации. Классификация автоматизированных систем и требования по защите 
информации. Руководящий документ, утверждено решением председателя Госу-
дарственной технической комиссии при Президенте Российской Федерации от 30 
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6. О техническом регулировании. Федеральный закон Российской Федерации от 27 
дек. 2002 г. № 184-ФЗ, ред. от 28.11.2018 [Электронный ресурс] URL: 
http://www.consultant.ru/document/cons_doc_LAW_40241/ (дата обращения: 
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7. О сертификации средств защиты информации. Постановление Правительства Рос-
сийской Федерации от 26 июня 1995 г. № 608, ред. от 21.04.2010 [Электронный 
ресурс] URL: http://www.consultant.ru/document/cons_doc_LAW_7054/ (дата обра-
щения: 16.10.2020). 

 
 

1.2. Сложности выполнения требований руководящего документа  
при проведении исследований  

на отсутствие недекларированных возможностей  
программного обеспечения 

 
В процессе статического, динамического и других (например, клас-

сификация) подходов к выполнению контроля недекларированных воз-
можностей формируется набор материалов. Этот набор, без экспертного 
анализа, имеет условно низкую ценность, т.к. для определения, напри-
мер, функции удаления конфиденциальной информации, как программ-
ной закладки, необходимо быть уверенным, что эта функция не штатная 
и не заложена разработчиком согласно технического задания. 

Как показывает практика, наиболее удачный вариант анализа – это 
изучение программистом-исследователем работы программы, путем це-
ленаправленной работы с ней при условии наличия целого набора ин-
струментов: отладчика, дизассемблера, узконаправленных анализато-
ров, – рассчитывающих определенные математические показатели вроде 
длины выделяемой памяти, частоты распределения конкретных кон-
струкций, процессорное время выполнения, вероятность срабатывания и 
многое другое [1]. 

В рамках данной методики используется упрощенный вариант, 
направленный на реализацию требований ФСТЭК России В соответствии 
с методом выделяются такие сущности, как функции, переменные, про-
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цедуры, ветви программы; затем их связи, строятся блок-схемы. Должно 
быть понятно, что это не совсем выполнение «требований» т.к. их вы-
полнение, к обнаружению программных закладок исследователя не при-
ближает. Но эти сведения могут быть собраны в процессе испытаний, 
например, «испытания одной кнопки». Инженер лаборатории рассматри-
вает как эту кнопку и при каких условиях вызывает (по задумке разра-
ботчика) оператор, находит связанный с ней код, определяет место обра-
ботчика в общей структуре и затем пытается найти способ заставить про-
грамму выдавать результат срабатывания кнопки иной, нежели она имеет 
в задуманном программистами варианте.  

При этом инженер строит схемы (чаще на листочке бумаги в стиле 
удобном ему для осознания, а не используя ГОСТ), связи и определяет 
входную/выходную информацию, может вставлять датчики в различные 
участки кода (но не во все сразу), расставляет мониторы слежения за 
внешней активностью приложения и выделяет конкретные элементы из 
такого журнала, который чаще всего слишком объемен. В итоге, если 
предположить, что исследования идут именно от общего к частному, то 
возможно допустить, что будут собраны сведения обо всех конструкциях 
(на самом деле это, конечно, не так по причине наличия очевидных кус-
ков кода, не интересных с точки зрения безопасности).  

В конечном счете набирается полное множество конструкций языка 
(правда, и тут руководящий документ не требует тотального разбора, 
ограничиваясь лишь функциональным программированием и не рассмат-
ривая объектно-ориентированное, и не говоря уже о более сложных па-
радигмах программирования). Так как создатель руководящего докумен-
та, профессор Л.Г. Осовецкий, не смог в 1997-1998 годах, формализовать 
процесс, описанный выше в качестве примера «испытания одной кноп-
ки», то был сформирован последний пункт руководящего документа, 
подразумевающий отчетность в виде полных списков информационных, 
функциональных объектов, нечитаемых маршрутов выполнения, блок-
схем и т.п.  

В результате были созданы за последние время такие инструменты, 
как «АИСТ» («ЦБИ» для ФСТЭК России), «АК-ВС» (Эшелон) [2,3,4]. 
Наиболее основательно подошел «СИСТЕМПРОМ» со своим сертифи-
цированным в Минобороны России анализатором, который успешно ав-
томатически формирует отчеты. Стоимость инструментов необоснованно 
превышает цену любого компилятора (которые работают на тех же осно-
ваниях, только на выходе формируют работоспособный код) на порядки. 
При этом сами инструменты не компилируют, а создают огромные мас-
сивы информации о структурах, связях и результатах выполнения лабо-
раторной версии, которые автоматически оценить (с точки зрения без-
опасности) невозможно из-за указанной в начале данного подраздела 
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примера с удалением тайны. Без человеческого вмешательства обойтись 
нельзя, что и определяется, как экспертный анализ. 

В результате, именно эти массивы информации (порой миллионы 
связей в возможных маршрутах) инженеру лаборатории необходимо 
обобщить и выполнить анализ, после чего сделать вывод о соответствии 
требованиям по безопасности. Так, общество с ограниченной ответ-
ственностью «Ассоциация специалистов по безопасности» выполняет 
работы по проведению сертификационных испытаний на протяжении 
5 лет, и за это время экспертами лаборатории были выявлены наиболее 
часто встречающиеся уязвимости программных комплексов, исполняе-
мых на языках программирования С# и Java, а также предложены пути их 
устранения.  

Характерной особенностью руководящего документа является отсут-
ствие каких-либо эффективных предложений для обнаружения закладок, 
сформулированных в виде требований к работе исследователя. Общая кон-
цепция сводится к неизменности сертифицированного программного про-
дукта после выпуска его из испытательной лаборатории [5]. 

Для поиска программных закладок предлагается:  
1) посмотреть на предмет с «разных сторон» (бинарный код, исходный 

код, документация, блок-схемы с трассировкой); 
2) измерить его некоторые параметры (количество переменных, функ-

ций, условных операторов и пр.); 
3) разложить по полочкам его составляющие (функции отдельно, пере-

менные отдельно); 
4) связать межу собой разложенные по полочкам части (т.е. собрать 

программу назад путем составления маршрутов, связей); 
5) лишние детали, оставшиеся после сборки, выкинуть («определить 

избыточность»); 
6) зарисовать, как выглядят части в сборе (блок-схему, диаграмму) и 

определить не вырисовалось ли что-нибудь опасное [5].  
С этого момента документ переходит в плоскость «философии без-

опасности», давая возможность исследователю проявить свои знания «по 
взлому» (которых, в общем-то может и не быть), но руководящий доку-
мент этого не учитывает. На этой стадии надо уметь отличить вредонос-
ное удаление файла от штатного удаления, контролировать выполнение 
программы без отладчика и уметь наблюдать за прохождением защища-
емой информации в программе, как за радиоактивным атомом в теле че-
ловека при диагностике раковых заболеваний.  

Опыт работы показал, что для второй части инструменты пока не 
изобретены. Раскладывание «по полочкам» исходных текстов для десятков 
сотен и тысяч файлов носит бесполезный характер. А для того, чтобы 
находить программные закладки, надо в первую очередь их самим писать.  
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При этом требования руководящего документа выполняются почти 
всегда корректно, но всегда требуют решения Органа по сертификации о 
возможности использования предмета исследования, который был таким 
образом проконтролирован. В ряде испытаний обнаруживается, в первую 
очередь, избыточность как на уровне исполняемых файлов (*.exe, *.dll), 
так и исходных текстов. При этом далеко не вся избыточность может 
быть удалена т.к. большая часть – это динамические библиотеки тех по-
купных средств, которые использовались разработчиком (ОС Windows, 
СУБД MS SQL, измерительная аппаратура и т.п.). Избыточность на 
уровне исходных текстов также должна быть определена и устранена 
(включая избыточные функциональные объекты). 

Руководящий документ, предписывающий проверки по контролю 
отсутствия НДВ, имеет ряд вышеописанных недоработок. В связи с этим, 
целесообразно было бы при поставке изделий на объекты заказчика фор-
мировать для каждого образца специальное задание на сертификацию, 
где будут предусмотрены требования к поиску программных закладок, 
исходя из назначения и технических характеристик всего изделия. 
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1.3. Разработка предложений по созданию средства  
осуществления контроля исходных текстов ПО  

на отсутствие заимствований (плагиата) 
 
В соответствии со статьей 1261 Гражданского кодекса Российской 

Федерации (ГК РФ) от 18.12.2006 № 230-ФЗ «Программы для ЭВМ», ав-
торские права на все виды программ для ЭВМ, которые могут быть выра-
жены на любом языке и в любой форме, включая исходный текст и объ-
ектный код, охраняются так же, как авторские права на произведения ли-
тературы. Программой для ЭВМ является представленная в объективной 
форме совокупность данных и команд, предназначенных для функциони-
рования ЭВМ и других компьютерных устройств в целях получения опре-
деленного результата, включая подготовительные материалы, полученные 
в ходе разработки программы для ЭВМ, и порождаемые ею аудиовизуаль-
ные отображения [1]. 

Согласно постановлению Пленума Верховного Суда РФ от 
26.04.2007 № 14 плагиат ‒ это факт нарушения авторских прав путем при-
своения авторства [2]. 

Данный параграф посвящен разработке предложений по созданию 
средства контроля исходных текстов программного обеспечения на отсут-
ствие заимствований (плагиата). В рамках этого направления можно вы-
делить следующие задачи: 

1. анализ существующих предложений, методов и средств обнару-
жения заимствований; 

2. разработка предложений для повышения эффективности суще-
ствующих методов обнаружения заимствований; 

3. создание демонстрационной версии программной реализации 
представленных предложений. 

Результатом работы представленного программного средства будет 
являться автоматически генерируемый отчет, позволяющий с приемлемой 
точностью определить количество заимствованного материала из входных 
данных ‒ исходных текстов. 
Определения и обозначения 

В работах [3], [4] предлагается преобразовывать исходные тексты в 
последовательность токенов и анализировать их совпадения. Несмотря на 
то, что подобный способ эффективнее прямого анализа исходного текста, 
данный метод контроля достаточно просто обойти, что продемонстриро-
вано в примерах (рис. 1.7 – 1.9). 
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3. Процент выявленных совпадений по лексике; 
 0% для примеров 1 и 3; 
 88% для примеров 1 и 2. 

4. Список выявленных совпадений по лексике; 
Представляет собой список сигнатур, составленных из токенов, 

встречающихся в обоих сравниваемых исходных текстах. 
5. Процент выявленных совпадений по семантике; 

Процентное соотношение количества изоморфных подграфов, выяв-
ленных в обоих сравниваемых графах и общего количества подграфов. 
В представленной версии средства анализа алгоритм расчета не реализо-
ван, вследствие чего данное значение рассчитывается вручную.  

Для примеров 1 и 2 приблизительное значение составляет 84%, для 
примеров 1 и 3 – 97%. 

6. Список выявленных совпадений по семантике; 
Содержит информацию обо всех выявленных изоморфных подгра-

фах анализируемых графов. В представленной версии средства анализа 
алгоритм составления данной структуры не реализован, вследствие чего 
задача выполняется вручную. 

Предполагается последующее выполнение специалистом ручного 
анализа с использованием данных, предоставляемых в отчете. 

Описанный вариант программного средства может быть реализован 
независимо от ЯП, также возможно расширение функционала путем со-
здания базы данных, содержащей сигнатуры большого количества про-
анализированных открытых исходных текстов. Также возможно повыше-
ние точности анализа за счет увеличения глубины поиска путем дальней-
ших исследований. 

Таким образом, проведена разработка предложений по созданию 
средства контроля исходных текстов ПО на отсутствие заимствований 
(плагиата), а именно: 

 произведен анализ существующих предложений, методов и средств 
обнаружения заимствований; 

 разработаны предложения, обеспечивающие повышение эффектив-
ности существующих методов обнаружения заимствований; 

 создана демонстрационная версия программной реализации пред-
ставленных предложений. 
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1.4. Применение аналитического моделирования  
к задаче выявления аномалий в сетевом трафике 

 
При поддержке Министерства образования и науки Российской Федерации, со-

глашение № 05.607.21.0322 (идентификатор RFMEFI60719X0322) 
 
Обеспечение информационной безопасности в телекоммуникацион-

ных сетях является актуальнейшей проблемой современного IT-мира [1]. 
Суть проблемы заключается в сложном взаимообусловленном и взаимо-
противоречивом характере сетевого взаимодействия элементов сети меж-
ду собой и с (агрессивной) внешней средой, полная информация о кото-
ром для принятия управленческих решений (динамическая информация) 
практически отсутствует или представляет собой гигантский массив фак-
тологических данных (статическая информация). Поэтому ее разрешение 
может лежать, том числе, в плоскости прагматичного анализа текущего 
состояния сети (фактологии) и прогнозирования ее развития (динамики) 
во времени, тем самым, предотвращая проведение сетевых атак. 

Сетевое взаимодействие представляет собой динамический процесс 
обмена сетевыми пакетами между совокупностью хостов (далее – Сеть) по 
определенному набору протоколов. Работа Сети в штатном режиме харак-
теризуется наличием аналитических зависимостей между ее элементами, 
изменения которых также может считаться закономерным. Так, например, 
в момент создания сетевого окружения и начала его эксплуатации проис-
ходит процесс самоорганизации – по протоколу DHCP хостам назначают-
ся IP-адреса, а маршрутизирующее оборудование обновляет таблицы и 
прошивки.  

Возникновение отклонений от штатного режима работы Сети – т.е. 
появление аномалий – может свидетельствовать о совершающейся сете-
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вой атаке (как внутренней, так и внешней). Выявление атак исключитель-
но по содержимому пакетов сетевого трафика может не всегда оказаться 
достаточным, поскольку оно не будет учитывать сложные взаимосвязи 
между хостами, потенциально расположенным на достаточно большом 
расстоянии (с точки зрения промежуточных пакетов). В то же время зло-
умышленник использует именно их для проведения распределенных по 
времени и пространству атак. При этом обнаружение последних с привле-
чением ручного труда экспертов (даже в случае применения систем под-
держки принятия решений) может оказаться недостаточным без примене-
ния высокотехнологичных программно-аппаратных решений, облегчаю-
щих работу с большими потоками данных.  

Далее будет показано, что для решения задачи выявления аномалий 
в сетевом трафике, в частности при больших объемах данных, целесооб-
разным является использование аппарата аналитического моделирования, 
который оперирует именно формальными связями между частями слож-
ной информационной системы. Применение подобного моделирования 
позволит, с одной стороны, использовать упрощенное описание поведения 
Сети (в противоположность имитационному моделированию), а с другой 
стороны учитывать существенные для решаемой задачи связи [2-6]. Как 
результат, состояние и развитие Сети описывается в формализованном 
виде, к которому возможно применение математических методов (преди-
катных, вероятностных, массового обслуживания и т.п.). 

Основная идея применения аналитического моделирования к задаче 
выявления аномалий в сетевом трафике заключается в разделении процес-
са работы на три этапа:  

Этап 1. Построение Обобщенной модели Сети экспертом, учитыва-
ющей общие закономерности (создание шаблона формул). 

Этап 2. Построение Частной модели Сети по ее штатной работе пу-
тем определения аналитических параметров общей модели (уточнение ко-
эффициентов в формулах). 

Этап 3. Эксперимент по выявлению аномалий путем вычисления 
аналитических значений и их сравнение с нормальными значениями пу-
тем проверки корректности аналитических формул, полученных на Эта-
пе 1 и уточненных на Этапе 2.  

Таким образом, аналитическое моделирование состоит в построении 
аналитических связей в модели Сети по ее штатной работе и подстановке 
в модель сетевого трафика исследуемой работы сети – если в модели бу-
дет нарушено тождество (т.е. хотя бы один из ее параметров выйдет за до-
пустимые пределы), то это говорит о присутствии аномалии. 

Также важным является учет частотно-временных характеристик 
модели, что позволит сравнивать не только статистические параметры 
(например, среднее количество используемых портов за месяц), но и ди-
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 Связи – совокупность пар хостов, соответствующая отношениям 
между хостами, включающие типы: 
a) Сетевые – связи, определяющие сетевые каналы обмена (напри-

мер, сетевой кабель); 
b) Функциональные – связи, определяющие использование функций 

одних хостов для выполнения функций других (например, клиент-
серверные соотношения); 

c) Физические – связи, определяющие физическое, возможно опо-
средованное, взаимодействие хостов (например, физический запуск одно-
го терминала при выключении другого инженером сети посредством по-
дачи электропитания); 

 Динамика развития – совокупность величин, описывающих элемен-
ты Сети с позиции их динамического развития (является также об-
щим описанием изменчивости Сети), таких как: 
a) Параметр: время – параметр, от которого зависит работа элемента 

Сети и который изменяется во времени (например, различное функциони-
рование веб-сервера в дневное и ночное время из-за изменения нагрузки 
на него из внешней сети); таким образом, параметр отражает специфику 
реального поведения субъектов (пользователей Сети, сознательно внося-
щих неоднородность в статические закономерности) и включает в себя 
непосредственное влияние операторов терминальных хостов (например, 
запуск злоумышленником на хосте программы сканирования); 

b) Характеристика: время – характеристика элемента Сети, которая 
изменяется во времени (например, постепенное ухудшение эксплуатаци-
онных характеристик сервера вплоть до полного выхода его из строя); та-
ким образом, данная характеристика отражает специфику реальной рабо-
ты элементов Сети в общей картине взаимодействия элементов. 

В формальном виде Обобщенная модель может быть записана сле-
дующим образом: 

ܰ ൌ ,ܧ〉 ܶ〉, 

где N – сеть (Network), E – элементы Сети (Elements), T – динамиче-
ское развитие элементов (Time). 

А элементы, имеющие вид хостов и их связей, определяются, как 

ܧ ൌ ,ܪ〉  ,〈ܮ

где H – хосты (Hosts), L – связи (Links). 
Множество связей может быть задано в виде каждого типа связей, а 

именно следующим образом: 

ܮ ൌ ேܮ ∪ ிܮ ∪  ,௉ܮ

где ܮே – сетевые связи (Network Links), ܮி– функциональные связи 
(Functional Links),	ܮ௉ – физические связи (Physical Links). 
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Каждая из связей соединяет хосты, а их отличия заключаются лишь 
в типах соединений; таким образом, они могут быть записаны, как 

௟ܮ ൌ ,ܪ,ܪ〉  ,〈௟ܶܮ

где ܶܮ௟ – тип l-ой связи для ݈ ∈ ሼܰ݁݇ݎ݋ݓݐ, ,݈ܽ݊݋݅ݐܿ݊ݑܨ  .ሽ݈ܽܿ݅ݏݕ݄ܲ
Динамическое развитие Сети может быть задано в виде совокупно-

сти величин, отражающих изменение во времени входных и выходных по-
токи данных (в т.ч. физических, таких, как сигналы от клавиатур и вывод 
на монитор) – первые связаны с параметрами элемента, а вторые – с его 
характеристиками. Развитие может быть описано через оператор обра-
ботки сетевого трафика ߂ (ООСТ) элементом Сети E, принимающий в 
качестве аргументов: 

 входной поток сетевых пакетов ܲܽܿ݇݁ݏݐ௜
ூ௡ на i-ый интерфейс; 

 элемент Сети ܧ; 
 зависящие от времени параметры элемента ܲሺݐሻ. 
Выходными данными оператора ߂ являются сетевые пакеты 

௜ೀೠ೟ݏݐ݁݇ܿܽܲ
ை௨௧  на i-ый интерфейс входами-параметрами, который зависят не 

только от входных пакетов, но и от изменяющихся характеристик элемен-
та C(t): 

௜ೀೠ೟ݏݐ݁݇ܿܽܲ
ை௨௧ ሺܥሺݐሻሻ ൌ ߂ ቀܲܽܿ݇݁ݏݐ௜಺೙

ூ௡ 	, ,ܧ ܲሺݐሻቁ, 

где ݐ – некоторая точка времени или их множество (в т.ч. непрерыв-
ный диапазон).  

Важно отметить, что такой элемент Сети также участвует в обработ-
ке пакетов, поскольку в той или иной степени может влиять на их переда-
чу (например, разрыв функциональной связи между базами данных во 
время их синхронизации приведет и к прекращению обмена сетевыми па-
кетами). 

Т.к. все элементы составляют единую сеть, то выходные пакеты од-
них операторов являются входными пакетами для других, что в конечном 
итоге объединяет всю совокупность ООСТ в следующую систему (для 
простоты представления временная зависимость опущена): 

ە
ۖ
۔

ۖ
ۓ

௜ݏݐ݁݇ܿܽܲ ൌ ΔሺPackets୨, E୩ሻ

௜ݏݐ݁݇ܿܽܲ ≡ ௜,௝ܮ	если	௝ݏݐ݁݇ܿܽܲ
ே ൌ 1	

௜ݏݐ݁݇ܿܽܲ ≡ ௜,௝ܮ	если	௝ݏݐ݁݇ܿܽܲ
ி ൌ 1	

௜ݏݐ݁݇ܿܽܲ ≡ ௜,௝ܮ	если	௝ݏݐ݁݇ܿܽܲ
௉ ൌ 1

, 

где ܧ௞ – k-ый элемент Сети; ܲܽܿ݇݁ݏݐ௜/	ܲܽܿ݇݁ݏݐ௝ – i-ый и j-ый пакеты 
(как выходной в элемент, так и выходной из него); ܮ௜,௝

ே ௜,௝ܮ/
ி ௜,௝ܮ/

௉  – матрицы 
для сетевых, функциональных и физических связей (в содержание 1, если 
такая связь есть, и 0, если такой связи нет).  
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Таким образом, с помощью данной системы аналитическая модель 
является замкнутой сама на себя, показывая общие закономерности в 
функционировании сети (т.е. в некотором роде закон сохранения инфор-
мации). Это дает возможность выявлять аномалии по выходу значений 
некоторых ее элементов за пределы закономерностей, нарушая тожде-
ственность (истинность) аналитических уравнений. 

Также, поскольку для задачи выявления аномалий в Сети очевидно 
не обязательна полная информация о передаваемых пакета вплоть до зна-
чения всех их полей, то ܲܽܿ݇݁ݏݐூ௡/ܲܽܿ݇݁ݏݐை௨௧ могут являться лишь сово-
купностью необходимых признаков или меток пакетов. 

Точная форма ООСТ элементов Сети в большинстве случаев являет-
ся достаточно сложной и не формулируемой. Тем не менее, для установ-
ления алгоритмов работы операторов и их настройки как раз и предназна-
чен следующий этап. 

На Этапе 2 производится построение Частной модели путем уста-
новления параметров Обобщенной на основании исследования информа-
ции о штатном режиме работы Сети – подключении хостов, возникнове-
нии новых связей, определении сезонности в работе элементов Сети и пр. 
Исходя из того, что сетевые потоки в современных сетях представляют 
большой объем данных, а также из-за сложности определения даже вида 
ООСТ, наиболее целесообразным может быть применение области искус-
ственного интеллекта, а точнее набора методов машинного обучения. Так, 
ООСТ может представлять собой в конечном итоге искусственную 
нейронную сеть, прогнозирующую появления некоторого набора призна-
ков сетевых пакетов (ܲܽܿ݇݁ݏݐை௨௧) при обработке элементом Сети других 
пакетов (ܲܽܿ݇݁ݏݐை௨௧).  

В результате выполнения данного этапа аналитическая модель за 
счет уточнения всех ее неизвестных параметров (коэффициентов, таблиц, 
диапазонов и т.п.) будет в виде некоторого тождественного соотношения 
описывать штатное функционирование в следующем виде: 

,ݐ∀ ݐ ∈ ሾ0. . :଴ሿݐ для	ܰሺݐሻ	൝
ܧ ∉ ∅	
ሻݐሺܥ ∉ ∅	
ܲሺݐሻ ∉ ∅	

, 

означающем, что для любого момента(ов) времени в период штатного 
функционирования ሾ0. .  .ሻ корректнаݐ଴ሿ аналитическая модель Сети ܰሺݐ

На Этапе 3 производится непосредственная оценка текущего состоя-
ния Сети на предмет наличия аномалий с помощью проверки следующего 
условия: 

,ݐ∃ ݐ ൐ :଴ݐ для	ܰሺݐሻ	൥
ܧ ∉ ∅	
ሻݐሺܥ ∉ ∅
ܲሺݐሻ ∉ ∅	

, 
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означающего, что существует момент(ы) времени после периода штатного 
функционирования (ݐ ൐  ሻ неݐ଴), когда аналитическая модель Сети ܰሺݐ
корректна. 

Корректность аналитической модели тут означает именно непроти-
воречивость входящих в нее формул – за счет ограничений на параметр t 
до (т.е. в процессе обучения) и после штатного функционирования (т.е. в 
процессе выявления аномалий). 

Для пояснения введенного понятия корректности модели приведем 
следующий пример. Пусть модель представляет собой простейшую си-
стему линейных уравнений следующего вида, полученную на Этапе 1: 

൝
	ܻ ൌ ܺ ൅ 		ݐ
ܺ ൌ ܻ െ ݐ
ܺ ൐ 10

, 

где Y – плотность сетевого потока, X – как характеристика хоста с 
позиции генерации сетевых пакетов, а t – некоторое время. 

Первое уравнение соответствует выходящему из хоста сетевому по-
току, второе – сетевому трафику, управляющему хостом, а третье – 
утверждению, что объем исходящего трафика больше 10; тогда уравнения 
корректны при любых t. 

Однако если вследствие действий злоумышленника происходит об-
новление программного обеспечения узла добавлением на него сканера 
портов (например, за счет уязвимостей в коде телекоммуникационного 
оборудования [17]), тогда хост начинает рассылать избыточное количе-
ство пакетов (изменяется первое уравнение), не изменяя при этом управ-
ляющий хостом сетевой поток (во втором уравнении); третье же уравне-
ние также не изменяется, поскольку точные значения в нем были получе-
ны на Этапе 2. Таким образом, исходная система линейных уравнений 
преобразуется к следующей (предположим, что сканер портов увеличил 
количество отправляемых пакетов в 2 раза): 

൝
	ܻ ൌ 2 ൈ ܺ ൅ ݐ
ܺ ൌ ܻ െ ݐ
ܺ ൐ 10

. 

Тогда, при подстановке значения X из второго уравнения в первое, 
мы получим: 

൝
ܻ ൌ ݐ
ܺ ൌ 0
	ܺ ൐ 10

, 

т.е. аналитическое описание сети становится некорректным (ܺ ൌ 0 ≯ 10). 
Приведем гипотетические примеры реальных аномалий и их отра-

жение в аналитической модели. 
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Во-первых, если в Сети появляется новый элемент – хост или соеди-
нение (в реальности, их некоторое множество и за некоторые периоды 
времени), то параметры аналитической модели могу выйти за допустимые 
пределы из-за резкого увеличения ООСТ и последующих новых каналах 
обмена. Т.е. на всем протяжении штатного режима (на любом доступ-
ном t) такие параметры не достигались. Такая ситуация характерна, когда 
злоумышленник подключается к Сети напрямую и пытается осуществить 
атаку. 

Во-вторых, если элемент Сети не сможет получить требуемых пара-
метров (например, доступной оперативной памяти), то это выходит за 
пределы допустимых характеристик по реагированию на запросы, что де-
лает аналитическую модель некорректной – т.к. ни в какой момент работы 
в штатном режиме сервер не находился в таком состоянии. Такая ситуа-
ция характерна для DDoS атак. 

В-третьих, ситуация выхода характеристик элемента Сети за допу-
стимые пределы полностью аналогична предыдущему примеру (напри-
мер, если с хоста идет чрезмерно большой трафик наружу периметра, чего 
не наблюдалось ранее). Соответственно, если текущее состояние Сети не 
соответствует штатному, то это означает появление аномалии в ее сетевом 
трафике. 

Исходя из сложности экспертной реализации модели в виде точных 
математических формул, наиболее целесообразным может быть приме-
нение в модели методов машинного обучения. В данном случае, обуча-
ющими выборками будет являться штатный режим работы, а результа-
том работы методов – предположения касательно аномальности сетевого 
трафика. 

Предложенное аналитическое моделирование позволяет анализиро-
вать изменяющиеся во времени информационные потоки в сложных си-
стемах сетевых хостов на предмет выявления аномалий – отклонений в 
работе Сети от штатного режима.  

Достоинством такого моделирования можно считать отсутствие 
необходимости создания точной модели реальной физической системы, 
возлагая детали ее реализации на область машинного моделирования 
(включая алгоритмы и модели соответствующих методов). Недостатком 
же является сложность формирования элементов модели, в особенности 
не имеющих физического прообраза, таких как логические взаимосвязи. 

Продолжением исследования может стать практическая реализация 
системы описанного моделирования, а также проведение натурных экспе-
риментов с целью получения оценок эффективности и границ применимо-
сти. В дальнейшем возможно развитие аналитического моделирования на 
более высокие уровни абстракции информационного обмена, вплоть до 
архитектур и концепций целых телекоммуникационных сетей [21-25]. 
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1.5. Применение алгоритмов искусственного иммунитета  
для обнаружения вторжений 

 
Информационная безопасность в цифровую эпоху играет в системе 

национальной безопасности ключевую роль, так как от нее зависит со-
хранность данных и возможность коммуникации и координации между 
органами власти и обществом. Критическая информационная инфраструк-
тура (КИИ) является связующим звеном между другими секторами наци-
ональной инфраструктуры. Поэтому нанесение ущерба КИИ может при-
вести к катастрофическим последствиям. Также переход информационно-
коммуникационных технологий (ИКТ) на систему цифровых сигналов 
упрощает и частично автоматизирует управление процессами, но, в то же 
время, делает их более уязвимыми перед компьютерными атаками. Под-
ход, в результате которого вероятность угрозы как серьезной атаки на 
КИИ может быть снижена, является возможность выхода из постоянного 
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цикла изучения атак на информационную систему после их обнаружения 
и переход к восприятию атак изнутри, дальнейшему их предотвращению 
до того, как они произойдут [2].  

Повышение уровня эффективности обнаружения сетевых атак за 
счет системы обнаружения вторжений (СОВ) – Intrusion Detection System 
(IDS), способной адаптироваться к изменчивому поведению сети и иметь 
при этом низкую частоту ложных срабатываний на базе искусственного 
иммунитета является актуальным. Исследования в области компьютерной 
безопасности свидетельствуют о возможности использования иммунной 
системы в качестве аналогии для IDS. 

Область применения алгоритмов искусственного иммунитета осно-
вана на моделировании элементов из естественных иммунных систем, об-
наруженных у животных. Цель алгоритмов искусственной иммунной си-
стемы (ИИС) – Artificial Immune Systems (AIS) – состоит в том, чтобы 
воспользоваться преимуществами адаптивных возможностей естествен-
ных иммунных систем, а также использовать способность запоминания 
довольно сложных паттернов. В [2] авторы отмечают три основные тео-
рии ИИС: клональный отбор, аффинность, отрицательный отбор.  

Целью алгоритма отрицательного отбора является обеспечение то-
лерантности к самоантигенам. Он развивает способность к дифференциа-
ции вредных антигенов. После определения нормального паттерна обра-
зуются антигены, которые обнаруживают аномалии случайных антигенов. 
Этот алгоритм является моделью для нормального и аномального процес-
сов создания (созревания) детекторов. Это позволяет AIS выявлять незре-
лые детекторы. 

На рисунке 1.16 представлены детекторы (малые круги), нанесенные 
на график или размещенные в пространстве объектов, которое представ-
ляет собой данные, например, в виде двоичных битов. Это пространство 
отображает атрибуты объектов векторов. Все внутри синего круга пред-
ставляет собой нормальную область. Следующий шаг алгоритма заключа-
ется в удалении всех детекторов, касающихся круговой синей линии, в 
итоге получается только аномальная область, и вследствие чего можно 
классифицировать аномалии. 

Алгоритм отрицательного отбора может быть использован для фор-
мирования популяции нейросетевых детекторов, которые в свою очередь 
могут быть протестированы на определенном наборе данных. При усло-
вии обнаружения детектором аномалии на данном наборе, происходит его 
уничтожение и запрос на создание нового. По итогу вышеупомянутых 
действий, может быть получена популяция детекторов, не реагирующих 
на нормальные (легитимные) события. Таким образом, на основе алгорит-
ма отрицательного отбора может быть сформирована рабочая популяция 
детекторов обнаружения аномалий. 
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данных полученных с узла сети, на котором расположена СОВ. В след-
ствие может быть составлена статистика за выделенный период времени, 
что позволяет создает вектор из 12 координат [1]:  

1) количество запросов на неразрешенные порты UDP; 
2) количество пакетов IP, TCP, UDP; 
3) количество собранных запросов по протоколу UDP;  
4) количество пропущенных вопросов по протоколу UDP;  
5) количество необработанных запросов по протоколу UDP, у которых 

истек срок ответа; 
6) количество вопросов к портам TCP; 
7) количество запросов на разрешенные порты TCP; 
8) количество соединений TCP, FIN SEND за единицу времени; 
9) количество соединений TCP, SYN SEND; 
10) количество соединений TCP, ESTABLISHED;  
11) отношение запросов разрешенных портов TCP к общему количе-

ству всех запросов TCP; 
12) соотношение открытых соединений ко всему количеству соедине-

ний. 
Дальнейший шаг – это анализ модуля обучения. 
Модуль обучения основан на алгоритме отрицательного отбора [3] в 

целях создания набора детекторов, которые специально обучаются под 
выбранную сеть. Этот набор детекторов должен с высокой вероятностью, 
минимальным количеством ложноположительных реакций показывать ка-
кой именно трафик для используемой сети является аномальным, а какой 
нормальным. Модуль обучения состоит из генерации, обучения и отбора 
детекторов. Главной концепцией любых разрабатываемых детекторов 
аномалий считается приравнивание данных, созданного эталона к общей 
среде обитания и сигнализирование о выходе за определенный барьер 
значений. Вне зависимости от происхождения системы она должна иметь 
такой эталон. Обучение нейронов происходит таким образом, который 
позволяет располагать сами нейроны в рамках распределения выборки.  

Модуль обнаружения вторжений (аномалий) получает отчеты от 
первого модуля (сбора трафика и формирования статистически анализа), 
анализирует их, по средствам передачи отчетов на вход каждого детектора 
из рабочей группы. При условии, если один из детекторов считает стати-
стику отличной от нормальной, аномалия будет обнаружена. Модуль об-
наружения содержит следующие составляющие: обнаружение и формиро-
вание иммунной памяти (мутация и клонирование детекторов).  

Векторы с собранной информационной статистикой о трафике по-
даются на вход детектора в режиме обнаружения вторжений.  

Модуль оповещения. В ходе работы системы детекторы либо находят 
аномалии, либо нет, и при условии их нахождения для наглядности работ-
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удаляются, остальные сохраняются. Так создается рабочий набор обучен-
ных детекторов и правильно функционирующих [4]. В этот момент систе-
ма уже имеет созданную для работы популяцию детекторов. На вход 
нейросетевых детекторов передаются сформированные, на основе собран-
ного с узла сети трафика, векторы статистики. При условии, что детектор 
сортирует полученную статистику как нормальную его время «жизни» 
растет, то есть возникает возможность видеть актуальность каждого из де-
текторов. 

Период жизни детектора напрямую зависит от его работоспособно-
сти, т.е. найденных им аномалий. Большой период жизни лимфоцита сиг-
нализирует, что за определенный период времени не было обнаружено 
аномального трафика, и, следовательно, детектор может работать неверно. 
Вследствие этого происходит его удаление при выходе за определенный 
барьер. Пороговое значение равно 1000 циклам обработки вектора стати-
стики. Когда детектор обнаруживает аномалию, время его жизни обнуля-
ется и начинается процесс создания 5 его клонов. Клоны подвергаются 
мутации (изменению весов детектора на небольшую величину). Такой 
процесс необходим для того, чтобы аномалии сходные с обнаруженной 
были бы выявлены. Таким образом формируется иммунная память. Видо-
измененные аномалии могут быть так же обнаружены детекторами. 

Таким образом, эффективность предотвращения угрозы зашифро-
ванных вредоносных программ для КИИ должна основываться на страте-
гии с учетом методов искусственного интеллекта, машинного обучения и 
анализа угроз для выявления подозрительных моделей поведения. 
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ГЛАВА 2. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ  
ЦИФРОВЫХ ТЕХНОЛОГИЙ 

 
2.1. Использование платформы Firebase  
для аутентификации пользователей 

 
Большинству приложений необходимо знать личность пользователя. 

Проблема аутентификации пользователя стоит достаточно остро. Знание 
личности пользователя позволяет приложению безопасно сохранять его 
данные в облаке и обеспечивать одинаковую персонализированную рабо-
ту на всех устройствах этого пользователя. 

В настоящее время существует ряд программ, осуществляющих 
аутентификацию пользователей. Среди них можно выделить платформу 
«Firebase Authentication», рассмотрению которой посвящен данный пара-
граф. 

«Firebase Authentication» является частью общей платформы 
Firebase. FastFirebase ‒ это мобильная платформа, которая помогает быст-
ро разрабатывать высококачественные приложения, расширять базу поль-
зователей, и, следовательно, повышать прибыль от продажи и использо-
вания приложений. 

Firebase Authentication предоставляет серверные службы, простые в 
использовании SDK и готовые библиотеки пользовательского интерфейса 
для аутентификации пользователей в приложении. Он поддерживает 
аутентификацию с использованием паролей, номеров телефонов, попу-
лярных федеративных поставщиков удостоверений, таких как Google, 
Facebook и Twitter, и других. 

Firebase Authentication тесно связан с другими службами Firebase и 
использует отраслевые стандарты, такие как OAuth 2.0 и OpenID Connect, 
поэтому его можно легко интегрировать с пользовательским сервером. 

Аутентификация Firebase позволяет выполнять вход в приложение с 
помощью системы, с которой пользователи хорошо знакомы. После этого 
приложение может сохранять данные и персональные настройки пользо-
вателя в защищенном облачном хранилище и обеспечивать доступ к ним 
на всех его устройствах. 

Firebase обеспечивает службы серверной части, простые пакеты раз-
работчика и готовые библиотеки интерфейса для аутентификации пользо-
вателей различных приложения на любых платформах. Аутентификацию 
можно выполнять при помощи паролей и интегрированных систем иден-
тификации – Google, Facebook, Twitter и др. Это значительно упрощает 
процедуру входа в приложение и обеспечивает надежную защиту. 

Firebase Authentication имеет следующие основные особенности [1]. 
 Тесная интеграция с другими функциями Firebase. 
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Firebase автоматически шифрует все данные перед их записью. Данные 
автоматически дешифруются при чтении авторизованным пользователем. 

Благодаря шифрованию на стороне сервера [3], Google управляет 
криптографическими ключами от имени пользователя, используя усилен-
ные системы управления ключами. Данные и метаданные каждого объекта 
Firebase зашифрованы в соответствии с 256-битным AES-шифром, и каж-
дый ключ шифрования сам зашифрован с помощью регулярно меняюще-
гося набора главных ключей. 

Шифрование на стороне сервера можно использовать в сочетании с 
шифрованием на стороне клиента. При шифровании на стороне клиента 
он управляет своими собственными ключами шифрования и шифрует 
данные перед их записью в Firebase. В этом случае данные клиента шиф-
руются дважды: один раз ключами клиента и один раз ключами Google. 

Чтобы защитить данные при их передаче через Интернет во время 
операций чтения и записи, Firebase использует протокол TLS. 

Рамки Privacy Shield предоставляют механизм для соблюдения тре-
бований защиты данных при передаче личных данных из ЕЭЗ, Великобри-
тании или Швейцарии в США и др.  

В то время как Соглашение об обмене конфиденциальной информа-
цией между Швейцарией и США в настоящее время остается в силе, в 
свете недавнего постановления Суда Европейского Союза о передаче дан-
ных, признающего недействительным Соглашение об обмене конфиден-
циальной информацией между ЕС и США, Firebase перешла на Стандарт-
ные договорные положения для передачи соответствующих данных. Этот 
документ, согласно постановлению, может оставаться действующим юри-
дическим механизмом для передачи данных в соответствии с GDPR. 
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2.2. Особенности обеспечения безопасности NoSQL баз данных 
 
NoSQL – это подход к реализации базы данных с моделью данных, 

отличающийся от классической реляционной модели. NoSQL-базы дан-
ных ориентированы на хранение и обработку больших объемов данных с 
разной структурой. Выделяют следующие типы баз данных NoSQL [4]: 
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1. Ключ-значение ‒ вариант хранилища данных, использующий 
ключ для доступа к значению в рамках большой хэш-таблицы. Системы 
управления такими базами данных применяются для хранения изображе-
ний, создания специализированных файловых систем, в качестве кэшей для 
объектов, в Big Data системах. Примерами использования баз данных дан-
ного типа являются игровые, рекламные приложения и приложения IoT. 

2. Документно-ориентированные ‒ единицей хранения является до-
кумент, обладающий определенной структурой и представленный произ-
вольным набором полей, который может быть представлен в JSON, XML 
или BSON формате. Документ может содержать вложенные документы и 
массивы. В базе данных поддерживаются индексы и поиск по полям до-
кумента. Такие СУБД используются для организации каталогов, пользова-
тельские профилей и систем управления контентом, где каждый документ 
уникален и изменяется со временем. 

3. Колоночное хранилище ‒ хранит информацию в виде разреженной 
матрицы. Для доступа к данным используются три ключа: ключ строки (по 
нему отсортированы строки в базе), ключ столбца, временная метка. Нали-
чие временных меток позволяет использовать СУБД для организации счет-
чиков, регистрации и обработки событий, связанных со временем, напри-
мер, в системах биржевой аналитики, IoT/IIoT-приложениях и др.  

4. Графовые хранилища представляют сетевую структуру, которая 
использует узлы и ребра для отображения и хранения данных. Как с узла-
ми, так и с ребрами, отражающими связи, можно ассоциировать свойства 
(пары ключ-значение), в которых хранятся данные. Графовые СУБД под-
держивают ACID-требования и специализированные языки запросов 
(например, Gremlin, Cypher и т.д.). Графовые СУБД используются в зада-
чах, ориентированных на связи: социальные сети, маршруты обществен-
ного транспорта, дорожные карты, сетевые топологии. 

NoSQL СУБД обладает следующими преимуществами. 
1. Хранение в базах данных больших объемов неструктурированных 

данных. В СУБД NoSQL нет ограничений на использование только 
скалярных типов для хранимых данных, допускается использование 
таких пользовательских типов данных, как структуры и массивы. 

2. NoSQL СУБД базы поддерживают горизонтальное масштабирование.  
Как известно существует два вида масштабирования: 
Вертикальное масштабирование ‒ увеличение производительности 

приложения при добавлении ресурсов в рамках имеющегося сервера 
(например, увеличение ОП и т.д.). В этом случае масштабируемость огра-
ничена. В рамках реляционных СУБД в основном поддерживается именно 
вертикальное масштабирование. 

Горизонтальное масштабирование ‒ увеличение производительности 
приложения за счет распределения нагрузки между имеющимся сервером 
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и добавляемыми в вычислительную систему новыми, необязательно су-
пермощными серверами. Горизонтальное масштабирование серверов яв-
ляется особенно актуальным для распределенных систем обработки дан-
ных. 
3. Возможность обеспечения высокой доступности за счет репликации 

данных и шардинга. Шардинг ‒ это разделение информации по разным 
серверам. Каждый сервер отвечает только за определенный набор дан-
ных и обрабатывает запросы, относящиеся только к этому набору дан-
ных. Это позволяет увеличить скорость обработки данных. 
Указанные преимущества NoSQL по отношению к реляционным 

SQL базам данным привели к тому, что в настоящее время NoSQL базы 
данных составляют значительную часть сложившейся системы инстру-
ментов для хранения данных, повсеместно применяемых как в небольших, 
так и крупных веб-проектах.  

Вопросы безопасности NoSQL баз данных являются не менее акту-
альными чем безопасность реляционных баз данных. Особенности орга-
низации данных в NoSQL базах, работа с базами данных через веб-
приложение, использование облачных вычислений и хранилищ требуют 
использования дополнительных механизмов по обеспечению безопасно-
сти баз данных [5,6]. 

Рассмотрим средства обеспечения безопасности NoSQL базы на 
примере MongoDB документно-ориентированной СУБД, в настоящее 
время широко применяемой в системах для организации каталогов, поль-
зовательские профилей и систем управления контентом [1]. 

Подсистема безопасности MongoDB включает механизмы, обеспе-
чивающие аутентификацию, авторизацию, шифрование, аудит, защиту се-
ти и конфигурации сервера. 

MongoDB поддерживает следующие механизмы аутентификации: 
 SCRAM аутентификация с ответом на вызов (механизм аутентифи-
кации, используемый для MongoDB по умолчанию). Он основан на 
стандарте IETF RFC 5802, который определяет методы реализации 
механизмов запрос-ответ для аутентификации пользователей с помо-
щью паролей. 

 аутентификацию сертификата x.509 для аутентификации клиента и 
внутренней аутентификации членов наборов реплик и сегментиро-
ванных кластеров. Клиенты используют сертификаты x.509 для 
аутентификации на серверах вместо имен пользователей и паролей. 
Каждый уникальный пользователь MongoDB должен иметь уникаль-
ный сертификат. Центр сертификации должен выдавать сертификаты 
как для клиента, так и для сервера. Для аутентификации сертификата 
x.509 требуется безопасное соединение TLS / SSL. 
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 аутентификация прокси-сервера через службу Lightweight Directory 
Access Protocol (LDAP). MongoDB поддерживает запросы к серверу 
LDAP о группах LDAP, членом которых является аутентифицирован-
ный пользователь. MongoDB сопоставляет отличительные имена (DN) 
каждой возвращаемой группы с ролями admin в базе данных и авто-
ризует пользователя на основе сопоставленных ролей и связанных с 
ними привилегий. 

 аутентификация Kerberos. Kerberos — это стандартный протокол 
аутентификации для больших клиент/сервер систем. Для каждого 
пользователя, который будет аутентифицироваться с помощью 
Kerberos необходимо создать пользователя в MongoDB. 
Авторизация. MongoDB использует управление доступом только на 

основе ролей (RBAC). 
Пользователю предоставляется одна или несколько ролей, членством 

в которых он получает доступ к ресурсам и операциям базы данных. Дру-
гого способа получения привилегий для пользователя в MongoDB не су-
ществует.  

Роль может включать одну или несколько существующих ролей в 
свое определение, и в этом случае она наследует все привилегии вклю-
ченных ролей. Кроме встроенных ролей допускается создание и пользова-
тельских ролей 

Привилегия состоит из указанного ресурса и действий, разрешенных 
для этого ресурса. Ресурс представляет собой базу данных, набор коллекций, 
или кластер. Действие определяет операцию, разрешенную на ресурсе.  

Механизмы шифрование в MongoDB применяются для: 
 шифрования данных в хранилище; 
 шифрования сетевого трафика с использованием TLS/SSL (безопас-

ность транспортного уровня / уровень защищенных сокетов); 
 шифрование на уровне приложения.  

Процесс шифрования данных включает: 
 генерацию мастер-ключа; 
 генерацию ключей для каждой базы данных; 
 шифрование ключей базы данных мастер-ключом; 
 шифрование данных ключами базы данных. 

Шифрование данных происходит прозрачно на уровне хранения 
(файлов), в незашифрованном виде данные существуют только в памяти и 
во время передачи. 

Шифрование на уровне приложения обеспечивает шифрование для 
отдельных полей или документов на уровне приложения. Для шифрования 
полей и документов на уровне приложения на стороне клиента должны 
быть доступны ключи для шифрования и дешифрования данных. 



51 

В MongoDB реализованы средства аудита, позволяющие админи-
страторам отслеживать события аудита, связанные с работой в системе 
нескольких пользователей и приложений. События аудита могут записы-
ваться в консоль, системный журнал, файл JSON или файл BSON. Под-
держивается также и механизм фильтрации событий. Для аудита может 
быть настроен фильтр с целью ограничения регистрируемых событий. 

Одним из основных свойств SQL базы данных является необходи-
мость содержания правильных, непротиворечивых данных [2]. В реляци-
онных СУБД база данных хранит данные, определенные в соответствии с 
некоторой моделью и правилами (ограничениями целостности) гаранти-
рующими их целостность. Приведем сравнение терминологии, принятой 
для определения структур в MS SQL SERVER и MongoDB: 

Таблица  Коллекция 
Строка  Документ 
Столбец  Поле 
Первичный ключ  _Id 
В базе данных SQL требуется сначала определить схему таблицы, а 

затем уже добавлять данные, и каждая вновь добавляемая строка должна 
содержать данные, соответствующие схеме таблицы.  

В коллекции MongoDB по умолчанию не требуется, чтобы ее доку-
менты имели одну структуру. То есть документы в одной коллекции не 
обязательно должны иметь одинаковый набор полей, а тип данных для 
поля может различаться в разных документах из одной коллекции. Струк-
тура документа может быть представлена агрегатом данных, что позволя-
ет сохранить данные в том виде, в котором они существуют в исходном 
документе. Элементом структуры документа может быть массив значений 
или структура другого документа. Поля встроенных документов могут 
быть связаны с полями основного документа отношением один-к-одному 
или один-ко-многим. Такое агрегирование данных в документе приводит к 
денормализации данных, однако позволяет значительно быстрее осу-
ществлять доступ к ним. 

На рисунке 2.3 приведен пример нормализованной схемы SQL базы 
данных и соответствующий ему документ в NoSQL БД. 

Для получения данного документа в базе данных SQL требуется вы-
полнение запроса на соединение трех таблиц. 

Приведенный в примере документ соответствует встроенной модели 
данных. Встроенная модель данных обеспечивает возможность запраши-
вать и извлекать связанные данные за одну операцию с базой данных. Ос-
новной принцип проектирования структуры данных в соответствии с этой 
моделью ‒ она должна быть максимально оптимизированной под наибо-
лее частые запросы из приложения.  
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проверки данных на уровне столбцы, таблицы или связанных данных двух 
таблиц. Контроль за соблюдением установленных правил осуществляет 
сервер.  

При работе с NoSQL базами данных клиентское приложение в слу-
чае необходимости должно осуществлять контроль данных и реализовы-
вать процедуры поддержки ссылочной целостности между документами.  

Как в любой информационной системе, функционирующей в архи-
тектуре клиент-сервер в системах, использующих NoSQL базы данных, 
можно выделить три уровня, подверженные атакам злоумышленников: 

 СУБД (например, рассмотренная MongoDB); 
 API программный интерфейс для работы с NoSQL базой данных; 
 клиентское Web-приложение. 

Как уже было сказано выше клиентскому приложению передаются 
функции контроля входных данных. В случае нахождения в приложении 
неконтролируемых данных у злоумышленников появляется возможность 
передачи инъекции в JSON строке. 

MongoDB является СУБД с открытым исходным кодом, поэтому 
всегда существует возможность получения и анализа исполняемого кода 
сервера и при успешном поиске уязвимости злоумышленник получает 
возможность атаки на все приложения, работающие с MongoDB. 

MongoDB одна из наиболее популярных документно-
ориентированных СУБД. В настоящее время большинство NoSQL баз 
данных размещается в открытых облачных хранилищах. Как показали ис-
следования, выполненные в апреле 2019 года компанией DeviceLock, из 
1900 серверов, которые используют платформы MongoDB, Elasticsearch и 
Yandex ClickHouse, более половины из них (52%) предоставляли возмож-
ность неавторизованного доступа [3]. 10% из числа открытых баз данных 
содержали персональные данные россиян или коммерческую информа-
цию компаний, а 4% из них уже были взломаны, и хакеры требовали вы-
куп за похищенные базы данных.  

Можно сделать вывод о недостаточно безопасной схеме аутентифика-
ции на сервере, а также о неправильной конфигурации сервера и баз данных. 
Одной из причин наличия этих уязвимостей может являться некомпетент-
ность администраторов, которые эти облачные базы подключают и настраи-
вают. Допущенные ими ошибки приводят к проблемам с безопасностью. 
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2.3. Уязвимости npm-пакетов  
при разработке приложений на платформе Node.js 

 
Node.js является кроссплатформенной средой выполнения JavaScript-

кода. Первые версии проекта были выпущены в 2010 году, и с тех пор 
Node.js обрел крайне высокую популярность в области веб-
программирования. За все время развития в разработке платформы приняло 
участие более двух с половиной тысяч человек. Тысячи компаний включая 
Microsoft, NASA и Uber используют Node.js в своих продуктах [4].  

 Популярность проекта обусловлена несколькими факторами: 
 использование javascript в качестве основного языка разработки как 

клиентской, так и серверной части приложения; 
 неблокирующая архитектура, обеспечивающая высокую скорость 

работы, сравнимую с показателями компилируемых языков [1]; 
 простота использования; 
 более миллиона библиотек, которые доступны для использования 

любому Node.js-разработчику [5].  
Большое количество библиотек и простота работы с ними внесли 

огромную роль в популярность платформы, образовав мощную экосистему. 
Работа с библиотеками организована через менеджер пакетов npm 

(аббр. node package manager), который предоставляет функционал созда-
ния, публикации, загрузки и установки пакетов. Все опубликованные па-
кеты хранятся в открытом репозитории npm, и представляют собой архи-
вы JavaScript и JSON файлов. Содержимое пакета описывается файлом 
манифеста, включающим в себя информацию о названии, версии и зави-
симостях пакета. Помимо этого, файл манифеста декларирует ссылки на 
исходный код. 

Важной особенностью библиотек npm является широкое применение 
транзитивных зависимостей. Так, например, если пакет A использует пакет 
B, то при установке пакета А в пакет C возникает зависимость между паке-
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тами C и B. По статистике, устанавливая один npm-пакет, разработчик вы-
нужден довериться в среднем семидесяти девяти сторонним пакетам и 
тридцати девяти лицам, их сопровождающим. Наиболее популярные биб-
лиотеки могут прямо или косвенно влиять на широкий ряд других пакетов, 
часто более чем на сотни тысяч, поэтому достаточно очень малого количе-
ства скомпрометированных аккаунтов разработчиков таких библиотек, 
чтобы внедрить вредоносный код в большое количество пакетов [6]. 

Эксплуатируя уязвимости npm-пакетов, злоумышленник способен 
получить широкий ряд возможностей – от хищения данных кредитных 
кард, паролей, конфиденциальной информации, до эксплуатации вычис-
лительных ресурсов жертвы для организации майнинговых сетей. 

Вышесказанное делает уязвимости пакетов npm благоприятным по-
лем для атак. 

Классификация уязвимостей 
Описанные особенности архитектуры npm открывают ряд различных 

уязвимостей. Для части из них уже имеются прецеденты эксплуатации, и на 
основе успешных атак созданы рекомендации по безопасности. Другие не 
имеют строгих принципов защиты и во много базируются на человеческом 
факторе. Отдельные категории уязвимостей не могут быть полностью ре-
шены с помощью технических средств, поэтому обеспечение собственной 
безопасности при использовании пакетов npm лежит на пользователе. 

Для удобства оценки уязвимостей и защиты от них можно ввести 
классификацию по положению, занимаемому в архитектуре экосистемы 
npm. При такой классификации хорошо прослеживается роль каждого 
участника экосистемы и степень серьезности уязвимости. Можно выде-
лить следующие уязвимости: 

 уязвимости скриптов пост-установки; 
 уязвимости на этапе сборки архива для публикации в репозитории; 
 уязвимости в бизнес-логике библиотек; 
 уязвимости контроля доступа к исходным кодам библиотек. 
Уязвимости скриптов пост-установки 

 По умолчанию любой NPM-пакет имеет возможность выполнить 
произвольный код в момент, когда завершается его установка. Обычно та-
кой код используется для первоначальной настройки пакета и деклариру-
ется в файле package.json. Пример конфигурации пакета, использующего 
пост-установочный скрипт, выглядит следующим образом:  
{ 
  "name": "malicious-package", 
  "scripts": { 
    "postinstall": "malicious-script.sh" 
  } 
} 
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Исполняемый файл, указанный в секции «postinstall» будет выпол-
нен от имени текущего пользователя системы. Таким образом злоумыш-
ленник может получить доступ к объектам файловой системы, а при до-
статочном уровне доступа и к другим данным [2]. 

Уязвимости на этапе сборки архива для публикации в репозитории 
Одним из преимуществ платформы Node.js является использование 

библиотек с открытым исходным кодом. NPM-пакеты используют git в 
качестве системы контроля версий и декларируют ссылки на хостинги git-
репозиториев в файле package.json. Таким образом пользователю библио-
теки необязательно скачивать пакет, чтобы просмотреть исходные коды. 
Однако не существует прямой зависимости между кодом, находящимся в 
архиве библиотеки и кодом, опубликованным в публичном git-
репозитории. Разработчик библиотеки может сконфигурировать пакет та-
ким образом, чтобы часть файлов исходного кода не попала в репозито-
рий, но при этом осталась бы частью пакета. Для достижения этого ре-
зультата достаточно добавить список исключаемых из публичного репо-
зитория файлов в список исключений системы контроля версий, который 
содержится в файле .gitignore. 

При выполнении команды публикации пакета NPM создает архив 
всех файлов, находящихся в рабочей директории, и отправляет его на сер-
вера NPM. После этого разработчик имеет возможность опубликовать но-
вый исходный код в публичном репозитории. При этом исключенные 
файлы не попадут в репозиторий, но будут присутствовать в пакете. Та-
ким образом исходный код, доступный в git-репозитории, не будет содер-
жать признаков угрозы в то время, как реальный код пакета может содер-
жать что угодно. 

Единственным следом злонамеренного кода будет ссылка на него в 
файле .gitignore, однако часто этот файл содержит большое количество 
исключений, среди которых могут быть артефакты среды разработки, 
файловой системы, утилит и прочих объектов, необходимых для разра-
ботки. Поэтому анализ исключений системы контроля версий не всегда 
может быть эффективен. 

Анализ скачанного пакета так же может быть мало эффективен в 
связи с тем, что вредоносный код может быть обфусцирован и затем ми-
нифицирован таким образом, что прочитать и понять его назначение 
крайне сложно. 

Уязвимости в бизнес-логике библиотек 
По своей сути уязвимости в бизнес-логике библиотек ничем не от-

личаются от уязвимостей в бизнес-логике приложений, которые пишутся 
пользователями библиотек. Единственное отличие состоит в том, что уяз-
вимость библиотеки не всегда может эксплуатироваться сама по себе, для 
ее эксплуатации требуется приложение, использующее эту библиотеку. 
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Таким образом уязвимость библиотеки становится уязвимостью пользова-
тельского приложения. 

Примером такой уязвимости может служить ранний подход библио-
теки Redux к инициализации первоначального состояния клиентской ча-
сти веб-приложения при отрисовке на стороне сервера. 
 Код HTML-страницы содержал инструкцию инициализации состоя-
ния, преобразующую JavaScript-объект в строку: 
<script> 
const state = ${JSON.stringify({ user })}; 
window.__PRELOADED_STATE__ = state; 
<script> 
Если бы злоумышленнику удалось зарегистрироваться с данными, содер-
жащими строку </script>, то он получил бы возможность выполнить 
произвольный JavaScript-код: 
const user = { name: "John</script><script>//  
any malicious code</script>"  }; 

Уязвимости контроля доступа к исходным кодам библиотек 
Уязвимости данного типа во многом основаны на человеческом 

факторе. Как уже было сказано, благодаря длинным цепочкам транзи-
тивных зависимостей, один популярный NPM пакет может влиять на 
сотни тысяч связанных с ним. Получение доступа к аккаунту разработ-
чика библиотеки может, согласно исследованиям, привести к контролю 
54% всех пакетов [3]. 

Имея доступ к публикации изменений в пакете, злоумышленник мо-
жет модифицировать код таким образом, чтобы получить слабозащищен-
ные пароли и ключи аккаунтов лиц, использующих вредоносный пакет. 
Рост количества зараженных пакетов в таком случае будет близок к экс-
поненциальному [6]. 

Методы защиты от эксплуатации уязвимостей 
Для защиты от эксплуатации описанных категорий уязвимостей раз-

работчик должен обладать широким спектром различных данных. 
В настоящее время для каждого пакета NPM отображает количество за-
грузок, зависимостей и пакетов, зависимых от данного. Однако прямого 
способа получить информацию о транзитивных зависимостях и лицах, 
поддерживающих пакет, не существует. Однако NPM постоянно отслежи-
вает все публикуемые пакеты и в автоматическом режиме ведет учет 
найденных уязвимостей. 

Весь публикуемый код проходит этап статического анализа на пред-
мет возможных уязвимостей. Пакеты, содержащие намеренно внедренные 
уязвимости, удаляются. После установки любого пакета в свой проект 
пользователь получает отчет о состоянии используемых им зависимостей, 
сформированный инструментами NPM. Данный отчет содержит характе-
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ристики найденных уязвимостей, степень серьезности и дату первого об-
наружения. 

 Полагаясь на средства автоматизированных средств защиты, предо-
ставляемые NPM, пользователи должны уметь сами оценивать устанавли-
ваемые пакеты и анализировать свои проекты на предмет существующих 
уязвимостей для обеспечения приемлемого уровня безопасности.  

 Для защиты от эксплуатации уязвимостей скриптов пост-установки 
пользователю следует устанавливать пакеты от имени учетной записи с ми-
нимальными возможными полномочиями. Анализ исходных кодов скриптов 
также может быть полезен при поиске вредоносного кода. Существует также 
возможность полного запрета выполнения скриптов пост-установки. 

Чтобы защититься от вредоносного кода, внедренного на этапе публи-
кации пакета, необходимо проявлять бдительность при анализе git-
репозитория, исключений системы контроля версий и исходных кодов пакета. 

Для защиты от атак, базирующихся на уязвимостях в исходных ко-
дах библиотек, не существует четких рекомендаций. Пользователь должен 
либо принимать риски, либо не использовать данные библиотеки. В об-
щем случае необходимо пользоваться самой актуальной версией пакета, 
содержащей патчи для всех выявленных уязвимостей. Таким образом риск 
будет минимален. 

Защита от атак, эксплуатирующих уязвимости контроля доступа к 
пакетам, должна основываться в первую очередь на базовых правилах 
безопасности паролей и учетных записей. Следует избегать хранения 
учетных данных в файле .npmrc, а при необходимости использования та-
ких данных в автоматическом режиме, например, в конвейере непрерыв-
ной интеграции, использовать специальные защищенные хранилища.   

Рассмотренная классификация уязвимостей npm-пакетов показывает, 
насколько многогранными могут быть модели атак на экосистему. Боль-
шое количество пакетов и тесное их влияние друг на друга, простота ис-
пользования библиотек и часто низкая квалификация их пользователей 
открывают широкие возможности для злоумышленников. Несмотря на то, 
что разработчики npm постоянно внедряют новые механизмы защиты и 
разрабатывают советы по безопасности, пользователи npm должны осо-
знавать риски и знать, какие уязвимости могут быть привнесены в их при-
ложения с каждой новой зависимостью. Рассмотренные методы защиты от 
эксплуатации уязвимостей могут повысить уровень безопасности прило-
жений, разрабатываемых на платформе Node.js. 
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2.4. Применение сетевых протоколов  
для криптографической защиты DNS 

 
С начала 2019 года в новостных лентах стали все чаще упоминаться 

DoH (DNS поверх HTTPS) и DoT (DNS поверх TLS). Тогда же крупные IT 
компании, такие как Microsoft, Mozilla, Chrome, Cloudflare и AdGuard, за-
явили об интеграции данных протоколов в свои сервисы. Внедрение дан-
ных протоколов в Android, iOS, Windows 10 и web-браузеры должно сни-
зить количество различных DNS атак, включая DNS фишинг и спуффинг, 
DNS туннелирование. На данный момент, согласно отчетам Global DNS 
Threat Report компании IDC [1,2], DNS атаки являются одними из самых 
популярных кибератак.  

При использовании DNS без шифрования наиболее вероятными ата-
ками являются трекинг и спуфинг. 

Поскольку запросы DNS отправляются в открытом виде, возможен 
их перехват и отслеживание (трекинг) посещаемых страниц. Трекинг мо-
жет осуществлять любой промежуточный узел в сети, через который идет 
транспортировка запросов, в том числе ненадежный DNS-сервер или 
маршрутизатор, который был назначен сетью в автоматическом режиме.  

Спуфинг означает перехват и подмену ответа DNS-сервера. Как пра-
вило, целью такой подмены является перенаправление на поддельный 
сайт. С другой стороны, с помощью подмены может быть заблокирован 
доступ к реальному, действующему сайту. Cisco Talos, группа по анализу 
угроз Cisco, обнаружила несколько атак, основанных на перехвате DNS и 
манипуляциях с ним в качестве основного вектора заражения [3]. Начиная 
с 2018 года, вектор атак направлен на компрометацию самой DNS инфра-
структуры (то есть компрометацию DNS серверов разного уровня), что 
вызывает серьезную озабоченность. По данным Palo Alto Networks Unit 42 
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Threat Research, примерно 85% вредоносных программ используют DNS 
для установления канала управления и контроля, обеспечивая проникно-
вение вредоносного кода в корпоративные сети [4]. 

Легкость манипулирования объясняется отсутствием у DNS прото-
кола каких-либо механизмов обеспечения безопасности. Таким образом, 
становится возможным успешное выполнение атаки «человек посере-
дине» (MITM). Подобные атаки могут приводить к выводу из строя при-
ложений и операционных систем, компрометации конфиденциальной ин-
формации. В то время, когда был разработан DNS, от него требовалась 
прозрачность и легкое масштабирование. Позднее IETF (Internet 
Engineering Task Force ‒ Инженерный совет интернета, открытое между-
народное сообщество проектировщиков сетей, операторов, провайдеров и 
исследователей, занимающихся развитием архитектуры интернета и во-
просами обеспечения бесперебойного функционирования сети) признал 
проблему всеобщего мониторинга трафика. Главным решением данной 
проблемы стало шифрование. 

Согласно статистике [5], представленной в виде графика (рис. 2.4), 
что процент веб-страниц, загруженных Firefox с использованием HTTPS, 
ежедневно растет и на сегодняшний день в мире составляет более 83%. 
Приведенная статистика основана на данных сервиса Lets's Encrypt, запу-
щенного компанией Internet Security Research Group, которая фокусирует-
ся на вопросах интернет безопасности. Сервис Lets's Encrypt предоставля-
ет автоматическую выдачу бесплатных сертификатов для TLS-
шифрования. Одним из спонсоров данного сервиса является компания 
Google. 

В настоящее время подключение по протоколу HTTPS стало де-
факто стандартом в веб. Наличие или отсутствие поддержки сайтом 
HTTPS влияет на его место в поисковой выдаче. Более того, некоторые 
браузеры имеют режим HTTPS-only, который запрещает посещать сайт 
без HTTPS. 

HTTPS – протокол прикладного уровня базирующийся на использо-
вании защищенного транспортного протокола SSL/TLS. Современные ре-
ализации используют TLS, начиная с версии 1.2. В августе 2018 года при-
нята новая версия – TLS 1.3 (RFC 8446), призванная усилить безопасность 
соединений. В этой версии прекращена обратная совместимость с SSL, за-
прещены устаревшие и небезопасные опции, введена обязательность циф-
ровой подписи и использование аутентифицированного шифрования. 

Известны многочисленные атаки на ранние версии SSL/TLS, однако 
лишь некоторые из них могут быть реализованы вплоть до TLS 1.2 вклю-
чительно [6]. За счет поддержки устаревших криптонаборов в целях об-
ратной совместимости для этих версий возможно понижение уровня за-
щиты и реализация MITM атак. Весной 2020 года компании Microsoft, 
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стого текста. Это защищает информацию о том, какие веб-сайты запроше-
ны, от просмотра сторонними лицами [8].  

Другим уязвимым местом является SNI (Server Name Indication) ‒ 
расширение компьютерного протокола TLS, которое позволяет клиентам 
сообщать имя хоста, с которым он желает соединиться во время процесса 
«рукопожатия». Для того, чтобы нельзя было не санкционированно узнать 
данную информацию, был разработан механизм ESNI (Encrypted SNI) для 
протокола TLS 1.3, который шифрует имя запрашиваемого сайта с помо-
щью открытого ключа сайта, получаемого из системы имен DNS. 

DoH требует поддержки не только на стороне клиента, на и на сто-
роне сервера, а безопасность информации на сервере обеспечивается об-
ращением только к доверенным рекурсивным резолверам (Trusted 
Recursive Resolver, TRR). Это не дает реализовать угрозы подмены резол-
вера, отслеживания по пути запроса маршрутизаторами и отслеживания 
DNS-запросов DNS-серверами. 

Примером TRR является сервис рекурсивного резолвинга от компа-
нии Cloudflare. Эта компания обязалась удалять спустя сутки всю персо-
нализированную информацию и не продавать такую информацию треть-
им лицам. Также регулярно проводятся внешние проверки выполнения 
данных правил. Cloudflare выбран в браузере Mozilla в качестве DNS ре-
золвера по умолчанию при включении DoH. В настоящее время DoH ис-
пользуется не по умолчанию, его необходимо активировать вручную в 
настройках. Существуют и другие TRR, например, Google Public DNS, 
Adguard и др. 

DoH использование представляется разумным выбором для защиты 
DNS-трафика между веб-приложением и внешним сервисом DNS-
резолвера. Другой частью DNS является рекурсивный поиск, предусмат-
ривающий взаимодействие резолвера с серверами DNS, осуществляющи-
ми поддержку различных доменных зон. Для защиты рекурсивного поиска 
лучше подойдет вариант протокола, защищающего DNS непосредственно 
при помощи TLS без дополнительной внутренней обертки в виде HTTP. 

Протокол шифрования DoT (DNS over TLS, RFC 7858) использует 
TLS «напрямую», передавая DNS трафик непосредственно внутри защи-
щенных TLS-записей. Этот протокол можно использовать и в контексте 
DNS взаимодействия между веб-приложением и выбранным им рекурсив-
ным резолвером.  

Оба протокола (DoH, DoT) обеспечивают шифрование и контроль 
целостности данных, передаваемых между клиентом и сервером, а также 
аутентификацию сервера.  

Следует отметить, что DNS имеет свой механизм криптографиче-
ской защиты адресной информации ‒ DNSSEC (расширения безопасности 
системы доменных имен, RFC 4033, RFC 4034, RFC 4035). В начале 2019 
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года организация ICANN, регулирующая вопросы, связанные с IP-
адресами и доменными именами, призвала к использованию DNSSEC для 
всех доменных имен [9]. Этот протокол позволяет удостоверить подлин-
ность ответов DNS сервиса при помощи электронной подписи. При этом 
DNSSEC не обеспечивает конфиденциальность данных, поскольку полу-
чаемая от DNS информация не шифруется, а также не подразумевает 
аутентификации узлов, участвующих в обмене данными. Поэтому 
DNSSEC и использование защищенных протоколов TLS/HTTPS для защи-
ты DNS трафика являются взаимно дополняющими, но не противореча-
щими друг другу мерами. Но именно протоколы DoH и DoT рассматри-
ваются как средство повышению уровня приватности интернет-
пользователей. 

Комбинированное сочетание DoH, eSNI и TLS 1.3 не только обеспе-
чивает повышения уровня конфиденциальности и целостности, но и соот-
ветствует общемировым тенденциям информационной безопасности, что 
отражается, в частности, закреплением указанных протоколов в стандар-
тах IETF. 

С другой стороны, при использовании данных протоколов возника-
ют определенные риски, связанные с относительной новизной их исполь-
зования, а также невозможности эффективного функционирования неко-
торых механизмов информационной безопасности. 

Например, некоторые механизмы используют блокировку DNS, 
например, при родительском контроле, при запрете доступа к сайтам с за-
прещенным контентом, а также для мошеннических сайтов. Происходит 
простая фильтрация, проверяется есть ли запрашиваемое доменное имя в 
списках известных вредоносных команд и командных центров ботнетов. 
Такая блокировка не будет работать в случае использования DoH. 

Следует отметить, что технологии криптографической защиты ак-
тивно используются вредоносным кодом для противодействия обнаруже-
нию. Так, в 2019 году обнаружено первое семейство вредоносных про-
грамм (Godlua), использующих этот протокол для маскировки своих со-
общений с целью обхода средств межсетевого экранирования. Затем ана-
логичный прием использовал вредоносный код PsiXBot [4]. 

Также при использовании DoH придется решить проблему с управ-
лением контентом, например, с родительским контролем или корпоратив-
ной DLP-системой. Маскировка имени запрашиваемого узла делает не-
возможным обход ограничений на посещение определенных интернет-
ресурсов, поскольку расшифровать DNS запрос сможет только доверен-
ный резолвер TRR. 

Кроме того, возникает еще и проблема доверия самому TRR. Конеч-
но, использование DoH обеспечивает защиту от атак типа «человек посе-
редине», но, с другой стороны, при повсеместном использовании данного 
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протокола придется полагаться в том числе на уровень защищенности 
TRR, а их количество весьма ограничено, кроме того, они подконтрольны 
нескольким иностранным компаниям. 

В сентябре 2020 года Министерством цифрового развития, связи и 
массовых коммуникаций Российской Федерации вынесен на обществен-
ное обсуждение законопроект, запрещающий использование на террито-
рии России eSNI, DoH, DoT и TLS 1.3 [10] путем внесения соответствую-
щих поправок в федеральный закон № 149-ФЗ «Об информации, инфор-
мационных технологиях и защите информации». Конкретные названия 
протоколов в тексте законопроекта не фигурируют, используется форму-
лировка «протоколы шифрования, позволяющие скрыть имя (идентифика-
тор) Интернет-страницы или сайта в сети «Интернет», однако перечень 
протоколов приведен в пояснительной записке к проекту поправок [11]. В 
министерстве полагают, что данные меры помогут в борьбе с распростра-
нением информации, запрещенной в РФ. 

Действительно, использование данных алгоритмов шифрования 
приведет к невозможности или снижению эффективности блокировки 
сайтов с содержимым, запрещенным на территории РФ. В самом деле, от-
личить системный DNS-трафик DoH от «обычного» HTTPS, по которому 
пользователи просматривают веб-сайты, весьма проблематично. При ис-
пользовании более старых версий протоколов, в том числе TLS 1.1 и 1.2, 
а также SNI, просмотр поля SNI на ранних этапах HTTPS-соединений поз-
воляет определить, к какому домену пытается подключиться пользова-
тель. В случае же TLS 1.3 поле SNI можно скрыть посредством ESNI. 
С другой стороны, технологии маскировки DNS трафика никак не влияют 
на прохождение самого IP трафика, а значит, не препятствуют «блокиров-
ке по IP» [12]. 

Законопроект предлагает блокировать интернет-ресурсы за наруше-
ние данного запрета уполномоченным федеральным органом исполни-
тельной власти.  

Следует отметить, что по аналогичному пути блокировки ранее по-
шел КНДР. Специалисты из iYouPort, университета Мэриленда и Great 
Firewall Report, представили совместные отчеты, которые гласят, что в 
конце июля 2020 года китайские власти обновили «Великий китайский 
файрвол» таким образом, чтобы блокировать зашифрованные HTTPS-
соединения, которые используют современные протоколы и технологии, 
защищающие от перехвата. В частности, производится блокировка всего 
HTTPS-трафика, использующего TLS 1.3 и ESNI, а IP-адреса, участвую-
щие в таких соединениях, подвергаются временной блокировке длитель-
ностью от двух до трех минут [13]. 

На настоящий момент в сети интернет существуют различные вы-
сказывания экспертов по поводу запрета маскирующих протоколов, а ука-
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занный законопроект вызвал широкий резонанс в российском IT-
сообществе. Что касается запрета TLS 1.3 как такового, то это явно проти-
воречит современным требованиям сетевой безопасности, однако в случае 
DoH все не так однозначно. 

По словам партнера и директора компании «Интеллектуальный ре-
зерв» Павла Мясоедова, DoH- и DoT-протоколы в перспективе станут са-
мыми популярными, их запрет грозит сложностями для российских ком-
паний [14].  

Партнер и руководитель практики управления киберрисками Deloitte 
Денис Липов заявляет, что протоколы разрабатываются в первую очередь 
для повышения защищенности интернет-сервисов, так что их ограниче-
ние, действительно, будет на руку злоумышленникам [14]. 

В будущем популярные иностранные браузеры и сайты будут ис-
пользовать данные протоколы шифрования, как следствие, можно столк-
нуться с проблемой невозможности использования легитимных сайтов, не 
содержащих информацию, запрещенную на территории РФ. 

В [12] отмечается, что проблема невозможности контроля DNS за-
просов существует только при использовании в качестве резолверов неко-
торых внешних DNS-серверов (например, Cloudflare, Google Public DNS и 
др.). Такая проблема может быть решена внедрением независимых DoH и 
DoT резолверов внутри Рунета и использованием резолверов, контролиру-
емых интернет-провайдером. Хотя такой подход безусловно более трудо-
емок и затратен, чем простой запрет отдельных защищенных протоколов, 
он более конструктивен, поскольку позволит сочетать современные тре-
бования безопасности с необходимым уровнем контроля. 
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2.5. Безопасность протоколов цифровых валют 
 
Проблема создания электронного аналога наличных денег впервые 

была рассмотрена Дэвидом Чаумом, который в 1982 году предложил ме-
ханизм слепой подписи (blind signature) как основу системы электронной 
наличности. При этом основным требованием к такой системе является 
неотслеживаемость платежей, то есть обеспечение анонимности покупа-
телей – невозможности связать пользователя с его покупками. С другой 
стороны, система должна исключать возможность мошенничества, в част-
ности, повторную трату электронной купюры (чека, монеты). Это значит, 
что если владелец уже предъявил электронную купюру к оплате, он не 
сможет использовать ее для оплаты повторно. Свойства идеальной систе-
мы электронных денег сформулированы в [1]. 

Задача обеспечения анонимности электронных купюр решается с 
помощью технологии слепой подписи, которая использует маскирующие 
(затемняющие) множители, что позволяет удостоверить (подписать) ин-
формацию, не зная ее содержания. Система электронных платежей Д. 
Чаума является централизованной, то есть требует участия банка во всех 
транзакциях. Эмиссия электронных купюр, равно как и решение пробле-
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мы повторной оплаты также производятся централизовано банком, игра-
ющим роль доверенной стороны. Кроме того, эта система гарантирует 
анонимность покупателя, но не продавца. 

В 1990-х Дэвидом Чаумом была предпринята попытка создания 
частной системы электронных платежей, которая получила название 
DigiCash, все транзакции в его проекте проверялись централизованно. 
Проект потерпел неудачу, а компания в 1998 году объявила о банкротстве. 
Вместе с тем широкое распространение получили цифровые валюты (Бит-
койн и другие, например, Ethereum), основанные на децентрализованном 
подтверждении транзакций и технологии блокчейна. 

Биткойн 
Биткойн (BTC, Bit Coin, цифровая монета) – протокол цифровой ва-

люты (криптовалюты), которая, в отличие от фиатных денег, не эмитиру-
ется и не контролируется на государственном уровне. По сути, сеть Бит-
коин представляет одноранговую пиринговую (P2P, peer-to-peer) платеж-
ную систему, в которой каждый узел равноправен и самодостаточен, от-
сутствуют какие-либо управляющие или процессинговые центры. Про-
блема двойных трат (повторного использования в платежной системе од-
них и тех же цифровых монет) решена в сети Биткойн за счет концепции 
децентрализованного консенсуса и блокчейн технологии. 

Анонимность Биткойна 
Наряду с невозможностью контроля со стороны государственных 

органов или каких-либо других регуляторов, Биткойн ценится также и за 
обеспечение анонимности транзакций. 

Транзакции Биткойна используют обычные (не слепые) электронные 
подписи ECDSA с фиксированными параметрами эллиптической кривой 
(secp256k1), при этом вся информация о транзакциях между адресами си-
стемы доступна в открытом виде, обеспечивая их полную прозрачность. 
Анонимность пользователей обеспечивается невозможностью связать 
Биткойн-адрес, используемый в транзакциях, с конкретным физическим 
или юридическим лицом за счет полного отсутствия в системе персональ-
ных данных владельцев Биткойн-адресов. 

Право владения биткойнами устанавливается через криптографиче-
ские ключи, Биткойн-адреса и электронные подписи. Владелец закрытого 
ключа контролирует средства, связанные с определенным Биткойн-
адресом. При этом потеря личного ключа (ЛК) фактически означает без-
возвратную утрату этих средств, поскольку формирование новой ключе-
вой пары для существующего адреса невозможно. 

Биткойн-адрес получается на основе открытого ключа (ОК) владель-
ца кошелька с помощью однонаправленных хэш-функций (рис. 2.5) [2]. 
Получателями средств могут быть сценарии, их Биткойн-адреса опреде-
ляются по иной схеме. 
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Можно сказать, что анонимность транзакций поддерживается только 
в рамках сети Биткойн. Использование биткойнов на криптобиржах или в 
магазинах, принимающих криптовалюту, в большинстве случаев потребу-
ет стандартной идентификации владельца криптосредств. Кроме того, та-
кая связь может быть установлена с помощью косвенной информации о 
пользователе, например, через историю браузера [3] или используемые IP-
адреса [4]. 

В основе атак на анонимность лежит статистическое сопоставление 
между связанными наборами данных, что определяет сложность задачи 
обеспечения анонимности активности пользователей (узлов) сети. Таким 
образом, имеется возможность отследить связь Биткойн-адресов друг с 
другом, а также перемещение значительных объемов ценностей в сети [5]. 
Кроме того, имеется возможность вычислить баланс счета, сопоставлен-
ного с одним открытым ключом, а также агрегировать балансы, принад-
лежащие открытым ключам, контролируемым конкретным пользователем. 

Деанонимизацию адреса можно провести путем его связывания с не-
которой внешней идентифицирующей информацией, такой как почтовые 
и электронные адреса, номера платежных карт и банковские реквизиты, 
IP-адреса и др. 

Это значит, что крупные централизованные поставщики Биткойн-
сервисов, такие как криптобиржи и службы кошельков, способны отсле-
живать и персонифицировать значительную часть Биткойн-транзакций. 

Для повышения конфиденциальности можно создавать отдельные 
адреса для каждой транзакции. Это осложняет сопоставление адресов с 
конкретным владельцем. 

Блокчейн 
Информация об эмиссии биткойнов и передаче имеющихся в сети 

биткойнов между ее участниками, то есть транзакциях в сети Биткойн, 
хранится в открытом (нешифрованном) виде в распределенном децентра-
лизованном реестре – блокчейне (block chain, цепочка блоков). Каждый 
новый блок рассчитывается на основании предыдущего, а фактически – 
всей сформированной на текущий момент цепочки. Достигается это по-
средством хэширования информации блока (рис. 2.7). 

Блок включает в себя список проверенных транзакций и заголовок, 
содержащий набор служебных полей, включая ссылку на хэш предыдуще-
го блока. Для каждой включаемой в блок транзакции вычисляется ее хэш-
код, кроме того, вычисляется хэш для всего вновь созданного блока, с 
учетом как информации о транзакциях, так и полей заголовка. Таким об-
разом, в каждом новом блоке отражены все предыдущие операции блок-
чейна, включая самый первый блок. Благодаря этому практически невоз-
можно подменить или удалить какой-нибудь блок из середины цепочки, 
поскольку это потребовало бы пересчета хэш-значений всех последующих 
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блоков. Такой пересчет оказывается слишком трудоемким, то есть требует 
недостижимых вычислительных и временных ресурсов. 
 

 
 

Рисунок 2.7 ‒ Упрощенная схема блокчейна 
 
Целостность реестра обеспечивается также его реплицированием 

между всеми участниками сети. Как только кто-то вносит изменения в 
блокчейн, его копия сразу же проверяется и рассылается всем остальным 
пользователям системы. Каждый участник, имеющий доступ к распреде-
ленному реестру, хранит у себя его полную и актуальную копию. Поэтому 
факт подмены тут же будет обнаружен другими участниками сети. 
В настоящее время размер реестра составляет более 250 Гб, при этом раз-
мер реестра постоянно увеличивается. 

Такая архитектура делает блокчейн чрезвычайно отказоустойчивой 
системой, однако не позволяет вносить никаких изменений в отношении 
ранее проведенных операций. То есть невозможна отмена подтвержден-
ной операции, даже в случае ошибки или мошенничества (например, ко-
гда платеж был отправлен на ошибочный или несуществующий адрес, ли-
бо для подтверждения транзакции был использован скомпрометирован-
ный личный ключ). Таким образом, блокчейн технология не предусматри-
вает наличия механизмов отмены подтвержденной операции, а проведен-
ные транзакции необратимы. 

Однако возможно использование групповых подписей, что позво-
ляет привлечь для выполнения транзакции арбитра и обеспечить воз-
врат биткойнов в случае невыполнении контрагентами оговоренных 
условий. 

Структура транзакции 
Транзакция – это подписанное владельцем сообщение о переходе 

прав на монеты биткойн. Сами монеты являются виртуальными и физиче-
ски по сети не передаются. 

  Блок 1 

Хэш-код блока 1

Хэш-код блока 0

Информация о 
транзакциях 

Блок 2 

Хэш-код блока 2

Хэш-код блока 1

Информация о 
транзакциях 

 Блок 3 

Хэш-код блока 3

Хэш-код блока 2

Информация о 
транзакциях 



71 

Для передачи биткойнов их текущий владелец создает новую тран-
закцию, которая, помимо указаний о количестве передаваемых монет, со-
держит подписанный инициатором хэш предыдущей транзакции, по кото-
рой биткойны были получены. Предыдущая транзакция становится «вхо-
дом» текущей транзакции. В качестве «выхода» указывается публичный 
ключ или Биткойн-адрес нового владельца (получателя) монет (рис. 2.8). 
 

 
 

Рисунок 2.8 – Пример транзакций с множественными выходами и входами 
 

Особенностью протокола Биткойн является необходимость исполь-
зования всей суммы «входа», то есть невозможно перевести лишь часть 
биткойнов из суммы входной транзакции. Однако входную сумму можно 
распределить на несколько «выходов», один из которых может указывать 
на этот же адрес, то есть часть биткойнов будет передана самому себе как 
«сдача». 

Подтверждение транзакции и децентрализованный консенсус 
Сформированные транзакции не актуализируется сразу же после 

выполнения операции. Вместо этого они транслируются в сеть и какое-
то время считаются не завершенными. Только после подтверждения 
транзакции и включения в распределенный реестр нового блока с дан-
ной транзакцией можно говорить о ее завершении (на самом деле реко-
мендуется дождаться формирования последовательности еще из пяти-
шести блоков). 

Поскольку блокчейн-система не опирается на модель централизо-
ванного доверенного органа, распределенные узлы должны согласовывать 
подтверждение (валидацию) транзакции. Суть задачи сводится к проблеме 
«византийских генералов», то есть принятии коллегиального решения при 
отсутствии доверия между сторонами. 

Участник, сформировавший блок, проверяет поступившие транзак-
ции на основе правил консенсуса сети Биткойн (транзакции должны иметь 
стандартный формат, содержать корректные подписи, должны быть ис-
ключены двойные траты и т.д.), а затем включает транзакции в блок, и от-
сылает его другим участникам сети. После проверки и подтверждения 
большинством остальных участников блок записывается в блокчейн. 
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При этом если нарушитель сможет контролировать боле половины 
(51%) узлов сети, выполняющих подтверждение транзакций, он сможет 
создать поддельную цепочку блоков, добиваясь подтверждения только 
своих блоков, и отвергая чужие. Для того, чтобы такая атака стала не-
возможной, в Биткойн используется концепция консенсуса на основе 
доказательства выполненной работы (PoW, Proof-of-work). Это значит, 
что формирование блока является затратным с вычислительной точки 
зрения. 

Технически концепция PoW в сети Биткойн сводится к удовлетворе-
нию определенных ограничений на вид формируемых блоков. Хэш-
значение заголовка блока транзакций (рис. 2.9), с учетом подбираемого 
параметра (nonce) должно быть меньше или равным целевому значению 
сложности (target). Это условие фактически задает число ведущих нулей в 
записи хэш-значения. 
 

Prev_block Хэш предыдущего блока  
Merkle_root Хэш транзакций, включенных в блок 
Timestamp Временная метка (дата и время создания этого блока) 
Bits target – значение, регулирующее сложность получения 

новых блоков 
Nonce Подбираемый параметр 
Txn_count Количество транзакций в блоке 
Список транзакций 

 

Рисунок 2.9 – Упрощенная схема блока сети Биткойн 
 
Чем меньше целевое значение target, тем меньше вероятность вы-

полнения условия со случайным значением nonce (P = (n‒m)!/n!, где n – 
разрядность хэш-значения, m – число ведущих нулевых разрядов). По-
скольку хэш-функция ведет себя как псевдослучайная функция, получить 
подходящее значение nonce можно только перебором, что требует соот-
ветствующих вычислительных затрат.  

Таким образом, варьируя значение сложности target, можно сделать 
задачу генерации правильного блока более или менее трудно решаемой. 
Значение target устанавливается в сети Биткойн автоматически таким об-
разом, чтобы генерация нового блока занимала, в среднем, около десяти 
минут. Пересчет значения target производится каждые 2016 блоков (при-
мерно раз в две недели). Если блоки формируются быстрее, то после пере-
смотра значения target достичь цели становится труднее, и наоборот. По-
этому изменение суммарной вычислительной мощности сети лишь очень 
незначительно влияет на количество создаваемых блоков. 
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Для того, чтобы пользователи сети проверяли транзакции, тратя свои 
вычислительные ресурсы, нужен какой-то стимул. Таким стимулом явля-
ется вознаграждение в биткойнах за создание нового блока, а также ко-
миссионные сборы, которые могут устанавливаться добровольно инициа-
тором транзакции. Первая транзакция в блоке всегда формируется автома-
тически и передает вознаграждение за создание нового блока, последую-
щие транзакции выбираются из очереди еще не проверенных и не запи-
санных в блокчейн транзакций создателем блока на свое усмотрение, при 
этом он может отдавать предпочтение транзакциям с комиссией. Таким 
образом, транзакции с комиссией будут подтверждаться (а значит и вы-
полняться) быстрее. 

Деятельность по созданию новых блоков ради возможности полу-
чить вознаграждение в форме эмитированных биткойнов и комиссионных 
сборов получила название «майнинг» (англ. mining ‒ добыча полезных ис-
копаемых). 

За каждый проверенный блок сделок успешный майнер получает воз-
награждение, размер которого первоначально был установлен на уровне 
50 биткойнов. Но после каждых 210 тысяч проверенных блоков (примерно, 
раз в четыре года) награда уменьшается вдвое. Уменьшение размера возна-
граждения произошло уже трижды ‒ в 2012, 2016 и 2020 году. 

Таким образом, размер вознаграждения составляет убывающую гео-
метрическую прогрессию {50; 25; 12,5; 6,25; …}, а общий объем эмиссии 
биткойнов ограничен (как сумма членов убывающей геометрической про-
грессии) и составляет порядка 21 млн BTC. Предполагается, что эмиссия 
остановится к 2140 году, поскольку награда за блок не сможет превышать 
108 BTC, однако и до этого основным источником вознаграждения за 
формирование новых блоков станут комиссионные сборы.  

Так, снижение награды за добычу биткойна весной 2020 года было 
отчасти компенсировано ростом комиссий – до снижения вознаграждения 
единичная транзакция в среднем обходилась пользователю в 50 центов, 
а к середине августа 2020 года комиссии выросли более чем в 10 раз, 
до $5,5. 

Следует отметить, что вероятность успешного формирования блоков 
(и получения вознаграждения) тем выше, чем больше вычислительная 
мощность майнера, а точнее его доля в общей мощности сети, поэтому 
для майнинга используется специальное оборудование (специализирован-
ные ASIC процессоры), а общая вычислительная мощность сети растет, 
однако этот процесс регулируется размером вознаграждения и стоимо-
стью криптовалюты (так, сразу после снижения вдвое вознаграждения в 
2020 году совокупная вычислительная мощность сети Биткойн упала на 
четверть, а затем с ростом курса криптовалюты восстановилась почти в 
полном объеме) [6]. 
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После создания блока он рассылается другим участникам сети, кото-
рые после проверки включают его в свои локальные копии блокчейн-
реестра. Такую проверку производят не только другие майнеры, но и все 
узлы, хранящие полные актуальные копии реестра. Работа таких узлов во 
многом обеспечивает стабильность сети, поскольку неверные блоки 
(например, включающие двойные траты) сразу будут обнаружены и от-
клонены. 

При формировании блоков могут возникнуть ситуации, когда не-
сколько майнеров сформировали корректные блоки одновременно. В этом 
случае несколько новых блоков будут считать предыдущим один и тот же 
блок, то есть произойдет ветвление цепочки блоков. Решением данной си-
туации является продолжение майнерами той ветви, которая включает бо-
лее длинную цепочку блоков (рис. 2.10). Блоки, входящие в более корот-
кие цепочки (orphan blocks), отбрасываются, а входящие в них транзакции 
переходят в очередь неподтвержденных.  
 

 
 

Рисунок 2.10 – Отсечение побочных ветвей цепочки блоков 
 
Тогда, чтобы навязать свою цепочку блоков, нарушителю придется 

сделать ее длиннее остальных веток, обогнав других майнеров. То есть 
нарушитель должен обладать вычислительной мощностью, превосходя-
щей половину мощности всей сети. Таким образом, степень защищенно-
сти сети определяется ее совокупной вычислительной мощностью. 

С другой стороны, стремление повысить шансы на успех за счет 
увеличения вычислительной мощности склоняет майнеров к объединению 
в майнинговые пулы, у большинства из которых имеется ведущая компа-
ния. Таким образом, наблюдается тенденция к централизации процесса 
валидации новых транзакций, что противоречит основному принципу без-
опасности блокчейн-сети. 

Следует отметить, что, если будет отбрасываться слишком много 
блоков, часть вычислительных мощностей честных участников сети будет 
тратиться впустую. Тогда нарушителю достаточно контролировать уже не 
половину, а меньшую долю всех вычислительных мощностей. Для того, 
чтобы снизить число отбрасываемых блоков и обеспечить своевременную 
синхронизацию копий реестра, пропускная способность сети искусствен-
но снижается (например, вводится ограничение на скорость генерации но-
вых блоков – примерно 1 блок в 10 секунд в Биткойн). С ростом числа 
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транзакций при фиксированном размере блока это может оказать суще-
ственное влияние на скорость обработки транзакций. 

Вынужденное снижение пропускной способности наряду с необхо-
димостью существенных затрат физических ресурсов (электроэнергии) 
для поддержания PoW консенсуса называют в качестве основных недо-
статков Биткойн. 

Для того, чтобы обеспечить, с одной стороны, высокую пропускную 
способность сети, а другой – необходимый уровень безопасности, исполь-
зуют более сложные способы построения цепочек (в виде древовидных 
структур, направленных ациклических графов) и критерии отбрасывания 
блоков. Примерами являются протоколы Ghost (использовался в системе 
Ethereum, 2013), Spectre, Phantom [7]. 

PoW является не единственной концепцией коллективного консен-
суса в блокчейн-системах. К недостаткам блокчейн-систем, построенных 
на PoW консенсусе, принято относить: 

 значительную трату физических ресурсов (электроэнергии), не при-
носящая никакой пользы для реального мира; 

 дороговизну майнинга (оборудования, электроэнергии), что снижает 
его демократичность; 

 недостаточную децентрализацию, что обусловлено тенденцией к 
концентрации вычислительных мощностей. 
Следует отметить, что с целью сохранения принципа децентрализа-

ции в отличных от Биткойна протоколах, основанных на PoW консенсусе 
(криптовалюты Litecoin, Worldcoin и др.), вместо обычной хэш-функции 
при генерации блока используется функция scrypt. Это делается для того, 
чтобы участники, обладающие специализированным оборудованием (на 
ASIC процессоров), не получали преимуществ при майнинге. Функция 
scrypt основана на PBKDF2 (то есть многократном последовательном вы-
числении хэш-функции с разными параметрами), однако реализована та-
ким образом, чтобы требовать большого количества оперативной памяти 
[8]. Реализации scrypt, не требующие увеличения объема доступной памя-
ти, слишком медленны.  

Тем не менее разработчики GPU и ASIC находят решения и для 
scrypt майнинга. Для майнинга scrypt криптовалют, так же, как и для Бит-
койна, распространенным явлением является объединение в пулы. Причем 
пулы могут как ориентироваться только на одну монету, так и быть муль-
тивалютными, что позволяет майнеру переключаться между разными про-
ектами. 

В настоящее время активно развивается модель консенсуса PoS 
(Proof of Stake, доказательство доли владения). В соответствии с ней веро-
ятность получения права на формирование блока зависит от доли участ-
ника, то есть определяется объемом вложенной криптовалюты. Выбор уз-
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ла в качестве валидатора включает фактор случайности, однако учитывает 
богатство узла и возраст монеты (как долго монеты заблокированы или 
находятся в доле). 

Безопасность PoS консенсуса строится на предположении, что 
участникам, которые владеют большим количеством монет, невыгодно 
атаковать систему, поскольку в этом случае произойдет обесценивание 
криптовалюты, и они потеряют свои накопления. Дополнительно может 
быть предусмотрены блокировка нечестного участника и аннулирование 
его замороженной доли. Вместе с тем, здесь нет затрат реальных физиче-
ских ресурсов (вложений в оборудование для майнинга, затрат на элек-
троэнергию), поэтому обоснование PoS многим кажется менее убедитель-
ным по сравнению с PoW. 

Есть еще одно существенное возражение против принципов PoS 
консенсуса – это «несправедливость» экономики. Поскольку вероятность 
получения права на генерацию новых блоков и, соответственно, выплаты 
за них, пропорциональны накоплениям, шанс на увеличение богатства 
выше у тех участников, которые и так владеют большими вкладами. Ми-
норитарные же владельцы монет такого шанса практически не имеют.  

Таким образом, основными проблемами PoS консенсуса являются: 
 «ничего на кону», когда нечестные участники не рискуют реальны-

ми ценностями; 
 «богатство для богатых», когда накопления концентрируются в ру-

ках мажоритарных владельцев монет, что не способствует децентра-
лизации сети. 
Несмотря на наличие практических реализаций PoS консенсуса 

(протокол Ouroboros в криптовалюте Cardano, гибридный протокол 
PoW/PoS консенсуса Casper в Ethereum), PoW по-прежнему считается са-
мым легким и в то же время самым стабильным алгоритмом децентрали-
зованного консенсуса. 

Групповые подписи 
Групповые подписи (мультиподписи) позволяют требовать завере-

ния несколькими личными ключами для выполнения транзакции. Про-
стейшим примером является использование депозитной ячейки, деньги из 
которой могут быть переданы получателю только после подтверждения 
сделки обеими сторонами. Другим примером является необходимость 
принятия коллегиального решения о сделке (например, в случае крупного 
перевода), требующего утверждения несколькими руководителями ком-
пании. 

В случае использования традиционной ECDSA-схемы проверка под-
писи каждой из сторон производится по-отдельности, с использованием 
соответствующего открытого ключа. При этом становится очевидной сле-
дующая информация о транзакции (рис. 2.11):  
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Подпись Шнорра 
Подпись Шнорра является модификацией схем Эль-Гамаля и Фиата-

Шамира с сокращенной длиной подписи и базируется на сложности зада-
чи дискретного логарифмирования. 

Выбирается большое простое число p, такое, чтобы число p – 1 име-
ло достаточно большой простой делитель q, а также число g, такое, что gq 
mod p = 1. В схеме электронной подписи используется хэш-функция H со 
значением выхода, не превосходящим q. 

Вычисление подписи к сообщению M, производится следующим об-
разом. 

1. Генерируется случайное число k, 1 < k < q. 
2. Вычисляется значение r = gk mod p. 
3. К сообщению M дописывается значение r, а затем вычисляется 

хэш-функция h = H(M || r). 
4. Вычисляется значение s = (k – xh) mod q, где x – личный ключ 

подписывающего. 
Значение подписи составляет пара значений (h,s). 
Проверка подписи под сообщением M проводится следующим обра-

зом. 
1. Вычисляется значение r' = gsyh mod p, где y – открытый ключ под-

писывающего. 
2. К сообщению M дописывается значение r', а затем вычисляется 

хэш-функция h' = H(M || r'). 
3. Выполняется сравнение значений h и h'. При совпадении значений 

подпись считается подлинной. 
В модификации этой схемы, где s = (k + xh) mod q, во время провер-

ки рассчитывается значение r' = gsy-h mod p. 
В случае участия нескольких сторон, подписание сообщения M по 

схеме Шнорра может производиться последовательно, при этом: 
1. Каждая из сторон генерирует свое случайное число ki, 1 < ki < q. 
2. Вычисляется значение r = gki mod p. 
3. Вычисляется значение хэш-функции h = H(M || r). 
4. Вычисляется значение s = (ki + xih) mod q, где xi – личные ключи 

подписывающих. 
Пара значений (h,s) является групповой подписью, для проверки ко-

торой может использоваться агрегированный открытый ключ y = yi = gxi 
mod p. 

Проверочное равенство имеет вид: 
gs= ryh. 
То есть проверяющая сторона должна рассчитать рассчитывается 

значение r' = gsyh mod p, h' = H(M || r'), а затем проверить совпадение h' = h. 
В самом деле, gs = gki+xih = gki(gxi)h = r(yi)

h = ryh. 
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Этот упрощенный алгоритм, допускает, однако атаку, в которой не-
честный участник устанавливает открытый ключ вида, что позволяет ему 
подписывать сообщения от имени всей группы. 

Модификация этого алгоритма, предложенная в работе [9] и назван-
ная авторами MuSig, принята в начале 2020 года в качестве официальных 
предложений по улучшению Биткойна. 

В подписи MuSig первые два шага совпадают с рассмотренным вы-
ше алгоритмом, а затем каждым участником вычисляются частные значе-
ния хэш-функции hi и подписи si. 

ai = Hagg(L,yi) – значение, зависящее от открытого ключа подписав-
шего, 

где L – список открытых ключей участников группы, представлен-
ный в виде строки данных в любой кодировке: L = {y1,y2,…,yn}. 

hi = ai  h, 
h = Hsig(Y, r, M), 
где Y – агрегированный открытый ключ . 
si = ki + xihi 
Значение s получается тогда, как s = (ki + xihi), 
а проверочное равенство – gs = rYh  
gs = g(ki + xihi) = gki(gxi)aih = r(yi

ai)h = rYh. 
Эта схема является доказуемо безопасной в предположении, что все 

участники независимо выбирают случайные значения ki до получения зна-
чений ri = gki от других подписывающих. Кроме того, необходимо обеспе-
чить смену случайного значения ki при повторной попытке подписи. В 
противном случае участники подписи могут осуществить атаку, нацелен-
ную на восстановление личного ключа [9]. 

Нарушителю для подделки подписи необходимо знать открытые 
ключи всех участников подписавшей группы, в то время как для проверки 
подписи потребуется только агрегированный открытый ключ. 

Применение блокчейн технологии  
Биткойн стал первой реализацией блокчейн-системы, предложив 

успешную модель децентрализации, однако на сегодняшний день суще-
ствует множество других реализаций, использующих иные алгоритмы по-
строения цепочек блоков и достижения коллективного консенсуса, а об-
ласть применения распределенных реестров не ограничивается операция-
ми с криптовалютой. 

Построенные на блокчейне системы хранения данных могут исполь-
зовать различные схемы организации доступа. Если обычным участникам 
информация доступна только для чтения, а право на администрирование, 
управление данными, аудит доступно только привилегированным участ-
никам, говорят о приватном (закрытом) блокчейне. Генерация новых бло-
ков здесь выполняется централизованно очерченным кругом доверенных 



80 

узлов. Такой тип блокчейн-систем чаще используется для внутрикорпора-
тивных проектов. Централизация приватных блокчейнов снижает степень 
их защищенности от нечестных участников.  

Характерной особенностью публичных (открытых) блокчейн-систем 
является коллективный контроль над системой, когда решения принима-
ются коллегиально всеми участниками. Поскольку какой-либо централь-
ный орган, принимающий административные решения, в публичном 
блокчейне отсутствует, блокировка участника или откат совершенной 
транзакции, пусть даже и мошеннической, невозможны, если такое реше-
ние не поддержано большинством участников сети (примером является 
разделение сети Ethereum на две ветки после крупного инцидента в 2016 
году). 

В Российской Федерации принят федеральный закон от 31.07.2020 
№259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесе-
нии изменений в отдельные законодательные акты Российской Федера-
ции», вступающий в действие с 1 января 2021 года. Закон содержит поня-
тия цифровых финансовых активов (ЦФА) и цифровой валюты, создает 
основу для выпуска зарегистрированными организациями российских 
цифровых активов на частных блокчейнах. Операторами обмена ЦФА 
смогут стать российские банки и биржи, если они будут включены в спе-
циальный реестр, регулируемый Банком России. Кроме того, цифровые 
активы и цифровые валюты получили в России законный статус в каче-
стве имущества.  

В то же время к публичным блокчейнам законодатели относятся бо-
лее прохладно. Согласно закону, децентрализованные криптовалюты не 
могут считаться платежным средством на территории России. Это означа-
ет, что российским резидентам запрещено принимать цифровые валюты в 
качестве оплаты за товары и услуги, так же, как и распространять инфор-
мацию о возможности расплатиться цифровой валютой. Ожидается, что 
остальные аспекты регулирования децентрализованных криптовалют бу-
дут определены еще одним законом, который пока находится в стадии за-
конопроекта, ‒ «О цифровой валюте». 

Основное преимущество технологии блокчейн – обеспечение прямо-
го, непосредственного взаимодействия участников без необходимости 
привлечения посредников (центров доверия) для подтверждения сделки в 
условиях отсутствия доверия между сторонами и в недоверенной среде. 
Неизменность транзакции в блокчейне гарантирует алгоритмическое под-
тверждение обязательств, при этом транзакции могут не только сводиться 
к передаче цифровых монет, а реализовывать более сложные алгоритмы. 
Основной функциональной нагрузкой блокчейн-систем стали смарт-
контракты – реализованные в виде программного кода наборы формали-
зованных правил, выполнение которых влечет за собой исполнение неко-
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торых обязательств в реальном мире или цифровых системах. При этом 
поскольку блокчейн создает среду, обладающую свойством неизменности 
данных, ход исполнения смарт-контракта также не подлежит изменению. 

По оценкам аудиторской компании PwC массовое внедрение техно-
логии блокчейна может принести мировой экономике до $1,76 трлн к 2030 
году и создать порядка 40 млн новых рабочих мест [10]. 

Вместе с тем, следует понимать, что блокчейн не является универ-
сальной технологией, прежде всего ввиду необратимости транзакций, то 
есть заявленные сделки не подлежат отмене или пересмотру условий. 
Кроме того, технология блокчейн имеет ряд технических ограничений: 
малая пропускная способность сети, невозможность хранения большого 
объема данных, постоянный рост самого реестра и др.  

В конце 2019 года Д. Чаум заявил о принципиальной невозможности 
совместного обеспечения существующими блокчейн системами таких ка-
честв как децентрализация, высокая скорость обработки транзакций, ано-
нимность и безопасность в долгосрочной перспективе, что связано с появ-
лением угрозы практической реализации квантовых вычислений [11]. 
В качестве решения Д. Чаумом предложен протокол цифровой валюты 
Praxxis, основанный на новом квантово устойчивом алгоритме коллектив-
ного консенсуса. 

Существует мнение, что смарт-контракты могут быть использованы 
для создание финансовых пирамид, выявление и прекращение деятельно-
сти которых осуществить значительно сложнее, чем в традиционных фи-
нансовых системах. Перенос готовых решений на новые предметные об-
ласти без учета присущей им бизнес-логики заведомо обречен на неудачу. 
Теория и практика блокчейна требуют своего дальнейшего развития, в том 
числе и с точек зрения информационной и экономической безопасности. 
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2.6. Проблемы защиты персональных данных в Интернете вещей 
 
На сегодняшний день сети малогабаритных устройств, которые все 

чаще применяются как «умные вещи» в Интернете вещей, приобретают 
повсеместное развитие. Несмотря на то, что мы практически каждый 
день сталкиваемся с такими устройствами в реальной жизни, термин Ин-
тернет вещей для многих остается новым. В нашей стране с 2012 года ве-
дутся исследования в этом направлении, в частности, в секторе стандар-
тизации МСЭ-Т Исследовательской̆ комиссией ИК13 («Новое поколение 
сетей») [1].  

В 2020 г. Росстандарт утвердил серию предварительных националь-
ных стандартов в области Интернета вещей, сенсорных сетей и промыш-
ленного интернета вещей. Документы были разработаны техническим ко-
митетом «Киберфизические системы» при поддержке Минпромторга Рос-
сии.  

Как правило, Интернет вещей – это совокупность подключенных к 
Интернету посредством беспроводных технологий малогабаритных 
устройств, способных собирать, а иногда и анализировать данные, цирку-
лирующие в сети. Если говорить, например, о технологии «умного дома», 
то в первую очередь обрабатываемой информацией в такой сети являются 
персональные данные.  

Выход на рынок большого числа новых устройств разных произво-
дителей, а, следовательно, значительное уменьшение цен на устройства, 
при существенном удобстве пользования и автоматизации многих быто-
вых процессов приводит к стремительному расширению этого сектора 
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рынка телекоммуникаций. Разрабатываемые и принимаемые стандарты в 
области Интернета вещей, к сожалению, не охватывают вопросы, связан-
ные с предъявлением требований по информационной безопасности, по-
этому не только у рядовых пользователей, но и у производителей и инте-
граторов нет представления об общей модели защищенного взаимодей-
ствия в Интернете вещей.  

Если рассматривать Интернет вещей на примере концепции «умного 
дома», то на первый план выходят угрозы конфиденциальности обрабаты-
ваемой информации. Угрозы целостности не являются столь актуальными, 
поскольку их реализация может привести лишь к искажению передавае-
мых команд между устройствами, чего нельзя сказать при рассмотрении 
таких угроз в рамках промышленного Интернета вещей. Угрозы доступ-
ности так же не могут привести к критичному событию в рамках «умного 
дома», потому что вывод из строя отдельных элементов может лишь при-
остановить на время выполнение каких-либо бытовых функций, которые 
не являются жизненно важными. 

Защита персональных данных в Российской Федерации регламенти-
руется Федеральным законом «О персональных данных» от 27.07.2006 
№152-ФЗ, а также Постановлениями правительства и руководящими до-
кументами ФСТЭК. Настоящие нормативные документы определяют по-
рядок обращения с персональными данными, ответственность за наруше-
ние в этой сфере, определяют требования по обработке персональных 
данных в государственных информационных системах. Основным недо-
статком существующей нормативной базы является отсутствие системати-
зированного определения методов и мер по защите персональных данных 
при их обработке, хранении и передачи, в том числе, при личном пользо-
вании. Руководствуясь существующими нормативно-правовыми докумен-
тами невозможно определить необходимый и достаточный перечень тре-
бований для их реализации в устройствах «умного дома». Более того, нет 
единого подхода к определению защищаемой информации, то есть, нет 
определения того, что из передаваемой между датчиками и сенсорами в 
Интернете вещей, является персональными данными или другой конфи-
денциальной информацией.  

Определим перечень информации, циркулирующей в сети «умного 
дома» (таблица 2.1). 

 
Таблица 2.1 – Перечень циркулирующей  

в сети «умного дома» информации 
 

Вид информации Степень конфиденциальности 

Команды управления открытая информации, при условии, что в командах не 
содержится другая конфиденциальная информация 
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Окончание табл. 2.1 
Вид информации Степень конфиденциальности 

Данные о пользователе – 
местонахождение, история 
поисковых запросов, лич-
ная переписка и др. 

информация, которая по определению действующих 
нормативно-правовых актов не может быть отнесена к 
одному из видов конфиденциальной информации, од-
нако ее утечка может нанести ущерб ее обладателю 

Данные платежных карт конфиденциальная информация, которая по определе-
нию не относится к персональным данным, однако 
может нанести материальный ущерб ее обладателю

Голос  биометрические персональные данные 

 
Таким образом, из таблицы 2.1 видно, что устройства Интернета ве-

щей обрабатывают различные категории информации – от той, конфиден-
циальность которой не установлена на законодательном уровне, до 
наивысшей категории персональных данных. При этом ни один суще-
ствующий стандарт не определяет необходимых мер защиты даже для той 
информации, степень конфиденциальной которой определена. 

Основной проблемой в защите персональных данных является даже 
не несовершенство законодательства, а отсутствие знаний у обычных 
пользователей, на которых в первую очередь и возлагается обязанность по 
защите персональных данных.  

В 2016 году случился известный прецедент судебного разбиратель-
ства с Linkedln за нарушение ФЗ №152, в рамках которого сервис обвини-
ли в использовании и передачи данных о местоположении и поведении 
пользователей на сайте без их согласия. При этом в ФЗ №152 дается сле-
дующее определение персональных данных: «персональные данные – лю-
бая информация, относящаяся прямо или косвенно определенному или 
определяемому физическому лицу (субъекту персональных данных)» [2]. 
Таким образом, исходя из судебной практики, можно сделать вывод о том, 
персональными данными является история поведения пользователя на 
сайте – так называемые cookies. Сегодня, заходя на любой сайт, где поль-
зователи оставляют свои данные или они собираются автоматически, 
можно увидеть уведомление об использовании cookies, а также форму, в 
которой пользователь должен проставить «галочку» и согласиться с обра-
боткой его персональных данных. Законом не установлена такая форма 
предоставления согласия, однако Роскомнадзор дал разъяснение, что про-
ставление «галочки» в веб-форме может быть приравнено к получению 
согласия, однако не для специальных и биометрических категорий персо-
нальных данных [3]. Кроме того, на сайте, сервисе или приложении долж-
на быть размещена политика обработки персональных данных.  

Таким образом, при развертывании сети «умного дома» важно по-
нимать, где и как будет храниться и обрабатываться передаваемая в сети 
информация.  
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На сегодняшний день существует достаточно большое количество 
производителей и интеграторов систем «умного дома» как отечественных, 
так и зарубежных: Яндекс, Amazon, Google, Xiaomi, Apple, Samsung, 
Fibaro, Z-Wave, ZigBee и др. При выборе платформы масштаб и извест-
ность производителя не должны быть решающими, так как, например, од-
на из крупнейших облачных платформ Amazon в 2019 году была участни-
ком крупной утечки персональных данных пользователей Facebook.  

Пока не разработаны стандарты, определяющие технические подхо-
ды к защите данных в сетях Интернета вещей, субъекты персональных 
данных должны самостоятельно комплексно подходить к организации та-
ких сетей внутри «умного дома». Вопросы защиты информации в более 
крупных сетях уровня «умных городов» требуют непосредственного вме-
шательства в проработку этих вопросов со стороны регуляторов.  

В 2018 году на смену европейскому регламенту по защите персо-
нальных данных пришел регулирующий акт Евросоюза «Общие положе-
ния по защите данных» (General Data Protection Regulation, GDPR). Для 
многих пользователей – субъектов персональных данных, не раскрытым 
остается вопрос, как действует этот регламент в нашей стране и можно ли 
защитить свои данные в рамках GDPR. 

Требования стандарта GDPR обязаны соблюдать те компании, кото-
рые находятся на территории Евросоюза, или же обрабатывают данные 
хотя бы одного пользователя, находящегося на территории ЕС, даже если 
он не является гражданином ЕС. С принятием GDPR многие российские 
компании – операторы персональных данных, были вынуждены пере-
смотреть подходы к организации обработки персональных данных во ис-
полнение требований нового стандарта. Для пользователей – субъектов 
персональных данных, рассчитывать на дополнительную защиту в рамках 
GDPR можно лишь в случае, если они передают свои данные компании 
или сервису, находящемуся на территории ЕС. При этом нельзя однознач-
но ответить на вопрос, безопасней ли разворачивать сеть «умного дома» в 
облачной платформе зарубежных производителей, чем в отечественных. 
Несмотря на различия европейского стандарта и российского законода-
тельства, GDPR так же не определяет конкретных технических мер, спо-
собных определить адекватную защиту персональных данных. При этом в 
GDPR понятие персональных данных является более широким, штрафы за 
несоблюдение требований значительно больше, а в случае утечки данных 
оператор обязан уведомить пользователей в течение 72 часов.  

Таким образом, на сегодняшний день проблемы защиты персональ-
ных данных остаются открытыми, в частности в таком развивающемся 
сегменте телекоммуникационного рынка, как Интернет вещей. Ответ-
ственность за реализацию адекватной защиты персональных данных ле-
жит на самом обладателе – субъекте персональных данных. Технологии 
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стремительно развиваются, позволяя пользователям упрощать многие 
процессы, поэтому отказываться от их использования не представляется 
возможным. Для реализации первичных мер защиты конфиденциальной 
информации должны быть решены следующие задачи. 

1. Проработка на законодательном уровне организационно-
технических мер, направленных на определение профилей защиты 
устройств, применяемых для обработки конфиденциальной информации в 
Интернете вещей. 

2. Повышение уровня осведомленности пользователей – субъек-
тов персональных данных, об основных сведениях в области защиты пер-
сональных данных.  

3. Организация сетей «умного дома» на платформах, где прорабо-
таны вопросы защиты данных, принята адекватная политика конфиденци-
альности. 

4. Применение первоочередных правил защиты конфиденциаль-
ной информации – использование сложных паролей, своевременное об-
новление программного обеспечения, использование средств шифрования 
и антивирусной защиты. 
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2.7. Программные инструменты стеганографии для ОС Windows 
 
В настоящее время информация является ресурсом, позволяющим 

получить преимущество, как в бизнесе, так и в политике. 
Ценность информации определяется уровнем ее конфиденциально-

сти. Владельцы конфиденциальной информации заинтересованы в со-
хранности и недоступности ее третьим лицам. Криптография является от-
личным способом обеспечить конфиденциальность информации, однако, 
зашифрованное сообщение несомненно привлечет внимание криптоана-
литиков и станет целью криптографических атак, в тоже время стегано-
графия обладает весомым преимуществом ‒ маскировкой скрываемого 
сообщения в «безобидных» файлах. Никто не будет даже пытаться анали-
зировать и искать в графическом или в мультимедийном файле что-то 
спрятанное, потому что потоки информации, которые проходят каждую 
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секунду по сети без преувеличения можно назвать колоссальными. Скры-
ваемое сообщение при помощи методов стеганографии сможет «раство-
риться» в другой информации, в так называемом «контейнере». Контейнер 
или же стегоконтейнер ‒ это вместилище для секретного сообщения. 
Он может принимать различные формы: от обычного текста до фотогра-
фий, видео, аудио и другого контента. В настоящее время существует 
большое количество готовых программных средств для создания сте-
гоконтейнеров и внедрения в них информации. Для сравнения выбраны 
наиболее популярные программы, предназначенные для встраивания ин-
формации в готовые стеганографические контейнеры, анализа заполнен-
ности контейнера и извлечения скрытой информации из готовых стегано-
графических контейнеров – файлов в графических и мультимедийных 
форматах. 

О популярности рассматриваемых программ можно судить по при-
мерному количеству загрузок [4]: 

‒ SSuite Picsel Security ‒ примерное количество загрузок 1700; 
‒ QuickStego ‒ примерное количество загрузок 13000; 
‒ DeepSound ‒ примерное количество загрузок 5100; 
‒ DeEgger Embedder ‒ примерное количество загрузок 7308; 
‒ SilentEye ‒ примерное количество загрузок 1800. 

SSuite Picsel Security ‒ это бесплатный портативный инструмент для 
встраивания текста в графические файлы, не сохраняя при этом целост-
ность файла. Особенностью программы является отображаемый промежу-
точный результат процесса сокрытия, где наглядно отображаются пиксе-
ли, в которые будет записана скрываемая информация. Преимуществами 
программы является простота использования и высокая скорость маски-
ровки. Главным недостатком программы является метод встраивания ‒ 
информация сконцентрирована в верхней части графического файла, из-за 
чего ее легко обнаружить с помощью специализированных инструментов. 
Заполненный контейнер можно сохранить только в формате bmp и png, 
поэтому при сокрытии информации в цифровых фотографиях, это приве-
дет к созданию файлов большого размера, что также может привлечь вни-
мание. Также инструмент не поддерживает шифрование. Кроме того, при 
анализе заполненного стегоконтейнера было обнаружено, что программа 
добавляет в структуру файла текст с нерабочей гиперссылкой, что выдает 
манипуляции с контейнером, а также для прочтения скрытого текста мож-
но только при наличии оригинального файла [1]. 

QuickStego. Эта условно-бесплатная программа, которая может 
скрывать текстовые и графические файлы. Выходной формат файла толь-
ко bmp, что является недостатком, так как в эпоху сети Интернет это до-
вольно непопулярный формат графических файлов. Еще одним недостат-
ком является отстуствие поддержки шифрования в бесплатной версия 
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программы. Преимущество данной программы заключается в сохранении 
целостности файла. Для сохранения целостности файла используются раз-
личные методы такие как: перерасчет хэша, изменение в метаданных и ре-
дактирование младших бит. Инструмент работает достаточно быстро и 
позволяет скрывать текст в графических файлах таким образом, чтобы 
только другие пользователи QuickStego могли извлекать и читать скрытые 
секретные сообщения. Секретное сообщение равномерно распределено по 
графическому файлу, что затрудняет его обнаружение. После того как 
текст скрыт в графическом файле, он не изменяет свой формат. 

OpenStego ‒ бесплатный инструмент для стеганографии, реализо-
ванный на Java, на основе файлов формата png, с поддержкой шифрования 
данных и сохраняющий целостность файлов. К достоинствам можно отне-
сти поддержку популярных форматов таких как png, bmp, jpg, gif, а также 
то, что само секретное сообщение встраивается незаметно и сохраняется 
целостность файла. В настоящее время он поддерживает встраивание тек-
стовых и графических файлов в другие графические файлы 24bpp [2]. 

Наряду со встраиванием информации в файлы графического форма-
та используется встраивание в мультимедийные файлы, поэтому многие 
современные инструменты для стеганографии поддерживают кодирование 
сообщения в аудиофайлы. 

DeepSound ‒ бесплатная программа, предназначенная для сокрытия 
и извлечения секретных сообщений из аудиофайла. Инструмент поддер-
живает множество форматов аудиофайлов в качестве пустого контейнера, 
а в процессе встраивания информации преобразует контейнер в один из 
форматов со сжатием без потерь: flac, wav, ape. К достоинствам програм-
мы можно отнести возможность настройки качества выходного файла и 
сокрытие файлов большого размера ‒ при низком качестве выходного 
файла возможно скрыть файл размером около 50% размера стегоконтей-
нера. Также инструмент сохраняет целостность аудиофайлов и поддержи-
вает систему шифрования, основанную на AES-256, которая считается бо-
лее совершенной системой шифрования по сравнению с другими. К недо-
статкам можно отнести медленную скорость встраивания, а также то, что 
при загрузке заполненного контейнера в программу, пользователю сразу 
предлагается ввести пароль, что выдает наличие скрытой информации в 
файле [1]. 

DeEgger Embedder ‒ программа для стеганографии, поддерживаю-
щая большое количество форматов, что является ее главным преимуще-
ством. Она принимает файл любого типа и объединяет его другим файлом 
любого формата (.avi, .jpg, .mp3, .mp4, .pdf, .png). Также программа сохра-
няет целостность файлов. Недостатком является алгоритм работы ‒ про-
грамма дописывает скрытое сообщение в конец файла, а также не поддер-
живает шифрования [1]. 



89 

SilentEye ‒ это бесплатное кроссплатформенное приложение, упро-
щающее использование стеганографии, в данном случае скрытие тексто-
вых и графических файлов в других графических или звуковых файлах 
(jpg, bmp, wav). Основными преимуществами является гибкая настройка 
алгоритмов встраивания информации, поддержка шифрования и возмож-
ность интеграции новых алгоритмов стеганографии и шифрования с по-
мощью системы плагинов, а также сохранение целостности файлов. Недо-
статки инструмента заключаются в медленной скорости работы и низкой 
степени сокрытия информации в контейнерах малого размера [3]. 

В таблице 2.1 представлена сравнительная характеристика описан-
ных выше стеганографических инструментов. 

 

Таблица 2.1 ‒ Сравнительные характеристики стеганографического ПО 

Характеристика SSuitePicsel OpenStego SilentEye DeepSound
DeEgger 

Embedder 
QuickStego

Способ распро-
странения 

бесплатно бесплатно бесплатно бесплатно бесплатно условно 
бесплатно

Входные фор-
маты файлов 

текст, гра-
фика 

текст, 
графика 

текст, 
графика 

flac, ape и 
wav 

текст, гра-
фика 

текст, 
графика  

Выходные фор-
маты файлов 

png, bmp png jpg, bmp. 
wav 

flac, wav jpg, bmp. 
wav 

bmp 

Целостность 
файла 

нет есть есть есть есть есть 

Поддержка 
шифрования 

нет есть есть есть нет только в 
платной 
версии 

Дополнитель-
ные опции 

Отображе-
ние резуль-
тата встра-
ивания ин-
формации 

‒ Гибкая 
настройка 
алгоритма

Возмож-
ность вы-
брать каче-
ство вы-
ходного 
файла 

‒ ‒ 

Скорость рабо-
ты 

быстро быстро медленно медленно быстро быстро 

Заметность 
скрытого сооб-
щения 

заметно не заметно зависит 
от 
настроек 

не заметно заметно не замет-
но 

 
Стеганография ‒ эффективный способ защищенного общения. Поль-

зователи сети могут сначала зашифровать конфиденциальный файл, а за-
тем спрятать его внутри графического или мультимедийного файла, преж-
де чем отправлять адресату. Это снизит шансы перехвата, так как инфор-
мацию при использовании данного метода очень сложно обнаружить. 
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2.8. Генерация общего секретного ключа  
на основе искусственных нейронных сетей 

 
Последние 10 лет неуклонно растет интерес к искусственным 

нейронным сетям (ИНС) – математическим моделям, пытающимся повто-
рить работу нейронных связей биологического мозга. ИНС находят при-
менение в решении широкого спектра зада: это разделение объектов по 
классам, нахождение сложных функциональных зависимостей, анализ 
изображений и многое другое.  

Так что же такое нейронная сеть, и как она может использоваться в 
сфере защиты информации? Искусственная нейронная сеть ‒ математи-
ческая модель, старающаяся повторить процессы передачи сигналов 
между нейронами в биологических организмах. Первыми такими моде-
лями были нейронные сети У.Маккалока и У.Питтса. После разработки 
первых методов обучения спектр задач, решаемых нейронными сетями 
стал заметно шире: они стали использоваться в задачах прогнозирования 
сложных математических зависимостей (многослойные перцептроны), 
для распознавания образов на изображениях (сверточные нейронные се-
ти) и др. 

Одной из областей применения ИНС в информационной безопасно-
сти (ИБ) является область нейрокриптографии. Нейрокриптография ‒ раз-
дел криптографии, изучающий применение стохастических алгоритмов, в 
частности, нейронных сетей, для шифрования и криптоанализа. В крипто-
анализе используется способность нейронных сетей исследовать про-
странство решений. Также имеется возможность создавать новые типы 
атак на существующие алгоритмы шифрования, основанные на том, что 
любая функция может быть представлена нейронной сетью. Взломав ал-
горитм, можно найти решение, по крайней мере, теоретически. Так как в 
задаче нахождения сложных функциональных математических зависимо-
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2.9. Использование технологии объемных изображений  
в системах контроля управления доступом 

 
Системы контроля и управления доступом (СКУД) представляют 

собой неотъемлемую часть безопасности любого предприятия. В совре-
менных реалиях сложно представить свободный доступ на территорию 
масштабных предприятий и компаний. Каждое подобное сооружение обо-
рудовано системами контроля и управления доступом. 

Данная система дает возможность ограничить доступ посторонним, 
у которых нет прав доступа и проконтролировать перемещение работни-
ков предприятия. Но не все компоненты удовлетворяют требованиям по 
обеспечению защиты от проникновения. Достаточно высока вероятность 
проникновения злоумышленника на территорию объектов при организа-
ции СКУД с помощью атрибутных идентификаторов и поста охраны. По-
иску новых решений по аутентификации способствуют и недостатки су-
ществующих биометрических считывателей [1]. 

СКУД заключает в себе такие основополагающие функции как раз-
граничение и контроль прав доступа. Далее мы рассмотрим несколько ти-
повых режимов работы данных систем. 

Первым типом работы можно выделить стандартный режим доступа. 
Когда каждому пользователю дается право прохода через систему доступа 
с помощью его личного идентификатора, это может быть как устройство в 
виде карточки или ключа, либо биометрический идентификатор, как отпе-
чаток пальца или непосредственно лицо пользователя. Идентификатор со-
храняется в памяти контроллера системы, в котором каждому пользовате-
лю присваивается необходимый для его работы уровень доступа [2]. Ко-
гда данные есть в системе, человек подносит один из идентификаторов к 
считывателю контроллера, после чего СКУД принимает решение о допус-
ке или отказе доступа. Каждая попытка входа, удачная или наоборот, за-
писывается в базу данных системы и передается на главный компьютер 
системы доступа.  

Вторым, но не по значимости, выделяется режим запрета на повтор-
ный проход через защищенную зону. В этом режиме работы пользователю 
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запрещается проходить повторно на любую зону, если он предварительно 
из нее не вышел. Данный режим запрета на повторный проход работает 
только для дверей, у которых имеется контроль направления прохода. 
Существует три типа данного режима работы: 

‒ мягкий, когда в базу данных системы будет занесен факт повторного 
прохода, но система пропустит пользователя; 

‒ временной, когда система, зависимо от проведенного в защищенной 
зоне времени, будет принимать решение о повторном проходе или 
выходе из нее; 

‒ строгий, когда система полностью запрещает повторный проход. 
Далее можно выделить несколько режимов, которые менее распро-

странены, чем первые два. Такими являются режим двойной идентифика-
ции, когда для прохода через контроллеры считывателя понадобится рас-
познавание двух идентификаторов (карты или ключа и биометрического 
опознавания), закрытый режим прохода, когда доступ через систему к за-
щищенному объекту полностью запрещен и открытый режим прохода, ко-
гда через систему доступа проход осуществляется свободно, без предъяв-
ления идентификаторов. 

В целях повышения эффективности системы для выявления наруши-
теля рассмотрим возможность внедрения компонента многофакторной 
аутентификации, который основывается на технологии объемных изобра-
жений. 

Предпосылками для данного вида аутентификации послужило появ-
ление камеры 3D ToF от компании Analog Devices, которая совмещает в 
себе новые технологии распознавания и из-за новизны аппаратуры еще не 
использовалась для систем контроля и управления доступом. 

Максимально исключить человеческий фактор, а точнее рассеянное 
внимание, усталость охранника, уменьшая парадокс наблюдателя. Подси-
стема обеспечивает минимизацию вероятности ложного отказа в доступе 
зарегистрированному в системе пользователю и вероятности ложного до-
ступа, когда система ошибочно дает право доступа незарегистрированно-
му в системе пользователю. 

При реализации статистического метода аутентификации лица мате-
матически сложная задача в сравнении с идентификации пользователей по 
отпечаткам пальцев. Метод предполагает наличие дорогостоящей цифро-
вой, видео и фотоаппаратуры для захвата изображения лица. Достоин-
ствами таких методов является маленький вес файлов идентификацион-
ных шаблонов. Лицо человека разделяется на участки, которые не изме-
няются в зависимости от человека. При вычислении эталонного образца 
идентификатора любого человека требуется от 1 до 4 десятков участков 
характерных лицу. 
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Устройство для захвата изображения устанавливается на расстояние 
в несколько сантиметров от объекта. После получения изображения, си-
стема проводит анализ различных параметром лица, примером является 
расстояние между глаз и промежуток до носа или размер и форма ушей. 
Технологии не стоят на месте, подавляющее число алгоритмов может про-
анализировать лицо пользователя даже если у него есть борода, очки, 
шапка и другие элементы, которые мешают идентифицировать человека. 
Сканирование инфракрасными лучами позволяет добиться подобной точ-
ности. 

В данный момент есть несколько основных методов аутентификации 
лица, которые различаются по применению и сложностью реализации. 

Первым методом является «eigenfaces», в котором для идентифика-
ции используется изображение собственного лица. Ранее зарегистриро-
ванный шаблон идентификатора сравнивается с лицом человека, опреде-
ляя коэффициент различия, для которого следует установить подлинность.  

Вторым методом выделяют метод анализа «отличительных черт». 
В этой технологии используются характерные особенности разных обла-
стей лица, при котором учитывается не только различия, но и относитель-
ное местоположение этих областей. Из-за индивидуальных соединений 
характеристик лица определяются особенности идентификаторов каждого 
из пользователей. 

Следующим методом является анализ при помощи «нейронных се-
тей». В этом методе сравниваются совпадения зарегистрированного эта-
лонного образца с проверяемым идентификатором. Используемые алго-
ритмы устанавливают максимально возможное число соотношений инди-
видуальных характеристик лица пользователя и параметров эталонного 
образца. 

В течении сопоставления параметров определяются различия между 
лицом пользователя и эталонным образцом, зарегистрированным в систе-
ме, после этого подключается механизм, который при помощи весовых 
коэффициентов определяет уровень соотношения анализируемого иден-
тификатора человека эталонному образцу из базы данных. 

Заключающим методом выделяется автоматический анализ обработ-
ки изображения лица. Эта технология является самой простой. Для аутен-
тификации используется расстояние и ее соотношение между самыми лег-
ко определяемыми частями лица. Ими являются глаза, губы, уголки рта и 
нос. 

Для решения проблемных ситуаций существующих систем контроля 
и управления доступом будут использоваться технологии объемных изоб-
ражений. Последнее время технологии распознавания лиц испытывают 
глобальные изменения. В данный момент они обширно используются в 
различных сферах жизни. Они не нуждаются в затратных ресурсах и от-
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личаются своей точностью для применения их в системах безопасности. 
Распознавание лиц применяется для автоматического определения чело-
века при прохождении пропускного пункта. Функция распознавания со-
стоит из процессов захвата изображения лица работника и сопоставление 
предоставленных данных с уже имеющейся базой изображений пользова-
телей в системе. Из-за того, что для идентификации используются объем-
ные изображения вероятность ошибок первого рода, а также второго рода 
сводятся к минимуму. Злоумышленник не сможет пройти по фотографии 
уже зарегистрированного пользователя. 

Для увеличения безопасности и сокращения воздействия человече-
ского фактора предлагается использовать многофакторную аутентифика-
цию. Для решения этой задачи системы на существующем объекте поль-
зователь может возможность выбрать разные режимы идентификации или 
верификации. Следовательно, обнаруживается возможность подобрать 
подходящее соотношение значения уровня безопасности и быстродей-
ствия. От выбранного режима работы будет зависеть какие сочетания счи-
тывателей будут задействованы, будут это биометрические сенсоры, 
встроенные считыватели карт или сенсорная клавиатура для ввода кода. 

Двумерное распознавание 
Основой технологии двумерного распознавания лиц являются плоские 

двухмерные изображения. Методы распознавания лиц применяют антропо-
метрические характеристики лица, их образцы и изображения с лицами, ко-
торые представляют из себя совокупность физических или же математиче-
ских признаков. Распознавание двумерных изображений самая используемая 
и востребованная технология в настоящее время. Благодаря тому, что боль-
шая часть баз данных с идентифицированными лицами, которые существу-
ют в мире являются двумерными, а также основное оборудование, которое 
уже установлено, тоже двумерное. Из этого делаем вывод, что наибольшая 
часть спроса приходится на двумерные системы распознавания лиц. Плюсом 
2D распознавания лиц считается факт существования готовых баз данных 
образцов и инфраструктуры. Этот сегмент занимает максимум спроса, что 
станет инициированием разработчиков развивать технологии. Недостатком 
является то, что коэффициенты ложного пропуска и ложного отказа более 
высокие чем у трехмерного распознавания лиц. 

Трехмерное распознавание 
Трехмерное распознавание лиц выполняется в большинстве случаев 

по реконструированным 3D образам. Данная технология распознавания 
лиц имеет достаточно высококачественные свойства, но не является иде-
альной [3]. 

Существует несколько разнообразных 3D сканеров: 
1.лазерные сканеры, которые оценивают дальность от сканера до по-

верхности объекта; 
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2.сканеры с подсветкой поверхности объекта с последующей мате-
матической обработкой изломов полос; 

3.сканеры, которые обрабатывают фотограмметрическим способом 
синхронные стереопары получившихся изображений лиц пользователей. 

Face ID, от компании Apple является одним из самых исследованных 
и знаменитых в кругах потребителей, и экспертов в теме трехмерных ска-
неров. Фактически это единственное устройство, выпущенное в общий 
доступ на масс-маркет с трехмерной технологией распознавания лица. 
Преимуществами 3D технологий являются наибольшая точность резуль-
тата и уменьшение ошибок по сравнению с описанной ранее двухмерной 
технологией распознавания лиц. Недостатками данной технологии явля-
ются возможность подделки идентификатора с помощью 3D принтера, но 
пока подобная возможность доступна только для профессионалов, доста-
точно большая стоимость по сравнению с двухмерными устройствами 
распознавания. 

Распознавание по текстуре кожи 
Еще одним фактором развития технологий распознавания лица явля-

ется высокое разрешение изображения. Благодаря этому стал вероятен до-
вольно детальный анализ текстуры кожи. После данного анализа опреде-
ляется часть кожи лица и преобразуется в изображение, после этого раз-
бивается на маленькие блоки, которые преобразуются в математически 
измеряемые пространства, на которых записаны линии, текстура кожи и 
даже поры. 

Распознавание с помощью термографии 
Многообещающим направлением для разработки и распознавания 

лиц является внедрение термографии, тепловизионных камер и теплового 
профиля, но полностью скомплектованных и готовых систем для внедре-
ния рентабельных идей пока нет. Это направление является очень пер-
спективным так как почти полностью минимизирует ошибки первого и 
второго рода [4]. 

Достоинствами данной технологии является распознавание лиц при 
недостаточном освещении и абсолютной темноте, даже любой грим, ма-
кияж, стрижка, борода, шапка и очки не являются препятствием для теп-
ловизионных камер, в том числе и распознавание близнецов. 

Технология 3D ToF 
Реализация аппаратной стороны подсистемы будет происходить на 

основе трехмерной времяпролетной камеры. Это вид несканирующего ли-
дара, у которого обнаружение и идентификация объектов с определением 
расстояния до них происходит с помощью света. В данной камере приме-
няются сильные оптические импульсы, которые продолжаются несколько 
наносекунд для захвата данных о глубине в рамках интересующей обла-
сти. Важным составляющим является высокое разрешение для обнаруже-
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ния объектов. В разрабатываемой системе будет использоваться камера 
3D ToF от компании Analog Devices, которая оснащена датчиком с разре-
шением 640x480 пикселей, а это гарантирует разрешение в 4 раза выше, 
чем у многих представленных на рынке подобных датчиков [5]. 

В добавок ко всему выше сказанному, одним из важным плюсом яв-
ляется тот факт, что вспышки от камеры, используемой в системе, не вли-
яют на здоровье пользователей, в то время как аналогичные системы яр-
кими вспышками света и импульсами значительно вредят здоровью. 

Для реализации поставленной задачи можно добавить выявление 
теплового профиля пользователя. Хотя системы, основанные на использо-
вании термографии лица, не получили распространения, применение этих 
идентификаторов поможет исключить прохождение на точку доступа зло-
умышленника даже в профессиональном гриме.  

Существует ряд достоинств биометрических систем, которые бази-
руются на принципе распознавания лица по термограмме. Подобные си-
стемы нечувствительны к повороту головы, мимике лица, старению, гри-
му и макияжу, плохому освещению или его отсутствию и даже различает 
близнецов. В добавок изображение может фиксироваться с расстояния, 
что идеально подходит для наружного использования. Но существует ряд 
недостатков, например, потребуются сложные математические вычисле-
ния, завышенная стоимость оборудования и лучшие результаты распозна-
вания осуществлялись только в лабораторных условиях [6]. 

Предлагается использовать подсистему дополнительной аутентифи-
кации, в которой контроллером является полноростовой моторизованный 
роторный турникет. В шлюзе турникета располагается камера 3D ToF от 
Analog Devices, которая идентифицирует пользователя, подает сигнал сер-
веру и записывает прибытие работника. Перед турникетом находится счи-
тыватель бесконтактных карт для того чтобы повторно идентифицировать 
личность по его карте на расстоянии. Идентификатором для считывателя 
бесконтактных карт является непосредственно карта, которая записывает-
ся в базу данных работников со всей информацией о сотруднике и выдает-
ся каждому работнику при заключении договора о принятии на работу, 
идентификатором для камеры является эталонный образец лица пользова-
теля, который также записывается при принятии на работу или при внед-
рении подсистемы автоматически. Процедура записи эталонного образца 
лица должна обновляться каждый год или при каком-либо изменении 
внешности сотрудника, такие как пластические операции или иные изме-
нения строения характеристик идентификатора, о котором работник со-
общает в компанию заранее. 

При идентификации используется сервер принятия решения, в кото-
ром происходит сопоставление идентификатора пользователя с их эталон-
ным образцом. 
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Так как в процессе идентификации основным элементом является 
камера и бесконтактная карта, стандартная аутентификация может проис-
ходить на расстоянии, что не замедляет поток людей, благодаря этому 
пропускная способность системы увеличивается. 

Данная система является дополнительным элементом аутентифика-
ции для обеспечения максимальной защиты и расширения функций для 
уже существующей системы контроля и управления доступом на пред-
приятии или другом объекте.  

Опишем вариант точки доступа с подсистемой дополнительной 
аутентификации на базе технологии объемных изображений для обеспе-
чения контроля в точке доступа. 

Точка доступа состоит из роторного полноростового турникета, 
представляющий из себя шлюз, для обеспечения прохода людей без за-
держки. Турникет используются как прерыватель потока движения со-
трудников и для создания ограниченного помещения (шлюза). Длина 
шлюза совпадает с длинной турникета и составляет около 1,60 метра, при 
ширине около 0,65 метра. 

При помощи контроллера (например, BOLID «С2000-2» в составе 
АРМ «Орион про») осуществляется управление доступом. Перед полно-
ростовым турникетом со стороны входа устанавливается устройство иден-
тификации для бесконтактных карт, а внутри шлюза стоит камера 3D ToF. 
Возле турникета с условием хорошей видимости шлюза, находится пост 
охраны, для контроля прохода. Полноростовой турникет просматривается 
насквозь и внутри него находится камера, что обеспечивает полный обзор 
человека, находящегося в шлюзе, и возможность сравнения его с фото-
графией на мониторе автоматизированного рабочего места. 

Оснащение поста охраны программно-аппаратными средствами 
происходит согласно техническому регламенту по организации АРМ 
«Орион про» фирмы BOLID: устанавливается пульт управления с двумя 
кнопками «ВЫХОД», чтобы охранник мог впустить в шлюз человека без 
предъявления идентификатора, две кнопки «ПОДТВЕРЖДЕНИЕ», чтобы 
выпустить человека из шлюза, и кнопка «ЗАПРЕТ», для отказа в доступе, 
монитор для отображения данных о сотруднике и панель с индикаторами, 
которые оповещают о результатах сканирования системой объемного 
изображения с помощью камеры 3D ToF .  

При сомнительной достоверности идентификации человека, с уче-
том того, что пришедший человек прошел идентификацию охранником, 
предусмотрена дополнительная идентификация камерой внутри шлюза, 
которая запускается автоматически с помощью поверхностного охранного 
извещателя с формой зоны обнаружения типа «штора». Предусмотрено 
контактное общение с человеком в шлюзе, при необходимости, через спе-
циальное окно в пункте охраны.  
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Чтобы попасть на территорию объекта сотрудник прикладывает свой 
идентификатор к атрибутному считывателю перед турникетом. В кон-
троллере формируется сообщение «Идентификация» с указанием уни-
кального кода идентификатора. Если идентификация проходит успешно, 
то сотрудник может попасть в шлюз турникета и пройти процедуры пер-
вичной и дополнительной аутентификации. Первичная аутентификация 
заключается в том, что после считывания идентификатора сотрудника, его 
данные выводятся на монитор АРМ и охранник проводит сверку вошед-
шего с его фотографией на мониторе. Процедура дополнительной аутен-
тификации проводится системой, базирующейся на технологии объемных 
изображений, состоящей из камеры 3D ToF и охранного извещателя с 
формой зоны обнаружения типа «штора», находящихся внутри шлюза 
турникета.  

Дополнительная аутентификация заключается в следующем. Систе-
ма на основе предъявленного сотрудником идентификатора находит в 
своей памяти его личный файл, в котором хранятся данные его биометрии. 
Биометрические данные предварительно заносятся в базу данных во время 
регистрации сотрудника в системе или при начальном этапе внедрения 
подсистемы, которая в зависимости от частоты прохода через КПП со-
трудником, заносит и обновляет эталонный образец каждого работника, 
при этом система, пока не соберет достаточное количество образцов (все-
го должно быть 3 прохода через камеру) выводит ошибку «нет идентифи-
катора личности». После полного укомплектования образцов каждого 
пользователя система перестает выводить данную ошибку. Камера вклю-
чается с помощью охранного извещателя, который срабатывает после 
прохождения человека в шлюз турникета. Далее система осуществляет 
сверку вновь полученной биометрии с зарегистрированными данными. 
Если сверка прошла успешно на панели АРМ загорается зеленый индика-
тор, и охранник нажимает кнопку «ПОДТВЕРЖДЕНИЕ» для турникета, 
формируется сообщение «Доступ предоставлен», и турникет разблокиру-
ется (на турникете загорается зеленый индикатор, означающий, что про-
ход разрешен). Теперь сотрудник может пройти через турникет. После 
преодоления сотрудником турникета в систему заносится сообщение 
«Проход». 

Если сотрудник не проходит идентификацию по бесконтактной кар-
точке, загорается красный индикатор. Охранник должен провести провер-
ку данного сотрудника и принять решение о возможности санкционирова-
ния допуска. При запрете допуска охранник нажимает кнопку «ЗАПРЕТ», 
блокируя турникет. 

Есть еще вариант, при котором загорается желтый индикатор. Это 
значит, что сверка шаблонов вновь полученной биометрии первого или 
второго типа не прошла сравнение по одному из этих типов эталонных 
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шаблонов. Решение проводить проверку сотрудника или нет принимает 
сам охранник. 

При необходимости предоставить доступ человеку без идентифика-
тора сотрудник охраны впускает его внутрь шлюза, нажав кнопку «ПОД-
ТВЕРЖДЕНИЕ» для турникета, для выхода из него требуется нажать 
кнопку «ПОДТВЕРЖДЕНИЕ» уже для выхода из турникета. 

При прохождении человеком в шлюз по украденной карточке, он не 
сможет пройти первичную и дополнительную аутентификацию. В этой 
ситуации он может покинуть шлюз только назад, когда охранник нажмет 
кнопку «ПОДТВЕРЖДЕНИЕ» для турникета. Такой посетитель должен 
быть тщательно досмотрен на посту охраны и при надобности вызвать 
службу безопасности. 

При внедрении данной системы в уже существующую на производ-
стве СКУД предвещается улучшение технических показателей распозна-
вания, рост производительности пропускных мероприятий, минимизация 
человеческого фактора в идентификации личности пользователей, 
уменьшение вероятности ложного отказа в доступе зарегистрированному 
в системе пользователю и вероятности ложного доступа, когда система 
ошибочно дает право доступа незарегистрированному в системе пользо-
вателю. 
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2.10. Использование сетей Wi-Fi системах  
дистанционного мониторинга сотрудников охраны 

 
Контроль физиологического состояния, своевременное определение 

местоположения сотрудника физической охраны [1] на объекте может 
способствовать выявлению нападения на сотрудника в процессе обхода 
территории, в том числе и в случае если после нападения он не в состоя-
нии использовать средства связи.  

Осуществление такого контроля возможно с использованием носи-
мого модуля мониторинга состояния, выполненного в виде браслета, ко-
торый поддерживает связь с объектом наблюдения в помещении и вне 
здания благодаря точкам доступа, на основе стандартов IEEE 802.11. 

Одновременно такая подсистема позволяет организовать дополни-
тельный канал связи для передачи сигнала тревоги. 

В процессе функционирования браслета возможно получение сле-
дующих физиологических параметров: температура, пульс, оценки ар-
териального давления, сатурации, степень активности, положение отно-
сительно горизонта (уровень), пиковые значения ускорений по трем 
осям [2]. 

Вариант организации мониторинга внутри здания. 
От носимого устройства, находящегося в помещении объекта 

наблюдения, по протоколу IEEE 802.11 считываемая информация переда-
ется на точки доступа расположенные в здании, в количестве достаточном 
для обеспечения требуемой зоны покрытия. 

По протоколу Fast Ethernet, используя витую пару информация пере-
дается на коммутатор, и далее на роутер. С роутера сигнал поступает на 
сервер системы мониторинга сотрудников охраны. 

Вариант организации мониторинга вне здания: 
От носимого устройства, находящегося в помещении объекта 

наблюдения, по протоколу IEEE 802.11 считываемая информация переда-
ется на точки доступа расположенные вне здания, в количестве достаточ-
ном для обеспечения требуемой зоны покрытия. 

По протоколу Fast Ethernet, используя витую пару информация пере-
дается на коммутатор, далее на роутер. С роутера сигнал поступает на 
сервер системы мониторинга сотрудников охраны. Местоположение 
устройства на контролируемой территории определяется с помощью ме-
тода триангуляции исходя из принимаемого сигнала точками доступа.  

Расстояние между точками доступа не должно превышать двойного 
радиуса зоны Wi-Fi. С учетом требования перекрытия зон Wi-Fi расстоя-
ние между двумя точками доступа не должно превышать 75 метров, так 
как радиус покрытия беспроводным сигналом одной точки доступа, как 
правило, не превышает 50 метров. Для повышения точности определения 
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местоположения, может быть использован анализ уровня сигнала с носи-
мого устройства принимаемой точкой доступа, с учетом затухания сигна-
ла в свободном пространстве. Точкам доступа необходимо выделять раз-
личные каналы Wi-Fi для исключения взаимных помех при работе. 
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2.11. Использование программно-аппаратных решений НВП «Болид» 

в системах дистанционного мониторинга  
и предотвращения аварийных ситуаций в инженерных сетях 
 
Случайные воздействия, вызванные аварийными ситуациями при 

эксплуатации инженерных сетей (водоснабжение и центральное отопле-
ние), могут быть причиной потери информации или стойкого блокирова-
ния доступа к ней за счет повреждения оборудования на объектах инфор-
матизации [1]. 

Снижению риска возникновения таких угроз могут способствовать 
системы дистанционного мониторинга и выявления аварийных состояний, 
обладая возможностью выявления аварийных ситуаций с возможностью 
удаленного управления основными техническими узлами [2]. 

Определим основные требования, которые предъявляются к дистан-
ционной системе мониторинга в целом. Типовая система дистанционного 
мониторинга должна обеспечивать: 

‒ незамедлительное оповещение при аварийной ситуации на объекте; 
‒ предоставление по запросу пользователя или диспетчера полной ин-

формации о показаниях и состоянии оборудования объекта; 
‒ отображение контролируемых объектов в удобной для восприятия 

форме; 
‒ возможность в оперативной форме внести изменения в работу обо-

рудования объекта при возникновении аварийных ситуаций; 
‒ осуществление контроля успешности выполнения команд управле-

ния и оповещение в форме сигнала тревоги при невозможности их 
выполнения; 

‒ возможность анализа работы отдельных объектов системы или груп-
пы объектов по выбранным параметрам и характеристикам за указ-
ный период времени; 
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‒ возможность дистанционного осуществления настройки контролле-
ров системы и выполнения их диагностики; 

‒ возможность составления и ведения отчетов (аварийных ситуаций, 
действий оператора). 
Аппаратная часть системы дистанционного мониторинга, установ-

ленная на объекте, должна иметь возможность вариативно конфигуриро-
вать настройки в зависимости от технических особенностей объекта. Ба-
зой для аппаратной части данных систем являются контроллеры, каждый 
из которых должен иметь возможность подключать: 

‒ цифровые или импульсные счетчики для контроля температуры, 
давления, уровня и т.п.; 

‒ измерительные приборы на базе стандартных интерфейсов и прото-
колов связи; 

‒ преобразователи интерфейсов для сопряжения с устройствами хра-
нения и обработки информации. 
В целях обеспечения высокой стабильности и корректности переда-

чи данных со счетчиков, а также обеспечения защиты от несанкциониро-
ванного изменения показаний потребления коммунальных ресурсов, дан-
ная система построена на базе технологии проводной связи. 

В сфере систем автоматизации на данный момент существует три 
наиболее распространенных интерфейса: RS-232, RS-485, CAN. Исходя из 
рассмотренных выше интерфейсов передачи данных, для реализации раз-
рабатываемой системы лучше всего подойдет RS-485, причиной этому 
служат, большая длина линий связи, высокая помехоустойчивость, а так-
же тот факт, что подавляющее большинство контролеров и датчиков под-
держивают данный интерфейс. Возможности сети, построенной на стан-
дарте CAN, являются излишними для системы данного типа. А короткая 
длина линий связи и слабая помехоустойчивость ставят стандарт RS-232 в 
менее приоритетные положения относительно RS-485. 

Необходимо также отметить, что интерфейс RS-485 имеет две ва-
риации исполнения: двухпроводная и четырех проводная. Делается это-
го для организации полудуплексной и полнодуплексной связи соответ-
ственно. При использовании двухпроводного варианта интерфейса ин-
формация единовременно может передаваться только в одном направ-
лении, а в четырехпроводной вариации два провода передают информа-
цию в одну сторону, а два других в обратную, что обеспечивает полно-
дуплексную связь. 

В случаи разработки дистанционной системы мониторинга объектов 
организация полнодуплексной связи по средству использования четырех-
проводной схемы организации интерфейса RS-485 не является необходи-
мостью, а только увеличит стоимость проекта и повысит сложность его 
реализации, так как при организации полнодуплексного режима передачи 
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данных существует требование жесткого указания на стадии проектиро-
вания ведущих и ведомых устройств. 

Интерфейс RS-485 может иметь максимальную длину кабеля 1200 
метров при максимально скорости передачи на такой длине кабеля до 100 
Кбит/с. В данной системе имеет смысл использовать экранированную ви-
тую пару, для достижения максимальной помехоустойчивости. 

Разрабатываемая система дистанционного мониторинга и выявления 
аварийных состояний объектов может быть развернута на базе сертифи-
цированных счетчиков и контролеров компании «Болид», прошедшие все 
необходимые испытания для введения в эксплуатацию.  

Для объединения конечных устройств и контроллеров в единую цепь 
могут использоваться два варианта организации сети – это двухпроводная 
линия связи (ДПЛС), с главным контролером двухпроводной линии связи 
с гальванической изоляцией C-2000-КДЛ-2И [3] и сеть, построенная на 
базе витой пары проводов под управлением интерфейса RS-485. 

Ключевые особенностями контролера двухпроводной линии связи 
являются: 

‒ возможность подключения до 127 адресных устройств; 
‒ длина двухпроводной линии 600-700 метров; 
‒ наличие коммуникационного порта – RS-485; 
‒ рабочий диапазон температур от -30 до +55 градусов Цельсия; 
‒ возможность работы с широким рядом различных датчиков и счет-

чиков; 
‒ контроль вскрытия корпуса блока. 

Исходя из характеристик данного контролера, можно отметит, что 
длины двухпроводной линии связи в 600-700 метров хватит для соедине-
ния конечных устройств в рамках одного строения, а также возможность 
поддержки 127 адресных устройств достаточна для подключения счетчи-
ков водоснабжения и датчиков затопления, также в рамках одного строе-
ния. 

При использовании данной системы в строениях с большим количе-
ством помещений, где, соответственно, необходимо задействовать боль-
шое количество конечных устройств существует возможность установки 
нескольких контролеров С-2000 КДЛ-2И. 

Рабочий диапазон температур подходит для климатических условий 
средней полосы России. Возможность подключения считывателей клю-
чей, а также контроль вскрытия корпуса блока обеспечивают безопасность 
эксплуатации. 

Технические средства системы на основе цифрового интерфейса RS-
485 могут объединяться в сеть с топологией «шина». Особенностью сети, 
построенной на стандарте RS-485 по «витой паре» проводов, является тот 
факт, что при больших расстояниях и наличий ответвлений сети на боль-
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шой скорости передачи данных появляются искажения сигнала, что может 
повлиять на целостность данных при их передаче. В качестве меры мини-
мизации данного эффекта в данной системе используется относительно 
низкая скорость передачи данных около 9600 бит/с, что в конечном итоге 
не как не существенно повлияет на выполнение основной функции систе-
мы – сбор данных с адресных устройств.  

Данная сеть является централизованной, т.е. одно устройство в сети 
генерирует запросы и команды для остальных устройств, в случаи рас-
сматриваемой системы, С2000-Ethernet выполняет роль контроллера сети 
и выполняет удаленный опрос конечных устройств, с целью получения 
показаний датчиков и расходометров приборов учета.  

Передача данных с адресных устройств в системе происходит по се-
ти RS-485, и через преобразователь интерфейсов С2000-Ethernet подклю-
чается к АРМ диспетчера. 

Электропитание сети RS-485 производится от резервного источника 
питания РИП-12 (12 В) подключенного в электрическую сеть с напряже-
нием 220В. 

Необходимо отметить, что при нехватке длины линии RS-485 для 
подключения всех приборов, существует возможность интеграции в си-
стему повторителя интерфейса «С2000-ПИ», за счет использования кото-
рого, можно делать ответвления от основной магистрали RS-485 для по-
строения топологии «звезда» и увеличения длинны линии на максимум на 
1500 метров. Но стоит отметить, что ответвления не желательны, так как 
увеличивают искажение сигнала в линии. 

Рассматривая вариант, когда пункт управления диспетчера находит-
ся в зоне покрытия сети RS-485, тогда модуль удаленного ввода вывода 
напрямую подключается к преобразователю интерфейсов С2000-Ethernet 
[4]. Далее по линии связи Ethernet данные со счетчиков передаются на 
компютер диспетчера (автоматизированное рабочее место), где происхо-
дит контроль адресных устройств, программирование сценариев выявле-
ния и устранения аварийных ситуаций, а также запись показателей прибо-
ров учета в базу данных. 

В случае, когда пункт диспетчера расположен удаленно от объекта, 
может применяться медиаконверетер «Planet FT-806», который преобразу-
ет среду распростанения сигнала из Ethernet в отповолоконную среду пе-
редачи данных. Данный медиаконвертер работает как полудуплексном, 
так и полнодуплексном режиме в зависимости от используемой сети. При 
использовании стандарта 100Base-FX скорость передачи данных до 
100Мбит/с при расстоянии до 20км, что позволяет подключится к удален-
ному диспетчерскому пункту. 

Опишем основные методы выявления и устранения типовых аварий-
ных ситуаций на объекте.  
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Протечка труб отопления с горячей водой 
Причиной прорыва труб отопления может быть несколько факторов: 

‒ плохое состояние коммуникации; 
‒ неисправное состояние приборов отопления; 
‒ неправильное подключение или установка приборов отопления; 
‒ брак в оборудовании или самих трубах; 
‒ гидравлический удар. 

При этом существует два места локализации: 
‒ общедомовая авария (прорыв или протечка труб отопления в подва-

ле и подсобных помещениях); 
‒ по отдельным помещениям или их группам (неисправность отопи-

тельных приборов и труб). 
В данной системе для выявления данного вида аварии применяется 

пара общедомовых теплосчетчиков, установленных в месте подвода ото-
пительных труб к дому, на прямой и обратный трубопровод, а также ша-
ровый кран с электроприводом.  

Алгоритм работы подсистемы построен на принципе законов элек-
тротехники, в частности первом законе Кирхгофа, одна из формулиро-
вок которого гласит, что сумма токов, втекающих в узел, равна сумме 
токов, вытекающих из узла. Только в рассматриваемой системе, вместо 
суммы токов используется мгновенный объемный расход теплоносителя 
(Q). 

Следовательно, в данном случае, правило основанное на применении 
данной закона, звучит следующим образом, мгновенный объемный расход 
теплоносителя поступающий на объект равен мгновенному объемному 
расходу теплоносителя, возвращающего обратно. 

Ситуация, при которой показание мгновенного объемного расхода 
теплоносителя общедомового теплосчетчика, установленного на обрат-
ном трубопроводе отопления, уменьшается относительно показателя на 
счетчике прямой подачи, свидетельствует о потере теплоносителя в си-
стеме, то есть протечке. На практике уменьшение объемного расхода 
теплоносителя, более чем на 0,1 м3/ч в течении половины часа указыва-
ет на наличие порыва (минимальное значение при котором система 
определяет появившуюся разницу объемного расхода зависит от кон-
структивных особенностей объекта, в данном случае взято условно 
среднее значение). 

Переводя данное правило на программный уровень можно получить 
следующий алгоритм: 

1. общедомовые счетчики тепла передают по запросу данные об из-
меряемых параметрах на компьютер-сервер; 

2. полученные показатели приборов записываются в базу данных, 
спроектированную ранее в этой работе; 
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3. на основе выполнения запроса к базе данных, выполняется анализ 
показателей мгновенного объемного расхода общедомовых теплосчетчи-
ков, установленных на прямой и обратный трубопровод теплоснабжения.  

Суть анализа заключается в проверке условия:  
Qп – Qо > 0,1 (м3/ч), 
где Qп – мгновенный объемный расход теплоносителя (м3/ч) в по-

дающем трубопроводе, 
Qо – мгновенный объемный расход теплоносителя (м3/ч) в обратном 

трубопроводе. 
4.Система предоставляет диспетчеру информацию о возникновении 

аварийной ситуации на объекте. Диспетчер на основе полученных данных 
принимает решение о перекрытии трубопровода отопительной системы. 
Перекрытие производится при помощи передачи сигнала на шаровой кран 
с электроприводом и подключенного к системе через интерфейс RS-485. 

Построенные в данной работе логические принципы реализации вы-
явления аварийных состояний объектов, на практике развертываются на 
базе программного продукта АРМ «Орион» компании НВП «Болид» в 
рамках функционала «Оперативной задачи».  При дальнейшей реализации 
материала работы в будущих проектах существует возможность создания 
собственного средства реализации базовой логики системы. 

Данный программный комплекс используется в системе также в ка-
честве сопряжения каналов связи между приборами НВП «Болид». 

Затопление в помещении 
Одним из самых распространенных случаев аварийной ситуации в 

помещении является «потоп», который может повлечь существенный ма-
териальный ущерб исходя из ряда прямых и косвенных последствий дан-
ной аварии.  

В разрабатываемой системе предусмотрен механизм выявления ава-
рийных ситуаций данного типа, это осуществляется за счет датчика затоп-
ления С2000-ДЗ и шарового крана установленного на стояке водоснабже-
ния.  

Принцип работы заключается в следующем, датчик затопления, 
установленный на полу под трубами водоснабжения или в другом месте, 
где затопление наиболее вероятно и подключен к ДПЛС. 

При обнаружении затопления С2000-ДЗ формирует адресный сигнал 
тревоги и передает по двухпроводной линии связи контроллеру «С2000-
КДЛ-2И», сопряжение каналов связи приборов выполняется на базе про-
граммного продукта АРМ «Орион».  

После этого на интерфейсе системе формируется сообщение об об-
наружении аварийной ситуации. Диспетчер на основании полученной ин-
формации с адресного устройства принимает решение о перекрытии «сто-
яка» водоснабжения, при помощи отправки адресного сигнала на шаро-
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вый кран с электроприводом, для перекрытия подачи воды и остановки не 
контролируемой утечки водного ресурса (возможного прорыва труб водо-
снабжения). 
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ГЛАВА 3. МЕТОДИЧЕСКИЕ АСПЕКТЫ ОБЕСПЕЧЕНИЯ ИН-
ФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИЙ 

 
3.1. Алгоритм (этапы) создания системы обработки  
и обеспечения безопасности персональных данных  

в органе власти, организации 
 
В последнее время существенно выросло количество преступлений в 

сфере информационных технологий. Причем значительная часть из них 
связана с неправомерным использованием персональных данных. В связи 
с этим обеспечению безопасности персональных данных придается особое 
внимание. В развитие ФЗ от 27.07.2006 года № 152 «О персональных дан-
ных» (в ред. ФЗ от 25.07.2011 N 261) были приняты ФЗ от 07.02 2017 года 
№13, Постановления Правительства РФ от 15.09. 2008 г. N 687, от 
01.11.2012 № 1119, от 21 марта 2012 г. N 211, а также Приказ ФСТЭК Рос-
сии от 18.03.2013 года №21. В этих документах определены требования, в 
первую очередь, к операторам по соблюдению правил обработки персо-
нальных данных и обеспечению их безопасности. Для многих операторов 
решение проблемы по созданию системы обработки персональных дан-
ных и обеспечению их безопасности, удовлетворяющей требованиям ука-
занных документов, вызывают определенные трудности. С целью реше-
ния этой проблемы и оказания методической помощи операторам автор на 
основе многолетнего опыта работы в сфере информационной безопасно-
сти разработал и предлагает «Алгоритм создания системы обработки и 
обеспечения безопасности персональных данных в организации». Алго-
ритм можно условно разбить на этапы. 

1 этап. Организационные мероприятия  
1.1 Назначение сотрудника (ов) из состава руководителей, ответ-

ственного (ых) за организацию мероприятий по обработке и обеспечению 
безопасности персональных данных. 

1.2. Назначение ответственных за выполнение мероприятий по обра-
ботке и обеспечению безопасности персональных данных (подразделения, 
сотрудники – специалисты по защите информации, администратор без-
опасности информации и пр.), определив при этом их функции, обязанно-
сти, права и ответственность в положениях о подразделениях и в долж-
ностных инструкциях сотрудников. 

1.3 Назначение комиссии по оценке соответствия (аттестации) объ-
ектов информатизации требованиям безопасности информации, по клас-
сификации автоматизированных систем и установке уровней защищенно-
сти персональных данных. 

1.4 Разработка организационно-распорядительных документов, 
определяющих содержание и порядок обработки и обеспечения безопас-
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ности персональных данных в организации, а именно: «Положение об об-
работке и обеспечении безопасности персональных данных в организа-
ции». 

Этим документом определяются правила (политика) обработки персо-
нальных данных, устанавливающие процедуры, направленные на выявление 
и предотвращение нарушений законодательства Российской Федерации в 
сфере персональных данных, а также определяющие для каждой цели обра-
ботки персональных данных содержание обрабатываемых персональных 
данных, категории субъектов, персональные данные которых обрабатыва-
ются, сроки их обработки и хранения, порядок уничтожения при достиже-
нии целей обработки или при наступлении иных законных оснований. 

В указанном Положении кроме правил обработки персональных 
данных могут быть представлены:  

 комплекс мероприятий по обеспечению безопасности персональных 
данных; 

 правила рассмотрения запросов субъектов персональных данных или 
их представителей; 

 правила осуществления внутреннего контроля соответствия обра-
ботки персональных данных требованиям к защите персональных 
данных, установленным Федеральным законом «О персональных 
данных», принятыми в соответствии с ним нормативными право-
выми актами и организационно-распорядительными документами; 

 правила работы с обезличенными данными; 
 перечень информационных систем персональных данных; 
 перечень персональных данных, обрабатываемых в организации; 
 перечень должностей работников организации, ответственных за 

проведение мероприятий по обезличиванию обрабатываемых персо-
нальных данных; 

 перечень должностей работников организации, замещение которых 
предусматривает осуществление обработки персональных данных 
либо осуществление доступа к персональным данным. 
Кроме этого к указанному Положению целесообразно в качестве 

приложений разработать ряд перечней, инструкций и типовые формы раз-
личных документов. 

 Перечень (состав) персональных данных, обрабатываемых в органи-
зации. 

 Список должностных лиц, ответственных за организацию и выпол-
нение мероприятий по обработке и обеспечению безопасности пер-
сональных данных. 

 Список должностных лиц, допущенных к обработке персональных 
данных. 
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 Список должностных лиц, обеспечивающих безопасность персо-
нальных данных. 

 Список должностных лиц, обслуживающих ИСПДн.  
 Должностные инструкции сотрудников, ответственных за органи-

зацию обработки и обеспечение безопасности персональных дан-
ных.  

 Должностные инструкции сотрудников, ответственных за выполне-
ние мероприятий по обработке и обеспечению безопасности персо-
нальных данных, допущенных к обработке персональных данных 
обслуживающих ИСПДн. 

 Перечень технических средств, участвующих в обработке персо-
нальных данных, помещений, в которых они установлены, либо хра-
нятся материальные носители персональных данных, и лиц, допу-
щенных в эти помещения 

 Порядок доступа работников в помещения, в которых ведется обра-
ботка персональных данных; 

Типовые формы: 
 типовое обязательство сотрудников, непосредственно осуществля-

ющих обработку персональных данных, в случае расторжения с ни-
ми контрактов прекратить обработку персональных данных, а также 
о неразглашении персональных данных ставших известными им в 
связи с исполнением должностных обязанностей; 

 типовая форма согласия субъектов персональных данных на обра-
ботку его персональных данных;  

 типовая форма согласия субъекта на получение его персональных 
данных у третьей стороны; 

 типовая форма согласия субъекта на передачу его персональных 
данных третьей стороне; 

 типовая форма запроса о предоставлении персональных данных ра-
ботников предприятия (личных дел) для ознакомления; 

 типовая форма разъяснения субъекту персональных данных юриди-
ческих последствий отказа предоставить свои персональные данные; 

 типовая форма заявления об отзыве согласия на обработку. 
2 этап. Создание ИСПДн в защищенном исполнении 
2.1 Разработка частной модели угроз безопасности персональных 

данных. 
2.2 Разработка модели нарушителя. 
2.3 Определение (установка) границ контролируемой зоны. 
2.4 Определение (установка) уровня защищенности персональных 

данных. 
2.5 Определение (установка) класса  защищенности ИСПДн как АС. 
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2.6 Разработка технического задания на создание ИСПДн в соответ-
ствии с ГОСТ 34602. 

2.7 Разработка технического задания на создание системы защиты 
информации в ИСПДн в соответствии с ГОСТ 51583. 

2.8 Разработка проекта на создание ИСПДн в защищенном исполне-
нии.  

В состав проектной документации, как правило, входят:  
 пояснительная записка; 
 структурная схема электрическая; 
 эксплуатационно-техническая документация. 
В пояснительной записке излагаются сведения о:  
 конфигурации и топологии ИСПДн в целом и ее отдельных ком-

понентов; 
 технических средствах и системах, предполагаемых к использова-

нию в составе ИСПДн, в том числе средствах защиты информа-
ции, условиях их расположения; 

 общесистемных и прикладных средствах программного обеспече-
ния, предполагаемых к использованию в ИСПДн; 

 технологии (режимах) обработки персональных данных в ИСПДн 
в целом и в ее отдельных компонентах; 

 условиях расположения ИСПДн относительно ограждающих кон-
струкций и границ контролируемой зоны. 

На структурной схеме отображаются элементы ИСПДн ‒ АРМы и 
соединяющие их линии относительно ограждающих конструкций поме-
щений, в которых они установлены, и границ контролируемой зоны. В 
спецификации к структурной схеме могут указываться типы ОВТ, типы 
соединительных проводов, типы разъемов и т.д. 

В состав эксплуатационно-технической документации, как правило, 
входят: 

 инструкции по эксплуатации ИСПДн и АРМов, входящих в ее со-
став; 

 руководство пользователю; 
 инструкция системному администратору; 
 инструкция администратору безопасности информации; 
 инструкция по соблюдению правил техники безопасности  

(электро-, пожарной и т.д.); 
 инструкция пользователю по соблюдению режима защиты инфор-

мации при работе на АРМ и в ЛВС; 
 инструкция пользователю о порядке отнесения информационных 

ресурсов Предприятия к защищаемым и об организации доступа к 
ним;  
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 инструкция пользователю в случае возникновения нештатных си-
туаций; 

 инструкция пользователям АРМ по организации антивирусной 
защиты; 

 инструкция пользователям АРМ по организации парольной защи-
ты;  

 инструкция пользователю АРМ услугами электронной почты и 
internet 

 инструкция пользователю АРМ по использованию и хранению 
электронных носителей с информацией ограниченного доступа в 
подразделениях; 

 инструкция по внесению изменений в списки пользователей АРМ 
и наделению их полномочиями доступа к информационным ре-
сурсам Предприятия; 

а также ряд иных, в случае необходимости, инструкций. 
2.9 Реализация проекта, а именно: 
 закупка оборудования (СВТ, лицензионных программных продук-

тов, сертифицированных средств защиты информации (СЗИ), со-
единительных проводов, комплектующих изделий и т.д.) 

 установка оборудования, прокладка кабелей и соединение элемен-
тов ИСПДн между собой, установка программных продуктов; 

 настройка и отладка работы элементов и ИСПДн в целом; 
 испытания и прием ИСПДн в эксплуатацию. 
3 этап. Оценка эффективности реализованных мер защиты ин-

формации в ИСПДн (аттестация) 
Формирование Акта по результатам оценки эффективности реализо-

ванных мер защиты информации (Аттестата соответствия) с приложениями: 
 акт установки уровня защищенности персональных данных; 
 акт классификации АС (АРМ) в составе ИСПДн; 
 предписание на эксплуатацию объекта информатизации – ИСПДн; 
 схема (карта с границами) контролируемой зоны; 
 протокол измерения параметров заземления АРМ; 
 описание технологического процесса обработки информации (ка-

ким образом обрабатывается, что и где хранится, куда выдается 
и т.д.); 

 технический паспорт объекта информатизации ‒ ИСПДн; 
 акт установки и настройки средств и систем защиты информации; 
 матрица разграничения доступа к информационным ресурсам 

ИСПДн; 
 состав программного обеспечения, установленного в ИСПДн; 
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 программа и методика аттестационных испытаний; 
 сертификаты (копии) на установленные СЗИ (программные и тех-

нические); 
 список лиц, имеющих доступ в помещение; 
 заключение по результатам оценки эффективности (аттестацион-

ных испытаний). 
Выполнение отдельных мероприятий алгоритма (этапов) может про-

водиться одновременно, в зависимости от количества привлекаемых со-
трудников и уровня их квалификации. 

Реализация рассмотренного алгоритма позволит создать адекватную 
требованиям систему обработки и обеспечения безопасности персональ-
ных данных в организации. 

 
Список использованных источников: 

 

1. Федеральный закон «О персональных данных» от 27.07.2006 № 152 (в ред. ФЗ от 
25.07.2011 N 261). 

2. Постановление Правительства Российской Федерации от 01 ноября 2012г. № 1119 
«Об утверждении требований к защите персональных данных при их обработке в 
информационных системах персональных данных». 

3. Постановление Правительства Российской Федерации от 21 марта 2012 г. N 211 
«Об утверждении перечня мер, направленных на обеспечение выполнения обязан-
ностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответ-
ствии с ним нормативными правовыми актами, операторами, являющимися госу-
дарственными или муниципальными органами». 

4. Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и 
содержания организационных и технических мер по обеспечению безопасности 
персональных данных при их обработке в информационных системах персональ-
ных данных». 

5. ГОСТ 34.602‒89. Информационная технология. Комплекс стандартов на автоматизи-
рованные системы. Техническое задание на создание автоматизированной системы. 

6. ГОСТ Р 51583‒2014. Защита информации. Порядок создания автоматизированных 
систем в защищенном исполнении. Общие положения. 

 
 

3.2. Методические аспекты внедрения GDPR в организации 
 
Новые нормы общего регламента по защите данных (General Data 

Privacy Regulations, GDPR), принятого взамен директивы № 95/46/ЕС о 
защите прав частных лиц при обработке персональных данных, вступили 
в действие 25 мая 2018 г. и применяются ко всем компаниям европейского 
рынка, включая иностранные организации. 

Целью GDPR является оказание помощи пользователю в понимании 
использования его персональных данных и управления доступа к ним.  
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Персональными данными является любая информация, относящаяся 
к идентифицированному или идентифицируемому физическому лицу 
(субъект данных), с помощью которой прямо или косвенно его можно 
определить (п. 1 ст. 4 [1]). Примерами такой информации может быть ло-
гин и пароль, интернет-ID, IP-адрес, а также личные данные, которые 
пользователь указывает в своих аккаунтах (например, пол, возраст) и дан-
ные, которые сайты собирают для рекламных целей (поисковые запросы, 
геолокация и т.д.). 

Внедрение GDPR в организации 
GDPR применяется экстерриториально, т.е. не имеет значения, где 

находится компания. Если в ней обрабатываются и хранятся данные, от-
носящиеся к резидентам Европейского союза (ЕС), следовательно, на нее 
будет распространятся действие GDPR. 

Организация обязана назначить себе представителя в ЕС при выпол-
нении хотя бы одного из нижеперечисленных условий: 

 обработка персональных данных происходит постоянно; 
 специальные категории персональных данных обрабатываются в 

крупных размерах; 
 производится обработка персональных данных, связанных с судимо-

стями или преступлениями; 
 имеет место высокий риск нарушения прав и свобод человека [2]. 

В разрезе российских компаний введение норм регулирования GDPR 
в первую очередь касается организаций энергетической, финансовой, 
транспортной и ИТ-сфер. 

Работа по внедрению GDPR для компании или группы компаний 
происходит поэтапно: 

1 этап. Проверка применимости GDPR. 
2 этап. Анализ систем обработки персональных данных и их защиты в 
организации. 

2.1. Изучение структуры компании. 
2.2. Анализ договоров с компаниями, относящимся к резиден-

там ЕС. 
2.3. Изучение технических инструментов для обработки и защи-

ты персональных данных. 
3 этап. Проверка соответствия требованиям GDPR. 

3.1. Оценка несоответствия обработки персональных данных. 
3.2. Определение перечня мероприятий по приведению деятель-

ности компании в соответствие с требованиями GDPR. 
4 этап. Реализация мероприятий по приведению деятельности компа-
нии в соответствие с требованиями GDPR. 
5 этап. Консультационная или абонентская поддержка. 
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При внедрении GDPR в организации необходимо следовать принци-
пам, которые составляют основу общего регламента по защите данных 
(таблица 3.1).  
 

Таблица 3.1 – Принципы GDPR 
 

Принципы Характеристика 

Легитимность, справед-
ливость, прозрачность 

информация о целях, методах и объемах обработки пер-
сональных данных требует более доступного и простого 
изложения. 

Ограничение цели закрепление целей использования персональных данных 
в Политике конфиденциальности и их соблюдение. 

Минимизация данных количество собираемых данных должно совпадать с це-
лями компании, заявленными в Политике конфиденци-
альности. 

Конкретность по требованию пользователя личные данные, которые 
являются неточными, должны быть обновлены или уда-
лены.  

Ограничение хранения данные удаляются сразу же после использования.  
Целостность и конфи-
денциальность 

защита данных от несанкционированного доступа, неза-
конной обработки или повреждения. 

 
Следует отметить, что основным документом GDPR является поли-

тика конфиденциальности. В идеале это один документ, который содер-
жит основные цели обработки персональных данных и написан простым, 
не юридическим языком. Из политики конфиденциальности должно быть 
понятно, как будут обрабатываться пользовательские данные: 

 какие пользовательские данные вы собираете; 
 кто собирает, каким образом и на каком основании; 
 как данные используется в работе; 
 будет ли они переданы третьим лицам; 
 как долго данные хранятся у вас; 
 может ли пользователь управлять своими данными; 
 могут ли быть негативные последствия для пользователя. 

Внедрение GDPR диктует необходимость реорганизации бизнес-
процессов и штатной структуры внутри компании клиента. 

С целью определения основных направлений, которые необходимо 
доработать в организации, следует провести экспресс-анализ уровня соот-
ветствия регламенту GDPR в рамках SAM проекта (Software Asset 
Management). Такой анализ выполняется специализированными компани-
ями. Реализация SAM-проекта позволяет повысить эффективность работы 
IT-инфраструктуры за счет проведения аудита процессов доступа и ис-
пользования персональных данных; разработки рекомендаций по мерам 
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безопасности, направленных на предотвращение, выявление и реагирова-
ние на угрозы, связанные с уязвимостями и утечкой конфиденциальных 
данных; разработки практических рекомендаций по управлению данными 
[3,4]. 

В целом, по оценке экспертов, компании нужно около 40 документов 
для того, чтобы вести свою работу в соответствии с положениями GDPR. 
Большинство из них являются внутренними документами, и лишь незна-
чительная их часть должна размещаться на сайте. Эти документы исполь-
зуются для того, чтобы доказать регуляторным органам подотчетность 
компании, показать, что она ведет свою работу по GDPR. При этом важно 
прописать не только политику приватности, которая излагается в публич-
ный доступ на сайте, но внутренние документы о роли и ответственность 
при обработке данных внутри компании. 

Чтобы избежать штрафов и потери клиентов, необходимо подгото-
вить «минимальный пакет» документов: 

 Privacy Notice (уведомления об обработке персональных данных), 
его обычно объединяют с Privacy Policy; 

 Privacy Policy (общая информация по обработке персональных дан-
ных, отношение к обработке данных несовершеннолетних и инфор-
мация по обработке специальных категорий персональных данных, в 
том числе биометрических данных). Она составляется в доступной 
форме на языках тех стран, с которыми сотрудничает организация; 

 Cookie Policy (политика в отношении сбора cookie-файлов, их обра-
ботки и целей использования); 

 политику защиты персональных данных; 
 согласия на обработку персональных данных (желательно отдельное 

согласие для каждой цели обработки cookie); 
 дисклеймер об обработке Cookie (письменный отказ от ответствен-

ности перед предоставлением той или иной услуги) [5]. 
GDPR не регламентирует язык, на котором должно быть написано 

cоглашение об обработке данных (DPA, Data Processing Agreement), по-
этому будет достаточно прописать соглашение на английском языке. При 
этом к документу предъявляется ряд требований: об обеспечении безопас-
ности персональных данных, возможности проведения внешнего аудита 
для проверки исполнения документа, предупреждении контроллера о 
смене субпроцессоров (ваших подрядчиков при исполнении основного до-
говора) и уведомлении об инцидентах. 

Следует отметить, что преимуществом GDPR является отсутствие 
необходимости контроллерам отправлять уведомления об операциях в 
каждый локальный орган, ответственный за защиту персональных дан-
ных, в которых зачастую были свои требования к оформлению. Теперь же, 
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за некоторым исключением, достаточно типового договора и регламента 
учета видов деятельности по обработке данных.  

Рассмотрим основные норма регулирования GDPR. 
Нормы защиты персональных данных в рамках GDPR 
Нормы GDPR рассматривают все данные с персонифицированной 

информацией, то есть сведениям об организациях и физических лицах. 
Речь идет, в частности о маркетинговых данных, при хранении которых 
большинство компаний относятся менее требовательно, чем к информа-
ции, например, финансового или медицинского характера. 

Приведение в соответствии с регламентом GDPR позволяет обраба-
тывать персональные данные, связанные с предложением товаров или 
услуг гражданам ЕС (независимо от того, требуется ли оплата); проводить 
мониторинг поведения пользователей в ЕС (маркетинг, отслеживание в 
соцсетях и т.д.). 

Кроме того, нельзя пользоваться длинными неудобочитаемыми 
пользовательскими соглашения. Они должны быть для пользователя пред-
ставлены формами соглашений на простом языке. 

При чем пользователь имеет возможность быстро отозвать свое со-
гласие и обязать компанию удалить его персональные данные. Это право, 
названное Data Erasure, дает возможность прекращения распространения и 
обработки персональных данных, а также обязывает их убрать. Проверка 
таких запросов дает возможность регуляторам в качестве оценки рассмат-
ривать «общественный интерес к доступности информации», то есть пра-
во Data Erasure может быть аннулировано, если, например, свои данные 
пытается скрыть злоумышленник. 

В качестве примера можно рассмотреть следующее. Провайдер об-
лачных услуг предоставляет вычислительные услуги в облачной среде, 
поэтому он действует от имени клиента и выступает в роли процессора. В 
данном случае клиент является контроллером, так как принимает решение 
об использовании того или иного облачного сервиса для обработки персо-
нальных данных. Контроллер отвечает за защиту данных. В отдельных 
случаях провайдер облачных услуг (процессор) может быть и контролле-
ром [6]. 

Компании, находящиеся за пределами ЕС, должны иметь, в случае 
необходимости, представителя для работы с европейскими регуляторами. 
Также следует отметить, что в соответствии с регламентом GDPR, регуля-
торы наделяются правом затребовать информацию о том, как, где и с ка-
кой целью используются персональные данные. 

Контроллеры предоставляют субъекту данных копию информации в 
электронном формате ‒ это радикальный переход к прозрачности инфор-
мации, хотя он и влечет за собой очень много проблем. Следует отметить, 
что передача любых данных по требованию имеет риск утечки. В ряде 
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случаев компании не изъявляют желания, чтобы пользователи получали 
данные о том, какие сведения о них собирают. В то же время это частично 
снимает проблему непрозрачности данных облачных сервисов, которая 
создает угрозу для контроллеров и субъектов данных. 

Еще один пункт регламента GDPR, на который нужно обратить вни-
мание в первую очередь, ‒ это требование обеспечить защиту данных еще 
на этапе разработки, то есть конфиденциальность должна быть изначально 
заложена в дизайн продукта [6]. 

Сравнительный анализ регламента GDPR и закона 152-ФЗ 
По сравнению с российским законом в регламенте GDPR прописаны 

более высокие требования к обработке персональных данных, но следует 
отметить, что есть совпадения в документации и технических решениях.   

В таблице 3.2 приведен сравнительный анализ требований и поло-
жения о персональных данных [7]. 

 
Таблица 3.2 – Сравнение регламента GDPR и закона 152-ФЗ 

 

Требования регламента Персональные данные 

152 - ФЗ GDPR 152 - ФЗ GDPR 

Получить явное согла-
сие у пользователя на 
сбор, обработку и хра-
нение персональных 
данных 

Получить явное со-
гласие у пользователя 
на сбор, обработку и 
хранение персональ-
ных данных 

E-mail Логин/псевдоним 

Зарегистрируйтесь в 
Роскомнадзоре в каче-
стве оператора, рабо-
тающего с персональ-
ными данным 

Предоставить пользо-
вателю возможность 
отказаться от согласия 
на обработку персо-
нальных данных 

Номер мо-
бильного те-
лефона 

Номер мобильно-
го телефона 

Указать, в какой 
стране находится хо-
стинг сайта. Хостинг 
должен располагаться 
на территории Россий-
ской Федерации 

Возможность проде-
монстрировать согла-
сие пользователя на 
обработку персональ-
ных данных 

Фамилия, имя, 
отчество 

Медицинская 
информация  

Назначить лицо, от-
ветственное за защиту 
персональных данных 
пользователей 

Назначить лицо, от-
ветственное за защиту 
персональных данных 
пользователей 

Год, месяц, 
дата и место 
рождения  

Онлайн-
идентификатор 
(IP-адрес, cookie 
и т.д.) 

Обеспечить возмож-
ность пользователю 
удалять все свои пер-
сональные данные, 
хранящиеся на сайте 

Обеспечить возмож-
ность пользователю 
удалять все свои пер-
сональные данные, 
хранящиеся на сайте 

Адрес места 
регистрации и 
проживания 

Адрес места ре-
гистрации и про-
живания 
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Окончание табл. 3.2 

Требования регламента Персональные данные 

152 - ФЗ GDPR 152 - ФЗ GDPR 

Обеспечить надежное 
хранение персональ-
ных данных. Напри-
мер, шифрование дан-
ных, псевдонимизация 
(хранение данных, ко-
торые можно иденти-
фицировать с кон-
кретным человеком 
отдельно от данных, 
которые к нему отно-
сятся) 

Обеспечить надежное 
хранение персональ-
ных данных. Напри-
мер, шифрование дан-
ных, псевдонимизация 
(хранение данных, ко-
торые можно иденти-
фицировать с кон-
кретным человеком 
отдельно от данных, 
которые к нему отно-
сятся) 

Семейное, со-
циальное, 
имуществен-
ное положе-
ние  

Текущее место-
положение (ко-
ординаты на кар-
те) 

Обеспечить сбор ми-
нимального количе-
ства персональных 
данных  

Обеспечить сбор ми-
нимального количе-
ства персональных 
данных  

Образование, 
профессия, 
доходы 

Образование, 
профессия, дохо-
ды 

 Обеспечить возмож-
ность пользователю 
просмотреть все свои 
персональные данные, 
хранящиеся на сайте 

Паспортные 
данные  

 

 Уведомление пользо-
вателей об инциден-
тах, связанных с утеч-
кой их персональных 
данных 

Другая ин-
формация о 
человеке, ко-
торая на пря-
мую или кос-
венно может 
его идентифи-
цировать 

Другая информа-
ция о человеке, 
которая на пря-
мую или косвен-
но может его 
идентифициро-
вать 

 
Следует отметить, что регламент GDPR позволяет пользователям 

знать принципы, права и обязанности защиты их данных.  
GDPR позволяет решить вопросы: 

 какие типы персональных данных собирает компания; 
 в какой форме происходит сбор данных; 
 как эти данные можно использовать; 
 кто имеет к ним доступ; 
 есть возможность использования данных для автоматического со-

ставления портрета пользователя; 
 по каким критериям определяются сроки хранения. 
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В пользовательском соглашении компании не обязаны прописывать 
все нюансы использования персональных данных. Однако при запросе 
пользователя информации, организация обязана ее выслать в течение ме-
сяца (с объяснением причины и бесплатно) в удобной для пользователя 
форме. 

Основные отличия GDPR: 
1. Компании должны четко и коротко объяснить, какие его данные 

компания будет собирать и для чего использовать. Основная причина, по-
чему никто не читает пользовательские соглашения – обилие юридиче-
ских терминов и сложных конструкций. Теперь формулировки должны 
быть максимально точными. 

2. Компании обязаны по просьбе пользователя предоставлять элек-
тронную копию его данных. Это правило полезно для тех, кто хочет сме-
нить сервис на аналогичный, не теряя возможности получать основанные 
на предпочтениях рекомендации. 

3. Пользователь имеет право не согласиться на обработку своих дан-
ных или отозвать согласие в любой момент. 

4. Дети-граждане ЕС младше 16 лет могут регистрироваться в интер-
нете только с согласия родителей или опекунов. 

5. Если произошла утечка данных, компания обязана сообщить о ней 
клиентам и регулирующим органам в течение 72 часов. 

GDPR предусматривает право на забвение. Это значит, что пользо-
ватель может потребовать у компании удалить свои личные данные. Ранее 
право распространялось только на поисковые системы, теперь оно касает-
ся всех сайтов и сервисов, собирающих личные данные. Правом можно 
воспользоваться, если: 

 данные использованы по назначению и больше не нужны; 
 пользователь отозвал согласие на обработку; 
 информация собиралась незаконно. 
Штрафы за нарушение норм GDPR 
Работа по GDPR предполагает выполнение ряда требований, нару-

шение которых влечет за собой серьезные штрафы. Согласно GDPR, од-
ним из основных обязательств является предоставление уведомления в те-
чение трех суток о нарушении конфиденциальности данных (чем выше 
степень риска, тем быстрее нужно сообщать). 

То есть компания, обрабатывающая персональные данные резиден-
тов ЕС для того, чтобы избежать штрафов, обязана иметь полную копию 
трафика в объеме за последние 72 часа как минимум. Вместе с тем важно 
проиндексировать трафик и обеспечить быстроту поиска, так как объем 
этих данных может быть очень большим, порядка сотен терабайт. Данная 
информация позволяет выявить источник проблемы, если необходимо 
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воспроизвести трафик и после устранения угрозы проверить соответствие 
внутренним политикам безопасности организации. 

За несоответствие требованиям GDPR на компании могут быть 
наложены штрафы двух типов: 

1) за нарушение правил о согласии на обработку данных ребенка и без-
опасности персональных данных ‒ до €10 млн или 2% от годового до-
хода. 

2) за нарушение основных прав субъектов данных, принципов обработ-
ки и передачи персональных данных и правил согласия - до €20 млн 
или 4% от годового дохода. 
За 2019 год наибольшее количество штрафов получили Венгрия, Ис-

пания, Чехия, Болгария, Румыния. В соответствии с нормами GDPR, раз-
меры штрафов пропорциональны нарушению. Наиболее крупные штра-
фы ‒ за утечку паспортных данных, в области здравоохранения и т.п. [8]. 

Примером одного из самых крупных штрафов за 2019 г. является 
штраф в 183 миллиона фунтов стерлингов, предъявленный за нарушение 
обработки данных авиакомпании British Airways. В сентябре 2018 года у 
данной авиакомпании были украдены персональные данные примерно 500 
000 клиентов авиакомпании (имена, номера банковских карт и их коды 
CVV, а также адреса электронной почты).  

По данным на январь 2020 года сумма штрафов достигла 114 млн 
евро, регуляторами зафиксировано 160 000 нарушений [8]. 

За два года существования GDPR уже проявились самые популярные 
причины штрафов: 

 недостаточные технические и организационные меры по обеспече-
нию информационной безопасности; 

 недостаточная правовая база для обработки данных; 
 несоблюдение принципов обработки данных; 
 недостаточное выполнение информационных обязательств. 

При применении GDPR компания должна быть уверена, что публич-
ные процедуры, например, процедуры информирования, получения согласия 
на обработку персональных данных и т.п. доведены до совершенства. Таким 
образом, целесообразным будет сократить область применения GDPR на пе-
риметр отдельных процессов, т.е. локализовать контур применения GDPR.  
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3.3. Подходы к разработке типовой модели  
нарушителя информационной безопасности организации 

 
Модель нарушителя является важной частью обеспечения информа-

ционной безопасности организации, в частности – составная часть модели 
угроз безопасности информации [1, 4]. Поэтому изучение данного вопроса 
является актуальным. 

Согласно ГОСТ РВ 51987-2002 «Типовые требования и показатели 
качества функционирования информационных систем», под нарушителем 
безопасности информации понимается субъект, случайно или преднаме-
ренно совершивший действие, следствием которого является возникнове-
ние и/или реализация угроз нарушения безопасности информации [2]. 

В [2] авторы рассматривают следующие критерии классификации 
нарушителей АС: 

 по уровню возможностей;  
 по отношению к АС; 
 по времени действия; 
 по предположениям безопасности. 
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При этом, необходимо учитывать характеристики случайности и 
преднамеренности реализации атаки нарушителем, которые определяют 
его статус. Если атака осуществляется преднамеренно, то нарушитель 
называется злоумышленником. 

При разработке модели нарушителя необходимо принимать во вни-
мание то обстоятельство, что система защиты АС строится на основе мо-
дели нарушителя с учетом применяемой технологии обработки информа-
ции, условий функционирования и расположения АС. Определяемая мо-
дель должна быть адекватна реальному нарушителю. 

Под моделью нарушителя понимается его абстрактное (формализо-
ванное или неформализованное) описание. Неформальная модель нару-
шителя, по мнению авторов, отражает его практические и теоретические 
возможности, время и место действия.  

При разработке модели нарушителя определяются [2]:  
 предположения о категориях лиц, к которым может принадлежать 

нарушитель;  
 предположения о мотивах действий нарушителя (преследуемых 

нарушителем целях);  
 предположения о квалификации нарушителя и его технической 

оснащенности (об используемых для совершения нарушения мето-
дах и средствах);  

 ограничения и предположения о характере возможных действий 
нарушителя. 
В методических документах регуляторов сферы ИБ РФ при моделиро-

вании угроз большое внимание уделяется описанию потенциального нару-
шителя. Так, в проекте «Методика определения угроз безопасности инфор-
мации в информационных системах» от ФСТЭК РФ подробно описаны ви-
ды нарушителей и их мотивация. В банке угроз ФСТЭК РФ, для каждой 
угрозы задан тип и потенциал нарушителя, который может ее реализовать. 
В общем, модель нарушителя перестает быть простой формальностью и 
начинает оказывать большое влияние на перечень актуальных угроз. 

Согласно [4] структурными составляющими модели нарушителя яв-
ляются:  

 типы, виды и потенциал нарушителей, которые могут обеспечить ре-
ализацию угроз безопасности информации;  

 цели, которые могут преследовать нарушители каждого вида при ре-
ализации угроз безопасности информации;  

 возможные способы реализации угроз безопасности информации. 
Авторами [3] представлена модель нарушителя с учетом разделения 

его уровней на поиск и использование уязвимостей. На рисунке 3.1 пред-
ставлена схема потенциальных возможностей нарушителя. 
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3 уровень – нарушитель, который использует свое положение чтобы 
собирать информацию об уязвимостях в рубежах защиты, используя санк-
ционированные методы;  

4 уровень – нарушитель, обладающий информацией об уязвимостях, 
может быть, как сотрудником, имеющим отношение к конструированию 
данного рубежа защиты, так и одним из нарушителей, ранее имевших 2 
или 3 уровень;  

5 уровень – внутренний нарушитель, имеющий достаточно инфор-
мации про уязвимости в рубеже, но не имеющий возможности нарушить 
или преодолеть защиту рубежа, используя свой уровень допуска и исполь-
зующий для этого санкционированные средства; 

6 уровень – внутренний нарушитель имеющий достаточно информа-
ции про уязвимости в рубеже, имеет возможность нарушить или преодо-
леть, используя для этого несанкционированные средства;  

7 уровень – внутренний нарушитель, который для достижения своих 
целей использует санкционированные методы;  

8 уровень – внутренний нарушитель с высоким уровнем доступа, 
имеющий возможность нарушить работу рубежей защиты, пользуясь сво-
им служебным положением;  

9 уровень – изначально внутренний нарушитель с очень высоким 
уровнем доступа, имеющий возможность отключить рубеж защиты, ис-
пользуя свое служебное положение. 

Таким образом, существование единой универсальной модели имеет 
понятное преимущество в виду того, что неполное описание влечет за собой 
необходимость доработки модели нарушителя под нужды конкретной орга-
низации. Возможная избыточность модели не нанесет вреда, но пробелы в 
описании вероятных нарушителей могут оставить «дыры» в системе без-
опасности, которые в следствие могут воспользоваться злоумышленники. 
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3.4. Об аттестации информационной системы  
по принципу выделения перечня «типовых сегментов» 

 
С развитием современных технологий, каждый шаг человека стано-

вится частью информационной сферы. Даже самые простые вещи уже 
давно стали частью электронного мира. 

Без сомнения, информационные технологии на сегодняшний день 
играют важнейшую роль в современном мире. Они занимают уникальное 
положение в нашем обществе и не просто оказывают влияние на его эко-
номические и социальные институты, но и является двигателем глобаль-
ного экономического роста, проникая во все сферы производственной де-
ятельности и позволяя строить эффективные системы управления. 

Мировые тенденции развития общества направлены на постоянное 
увеличение информационных потребностей, в связи с этим возрастают 
объемы обработки, передачи и хранения информации, появляются новые 
методы ее получения и анализа, увеличивается производительность тех-
нических средств. Информация становится одним из основных средств 
решения проблем и задач государства, политических партий и деятелей, 
различных коммерческих структур и отдельных людей. 

Сложно представить жизнь современного человека без информаци-
онных систем. С их помощью мы можем получить практически любую 
государственную услугу: оформить социальные льготы, записаться на 
прием к врачу, встать в очередь в детский сад, получить или сменить пас-
порт и многое другое. В связи с возрастающей важностью информацион-
ных систем все острее встает вопрос о их безопасности. Задачи обеспече-
ния информационной безопасности государственных и иных организаций 
России, по мере перехода к цифровым методам управления, становятся 
все более важными, а в некоторых сферах (оборона, правоохранительная 
деятельность, дипломатические отношения, экономика и т.п.) – критиче-
ски важными. Надежное обеспечение информационной безопасности мо-
жет быть достигнуто только при создании системы защиты информации. 
Важным этапом в создании элементов защиты информации в государ-
ственных и муниципальных информационных системах является аттеста-
ция – она является обязательным условием ввода их в эксплуатацию. 

На сегодняшний день для государственных информационных систем 
Приказом ФСТЭК от 11.02.2013 № 17 «Об утверждении Требований о за-
щите информации, не составляющей государственную тайну, содержа-
щейся в государственных информационных системах» [1] определена обя-
зательная их аттестация до ввода в эксплуатацию. А государственные ин-
формационные системы – это не статичные объекты информатизации, 
а большие динамичные и постоянно изменяемые системы регионального 
или даже федерального масштаба. 
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Каким же образом аттестовать подобную систему, если она постоян-
но дополняется и оптимизируется? А, учитывая, что аттестация для госу-
дарственных информационных систем обязательна, то единственным ре-
шением в этой ситуации будет аттестация по принципу выделения переч-
ня «типовых сегментов». 

Данное понятие было введено вышеупомянутом Приказом ФСТЭК 
от 11.02.2013 № 17 и стандартом ГОСТ РО 0043-003-2012 «Защита ин-
формации. Аттестация объектов информатизации. Общие положения» в 
2012 году. Но для понимания правил распространения аттестата соответ-
ствия на типовые сегменты будет достаточно разъяснений в пункте 17.3 
Приказа ФСТЭК № 17«Об утверждении Требований о защите информа-
ции, не составляющей государственную тайну, содержащейся в государ-
ственных информационных системах»: «допускается аттестация инфор-
мационной системы на основе результатов аттестационных испытаний 
выделенного набора сегментов информационной системы, реализующих 
полную технологию обработки информации.» [1] 

Но на первый взгляд прочитав п. 17.3 Приказа ФСТЭК № 17 пока-
жется, что все конкретно и понятно. Однако, на практике, в ходе ее прове-
дения возникают «подводные камни» с которыми встречаются обладатели 
защищаемой информации. По понятным причинам все проблемные во-
просы невозможно изложить в приказе, тогда видимо настало время под-
готовить ФСТЭК-ом методического документа, который бы изложил пол-
ностью процедуру проведения аттестационных испытаний выделенного 
набора сегментов информационной системы. 

Помимо приказа, ФСТЭК утвердил методический документ от 
11 февраля 2014 г. «Меры защиты информации в государственных ин-
формационных системах», где говорится, что сегментирование информа-
ционной системы проводится с целью построения многоуровневой (эше-
лонированной) системы защиты информации путем построения сегментов 
на различных физических доменах или средах». [2]  

Также методический документ поясняет: принципы сегментирова-
ния информационной системы определяются оператором с учетом функ-
циональных и технологических особенностей процесса обработки инфор-
мации и анализа угроз безопасности информации и должны заключаться в 
снижении вероятности реализации угроз и (или) их локализации в рамках 
одного сегмента. [2] 

Таким образом, типовой сегмент – это выделенный набор сегментов 
информационной системы, реализующих полную технологию обработки 
информации, необходимыми соответствиями которых являются: такой же 
класс защищенности, определены такие же угрозы безопасности инфор-
мации и реализованы одинаковые проектные решения по самой системе и 
по системе защиты информации. При этом, соответствие нового сегмента 
уже выданному аттестату подтверждается в ходе приемочных испытаний. 
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Аттестация информационной системы проводится в соответствии с 
программой и методиками аттестационных испытаний до начала обработ-
ки информации, подлежащей защите в ГИС. Для проведения аттестации 
применяются национальные стандарты, а также методические документы, 
разработанные и утвержденные ФСТЭК России в соответствии с подпунк-
том 4 пункта 8 Положения о Федеральной службе по техническому и экс-
портному контролю, утвержденного Указом Президента Российской Фе-
дерации от 16.08.2004 г. N 1085. 

До начала аттестационных испытаний необходимо утвердить орга-
низационно-распорядительные документы по защите информации. 

При проведении аттестационных испытаний проводится анализ уяз-
вимостей средств защиты информации, технических средств и программ-
ного обеспечения. В случае обнаружения уязвимостей необходимо вы-
полнить их устранение или снизить возможность их применения за счет 
настройки имеющихся средств защиты. Отчет по анализу уязвимостей как 
правило оформляется в виде приложения к заключению по результатам 
аттестационных испытаний. 

После проведения аттестационных испытаний разрабатывается про-
токол проведения аттестационных испытаний и заключение по результа-
там аттестационных испытаний. 

Аттестация выполняться в соответствии со следующими требовани-
ями: 

при проведении аттестационных испытаний применяется подход ат-
тестации типовых сегментов; 

оформляемая документация учитывает возможность распростране-
ние аттестата соответствия на другие сегменты при условии их соответ-
ствия сегментам, прошедшим аттестационные испытания и реализующих 
полную технологию обработки информации; 

особенности аттестации на основе результатов аттестационных ис-
пытаний выделенного набора ее сегментов, а также условия и порядок 
распространения аттестата соответствия на другие сегменты информаци-
онной системы обязательно будут определены в программе и методиках 
аттестационных испытаний, заключении по результатам аттестационных 
испытаний и аттестате соответствия. 

При успешном прохождении аттестационных испытаний выдается 
Аттестат соответствия. 

Таким образом, аттестация по принципу типовых сегментов – за-
крепленный в нормативно-правовых актах единственный подходящий 
способ аттестации государственной информационной системы, как для 
проведения аттестационных испытаний, так и для дальнейшего поддержа-
ния безопасности системы. 
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3.5. Экономическая эффективность затрат  
на инфраструктуру защиты информации  

промышленного предприятии 
 
Современное состояние информационных технологий поддержки 

бизнес-процессов характеризуется массовым производством программно-
аппаратных средств, начиная от систем класса ERP, заканчивая отдельны-
ми бизнес-приложениями. Это многообразие порождает информационную 
разобщенность между отдельными средствами, и, как следствие, сниже-
ние уровня защищенности информации. 

С другой стороны, требования международных стандартов инфор-
мационной безопасности предполагают создание единой системы управ-
ления информационной безопасностью всей бизнес- системы предприя-
тия. 

В результате указанных причин возникло острое противоречие меж-
ду возросшими возможностями методов и средств информационных тех-
нологий и возможностями методов и средств защиты информационных 
ресурсов. 

В первую очередь это касается инфраструктуры защиты информации 
бизнес-процессов, которая в свете современных тенденций организации 
бизнеса играет решающую роль в достижении успеха хозяйствующим 
субъектом. 

На основе проведенного анализа влияния информационной инфра-
структуры на реализацию бизнес-процессов [1], анализа содержания ин-
формационной безопасности бизнеса, определив цели и основные прин-
ципы функционирования инфраструктуры, можно определить ряд предъ-
являемых требований к системе ее защиты в отношении бизнес-процессов 
(рисунок 3.5). 
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где RС  ‒ годовые эксплуатационные затраты на защиту информации. 
Проводимые мероприятия по защите информации должны положи-

тельно сказаться на показателе рентабельности: 

пр
б Ф

П
Q   

R

R

KФ

CRПП
RQ

пр 



)(

)( , 

где : Qб – рентабельность базовая, в условиях отсутствия мероприя-
тий по защите информации; 

Q(R) ‒ рентабельность с учетом мероприятий по защите информа-
ции; 

Фпр – стоимость производственных фондов. 
Затраты на инфраструктуру защиты информации экономически с 

точки зрения рентабельности оправданы при соблюдении условия: 
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Обратимся к условию эффективности затрат на инфраструктуру за-
щиты информации на основе доходного подхода к оценке стоимости 
предприятия. 

Как известно, приведенная стоимость предприятия (PV) учитывает 
временную ценность денег (в период времени от t до T): 
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С учетом создания и функционирования эффективной инфраструк-
туры защиты информации приведенную стоимость предприятия PV(R) 
можно оценить: 
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где: PV – приведенная стоимость предприятия (базовый вариант) в 
условиях отсутствия мероприятий по защите информации; 

PV(R) – приведенная стоимость предприятия с учетом проведения 
мероприятий по защите информации; 

ift  – входной денежный поток; 
oft ‒ выходной денежный поток; 
E – ставка дисконта. 
Следующее условие эффективности затрат на инфраструктуру защи-

ты информации может быть определено соотношением: 
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Фактическая (актуальная) ликвидность определяется величиной 
сальдо накопления денежных средств на расчетном счете предприятия 
для каждого подпериода. Очевидно, что капитальные и эксплуатацион-
ные затраты на инфраструктуру защиты информации должны не нару-
шать условия, при котором сальдо накопленных денежных средств на 

конец каждого подпериода ( k
tS ) должно быть не меньше заданной вели-

чины. 
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где: нS1  ‒ сальдо накопленных денежных средств на расчетном счете 

на начало первого подпериода; 

if  ‒ приток денежных средств в  -ый подпериод на расчетный счет; 

)(Rif ‒ дополнительный приток денежных средств в  -ый подпе-
риод на расчетный счет в условиях функционирования системы защиты 
информации; 

of  ‒ отток денежных средств в  -ый подпериод с расчетного счета; 

)(Rof  ‒ дополнительный отток денежных средств в  -ый подпе-
риод с расчетного счета с учетом затрат на систему защиты информации; 

к
tдопS  ‒ допустимый остаток денежных средств на расчетном счете 

предприятия на конец  -ого подпериода. 
Результаты анализа наиболее прогрессивных тенденций развития 

организации управления хозяйственной деятельностью предприятия 
убедительно свидетельствуют о необходимости организации инфра-
структуры защиты информации бизнес-процессов, как одного из вспо-
могательных (инфраструктурных) бизнес-процессов бизнес-системы. 
Это обеспечит организацию инфраструктуры защиты информации в 
тесной взаимосвязи с проектированием других бизнес-процессов, что 
увеличит их интегрированность, гибкость, сбалансированность и управ-
ляемость. 
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3.6. Гуманитарные аспекты информационной безопасности:  
специфика научного знания в социальном контексте 

 
Проблемы научного познания в определенных ситуациях влияют на 

развитие научных дисциплин и результаты научного знания неотделимы 
от общества, приумножают его блага. Само же научное знание представ-
ляет собой тот пласт информации, специфика обращения с которым тре-
бует определенной подготовки, знаний в виде базиса. Отсутствие у инди-
вида необходимых качеств для взаимодействия с научным знанием влечет 
за собой негативные последствия в формировании картины мира и вос-
приятия действительности.  

Особенность научного знания заключается в том, что оно выходит за 
рамки содержания и формы представления информации, а понимание 
«научности» в социуме окружено ореолом авторитета. В случае неумения 
оперировать научным знанием в ходе рассуждений привязка собственной 
аргументации к научной сфере являет собой манипуляцию человеческим 
сознанием, приводит к информационному искажению у индивида. 

Специфичность научного знания находится в тесной связи с фено-
менами других наук. Социологический феномен элитарности знания, как 
следствие сложности и необычности, легко сопоставим со знанием науч-
ным. Для большинства людей, не связывающих свою жизнь с научной де-
ятельностью, такая информация не является актуальной, что снижает ее 
качество в терминах информационной безопасности. 

Таким образом, особенности взаимодействия с научной информаци-
ей в социо-гуманитарной сфере, обусловливают актуальность безопасно-
сти такого взаимодействия в контексте информационной безопасности.  

В данном параграфе исследуются примеры взаимосвязи социо-
гуманитарных феноменов с угрозами информационной безопасности ин-
дивида и ключевыми особенностями научного знания, конкретизируется 
проблематика такой взаимосвязи, предлагаются первичные методы упре-
ждения дестабилизирующих воздействий. 

Особенности научного знания в контексте исследования 
В рамках работы уместно выделить три основополагающих критерия 

научного знания, поясняющих взаимосвязь социо-гуманитарной сферы и 
области информационной безопасности. 

Во-первых, научное знание обладает собственным методологиче-
ским аппаратом, развивающейся терминологией, философской базой, что 
предопределяется узконаправленностью знания, получаемого в ходе науч-
ной деятельности. Научный институт в свою очередь обособляется от 
субъективного восприятия и работает объективными методами познания. 
Иные картины мира, с которыми сталкивается человек, не отличаются та-
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кой узостью и конкретностью изучаемых вопросов и обозначающихся 
проблем.  

Во-вторых, множество взглядов, концепций и школ, продвигающих 
свою версию объяснения и описания сущностей предметов исследования 
научной дисциплины, обусловливает идейно-концептуальный плюрализм. 
Примерами могут служить психологическая, социологическая, экономи-
ческая науки. 

Третьим отличающим критерием научного знания является автори-
тетность, связанная с научной деятельностью в целом. Принципы науч-
ной деятельности, проявляющиеся в системности, проверке данных на ва-
лидность, объективности излагаемых суждений, а также следствия таких 
принципов – результат применения синтезируемого знания, зарекомендо-
вали научный подход как подход, на результаты которого стоит полагать-
ся в подавляющем большинстве случаев. Не понимая особенностей науч-
ной деятельности, постановки вопросов ее исследований, граница приме-
нимости научного метода и уместность такого применения может оказать-
ся значимо размытой. Таким образом, ярлык научности приобретает авто-
ритет сам по себе, для индивида его наличие оказывается достаточным 
фактором для принятия решения. 

Научное знание в обыденной жизни 
Оперирование научными знаниями не ограничивается сферой науч-

ной практики. Общедоступность таких знаний через образовательные и 
информационные источники приводит к непосредственному взаимодей-
ствию индивидов с научным аппаратом. Здесь важно отметить глубину 
такого знакомства. Обыденное знание включает в себя и здравый смысл, и 
приметы, и назидания, и рецепты, и личный опыт, и традиции. Оно, хотя и 
фиксирует истину, но делает это не систематично и бездоказательно. Его 
особенностью является то, что такое знание используется человеком прак-
тически неосознанно и в своем применении не требует предварительных 
систем доказательств [5]. 

Важно то, что субъективное восприятие повседневной жизни (фено-
менологический анализ) воздерживается от причинных и генетических 
гипотез так же, как и от утверждений относительно онтологического ста-
туса анализируемых феноменов. Обыденное сознание содержит много 
до- и квазинаучных интерпретаций повседневной жизни, которые счита-
ются само собой разумеющимися. Поэтому при описании повседневной 
реальности прежде всего следует обращаться к такого рода интерпрета-
циям как само собой разумеющиеся, хотя и в рамках феноменологиче-
ских скобок [2]. 

Хрестоматийность отличий научного и обыденного знания характе-
ризуется тем, что в ходе обмена научными знаниями на бытовом уровне, 
индивиды практически не получают прагматической пользы. Если про-
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цесс обмена мнениями и подчерпнутыми знаниями является частью соци-
ализации, самопрезентования и досуга, то неприменимость самих знаний 
на практике делает их бесполезными для простого обывателя. При этом 
неформальный разговор влияет на саму структуру используемого в диало-
ге знания, появляется риск исказить последнюю за счет неосведомленно-
сти говорящих о нормах развития научной мысли, системы аргументации 
и доказательства. 

Далее следует отметить, что теория как пласт научного знания обла-
дает особенностью идеализированного представления вещей в рамках ис-
следуемого вопроса. Однако реальность очень нечасто позволяет исполь-
зовать теоретические наработки без серьезных корректировок и даже пре-
небрежений. В этой связи людям (специалистам в профессиональной сфе-
ре) не нужно прибегать к научной составляющей их ремесла за ее нена-
добностью для выполнения своих функций как работников. 

Негативный аспект обыденного применения научного знания 
Использования ярлыка научности, исходя из ее авторитетности, эко-

номически выгодно. Такой подход используется как в рекламной деятель-
ности, так и в качестве сомнительной аргументации для достижения опре-
деленных целей. Зачастую к такому методу прибегают СМИ, заинтересо-
ванные в формировании определенного взгляда на вещи у целевой ауди-
тории [1]. 

Любая идеология стремится объяснить и обосновать тот социальный 
и политический порядок, который она защищает, через апелляцию к есте-
ственным законам. При этом конечными аргументами, безотказно дей-
ствующими на публику, являются следующие фразы: «так устроен мир», 
«такова природа человека». Поэтому идеологи тщательно создают модель 
человека, используя всякий идущий в дело материал: научные сведения, 
легенды, верования, даже дичайшие предрассудки. Разумеется, для совре-
менного человека убедительнее всего звучат фразы, напоминающие смут-
но знакомые со школьной скамьи научные формулы и изречения великих 
ученых. 

Опасность манипулятивных средств не является чем-то кардиналь-
ным новым, гораздо важнее – понимать, откуда опасность может исхо-
дить. Истинную опасность представляет из себя возможная установка о 
беспрекословной ценности научного знания в сознании индивида, отсут-
ствие самостоятельного критического мышления, неумение анализировать 
и отбирать источники информации [3]. 

Таким образом, актуальность проблемы неполезности научной ин-
формации в обыденной среде ввиду ее неприменимости в быту и в боль-
шинстве сфер профессиональной деятельности заключается в том, что 
общее снижение уровня полезности информации снижает качество ин-
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формации. Следовательно, возникает потенциальная информационная 
угроза для человека и его продуктивной деятельности. 

Наука и кентавризм для простого обывателя 
С точки зрения историко-философского анализа развития знаний, 

предпринятого В.С. Хомяковой, безопасность имеет гуманитарную сущ-
ность. На ранних этапах истории, на этапе мифологического мировоззре-
ния безопасность понимается через отношение человека с природой, 
опасные явления которой кажутся ему непостижимыми и безропотно при-
нимаются, а сами опасности персонифицируются. В мифе человек имеет 
дело с одушевленными существами, от которых зависит его существова-
ние, а познание безопасности протекает в форме их «узнавания» [6]. За-
рождение и стремительное развитие научной картины внесло в миропо-
нимание много конкретики. Ранние этапы синтезы научного знания под-
разумевают множество равноправных теорий, поиск подтверждения кото-
рых формируют современную догму, на которой строятся дальнейшие ис-
следования, реализуются эмпирическая сфера науки, делаются значимые 
для технологического прогресса выводы. 

Состояние науки в ряде дисциплин (экономика, психология, социо-
логия) подводит нас к ряду интерпретаций реальности. Схожую ситуацию 
мы наблюдаем при анализе феномена кентавризма – социологического 
феномена, рассмотренного Тощенко. В таком контексте уместно провести 
параллель между исследованием Хомяковой и дескриптивным аспектом 
научного знания. Объяснение окружающего мира – все такая же актуаль-
ная человеческая потребность. При этом противоречащие друг другу 
научные взгляды на мир продолжают одновременно сосуществовать, раз-
виваться за счет оппозиции, которую представляет другая сторона. Так 
научные идеи превращаются в кентавр-идеи [4]. 

Говоря о кентавризме, мы прежде всего говорим об исторически 
сформировавшемся шаблоне поведения социальной группы, основанный 
на приписывании наблюдаемым объектам и феноменам несовместимых 
черт и свойств, порождая парадоксы и логические противоречия.  

Потенциальный вред кентавр-идей проявляется в возможной мани-
пуляции человеческим сознанием. В одной из работ феномен уже был ис-
следован в таком контексте, зависимость между применением кентавр-
идей в качестве средства манипуляции и целенаправленного изменения 
мнения масс была установлена [1]. 

Следует заключить, что работа с парадоксальными сущностями тре-
бует особой подготовки. В противном случае индивид или склонится в 
сторону одной из них, или же потеряет суть исследуемого. И в том и в 
другом случае налицо – негативное влияние на информационную картину 
мира индивида, которая может распространять искажения в ходе бытовых 
обсуждений на других социальных агентов. 
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Мышление индивида развивается за счет получаемых им знаний, 
связей, которые он может воссоздать у себя в голове, самостоятельно за-
крепить их. Абстрактный уровень мышления, значимым проявлением ко-
торого являются и наукоемкие суждения, формирует образ мышления, 
меняет не информационный базис индивида, но тот инструмент, посред-
ством которого базис будет меняться в дальнейшем. Данный процесс не 
происходит осознанно, ровно, как и невозможно целенаправленное разви-
тие личности без наличия особой для того информации. Научное знание 
здесь выступает определенным полем для обучения со своими примерами 
и вопросами, на которые каждый волен попытаться ответить самостоя-
тельно [3]. 

Последним важным моментом в рамках данной темы является необ-
ходимость обновления кадрового научного потенциала. Ограничение до-
ступа к научному знанию приведет к истощению потока интересующихся 
и подающих надежд юных умов, чьи старания впоследствии смогут само-
стоятельно двигать науку дальше. 
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ГЛАВА 4. ОБРАЗОВАНИЕ И ВОПРОСЫ  
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
4.1. Основные требования к безопасности  

информационных процессов при организации обучения  
с использованием дистанционных образовательных технологий 

 
В условиях предупреждения распространения новой коронавирусной 

инфекции особенно актуальным становится вопрос о корректировке обра-
зовательного процесса, связанной с реализацией обучения в дистанцион-
ном формате. Для проведения всех видов аудиторных занятий в удален-
ном режиме между преподавателями и обучающимися должен устанавли-
ваться режим видеоконференцсвязи. С этой целью используются различ-
ные программные средства унифицированных коммуникаций в информа-
ционно-телекоммуникационной сети Интернет. Из существующих на се-
годняшний день такого вида программ по предоставлению услуг удален-
ной конференц-связи наибольшей популярностью пользуется Zoom, раз-
работанная компанией Zoom Video Communications. По различным дан-
ным, количество пользователей сервиса увеличилось с 10 млн человек 
ежедневно в декабре 2019 года до 200 млн человек в начале апреля 2020 
года. Необходимость соблюдать карантин привела к тому, что сервис ис-
пользовали более 90000 школ в 20 различных странах мира [1]. Вместе с 
тем возникает закономерный вопрос обеспечения конфиденциальности и 
целостности обрабатываемой информации, а также ее доступности в ходе 
реализации основных образовательных программ. 

Известен случай, когда сервис видеоконференцсвязи Zoom уличили 
в неправильном утверждении об использовании оконечного (end-to-end) 
шифрования, выяснилось, что платформа фактически использует свое 
собственное определение термина, которое позволяет серверу Zoom полу-
чать доступ к незашифрованному видео и аудио с видеоконференций [2]. 
При оконечном шифровании обеспечиваются условия, когда доступ к ис-
ходному сообщению имеется только у отправителя и получателя инфор-
мации [3]. 

На этом фоне компания в официальном блоге извинилась перед 
пользователями: «Мы хотим начать с извинений за путаницу, которую мы 
вызвали неправильным предположением, что сборки Zoom могут исполь-
зовать оконечное шифрование. Zoom всегда стремился использовать 
шифрование для защиты контента в максимально возможном количестве 
сценариев, и в этом духе мы использовали термин оконечное шифрова-
ние», после этого были внесены изменения в документацию [4].  

Другой проблемой является принципиальная открытость телеконфе-
ренции, возможность подключения к ней произвольных участников, что 
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на практике означает, что путем простого подбора, случайного генериро-
вания ссылки можно подсоединиться к активной в данный момент време-
ни видеоконференцсвязи. При этом у ведущего имеется возможность за-
блокировать несанкционированного участника. Однако, если его подсо-
единение не будет вовремя замечено, у нарушителя имеется возможность 
сделать запись или транслировать свой контент. Что и происходило в пе-
риод карантинных мероприятий, когда тысячи записей видеозвонков 
Zoom попали в открытый доступ [5,6]. 

Кроме того, специалистами был обнаружен ряд уязвимостей и со-
мнительных функций, таких как автоматическая установка на компьютер 
без участия пользователя, автоматическое добавление в контакты посто-
ронних лиц, под управлением операционной системы MacOS разрешение 
удаленного подключения веб-камеры пользователя для любого вредонос-
ного веб-сайта, автоматическое преобразование путей к файлам в клика-
бельные ссылки, отправка данных в Facebook, даже если у пользователя 
отсутствует учетная запись в этой социальной сети [7,8]. На этом фоне 
ряд крупных компаний и государственных правительств во всем мире 
отказались от использования Zoom. Среди них SpaceX ‒ американская 
компания, производитель космической техники [9], Правительство Ки-
тайской Республики (Тайвань) [10], Министерство иностранных дел Гер-
мании [11]. 

В этих условиях становиться затруднительным с точки зрения ин-
формационной безопасности использовать Zoom в образовательном про-
цессе. Приоритетом должно являться отечественное программное обеспе-
чение. Однако, к такому виду программ должен выдвигаться ряд требова-
ний. Прежде всего, это обеспечение соблюдения нормативно-правовых 
актов Российской Федерации [12-14]. Должна иметься возможность 
управления доступом, в частности, подключения ограниченного круга ав-
торизованных пользователей. В случае необходимости использования в 
государственных информационных системах средства криптографической 
защиты информации должны быть сертифицированы по соответствующе-
му классу. Программное обеспечение должно позволять осуществлять ра-
боту на всех доступных платформах: Windows, MacOS, Linux, IOS, 
Android. Должна создаваться возможность объединять видеосвязью учеб-
ные классы, полигоны, лаборатории, рабочие места, мобильные устрой-
ства и браузеры. 

В ходе внедрения выстраивается инфраструктура с развертыванием 
программного продукта на определенное количество лицензий на базе 
серверов образовательной организации высшего образования. На основа-
нии расписания учебных занятий ведущий преподаватель должен иметь 
возможность заходить в любое время в клиентское приложение. Для орга-
низации занятия лекционного типа в режиме видеоконференцсвязи долж-
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на иметься возможность создания групповой конференции. Причем она 
может иметь как симметричный характер, позволять обеспечивать интер-
активное занятие с возможностью взаимного общения аудитории, так и 
асимметричный, позволять осуществлять проведение лекции с возможно-
стью говорить только преподавателю. Должна быть предусмотрена воз-
можность проведения занятия несколькими преподавателями в асиммет-
ричном формате. 

Аудитории для проведения учебных занятий в дистанционной форме 
должны быть спроектированы по принципу переговорных комнат. В их 
оснащение должны входить профессиональные устройства шумо- и эхо 
подавления. Необходимо обеспечить политику Quality of Service (QoS)1, с 
размещением трафика видеоконференцсвязи в отдельную подсеть с 
настройкой приоритезации и маркировкой трафика, чтобы он передавался 
в первую очередь, а запросы от браузеров, почтовых клиентов и прочий 
некритичный к задержкам трафик имел приоритет ниже. Это позволит 
существенно повысить качество обслуживания (QoS), разделив доступ-
ную пропускную способность между приложениями. Установив правила 
(QoS), потоковое видео будет воспроизводиться на достаточно высоком 
уровне, позволяющем обучающимся более качественно усваивать учеб-
ный материал. 

Таким образом, проанализировав практику использования наиболее 
распространенного программного средства для организации дистанцион-
ного обучения, были выявлены основные недостатки этого продукта. Ос-
новываясь на них, сформулированы основные требования по обеспечению 
безопасности информационных процессов для программных средств при 
организации обучения с использованием дистанционных образовательных 
технологий.   
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4.2. Использование интерактивной среды Jupyter Lab  
для формирования аналитических навыков  
у бакалавров информационной безопасности 

 
Несмотря на утверждение в 2016 году профстандартов [1] на сего-

дняшний день недостаточно внимания уделяется аналитическим навыкам 
при подготовке бакалавров информационной безопасности (ИБ). В связи с 
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этим в параграфе приводится авторский опыт преподавания дисциплины 
«Программно-аппаратные средства защиты информации», устраняющий 
этот недостаток. 

Набор навыков современного специалиста по ИБ крайне широк, но 
условно его можно разделить на две области (в терминах военных уче-
ний) – Blue и Red Teams. Каждая из этих команд решает определенные за-
дачи.  

Red Team («Красная команда») занимается исследованием компью-
терных систем на наличие уязвимостей, иногда в их сферу деятельности 
входит проникновение на территорию компании с помощью методов со-
циальной инженерии, например, под видом коммунальных служб. Red 
Team разрабатывает набор инструментов и эксплойтов для тестирования 
системы на проникновение. «Красной команде» достаточно найти одно 
слабое звено в системе, чтобы получить доступ, например, к учетным за-
писям пользователей и другим конфиденциальным сведениям. Навыки 
Red Team можно приобрести, участвуя в соревнованиях по кибербезопас-
ности (CTF). 

Blue Team («Синяя команда») ищет следы инцидентов ИБ и реагиру-
ет на них. В их компетенцию входит анализ логов (сетевого трафика), со-
бранных от всех критических элементов компьютерной системы, установ-
ка и настройка систем защиты информации (SIEM), активная реакция на 
инциденты и пр. Современные APT-атаки распределены во времени: зло-
умышленник обычно устанавливает бэкдор, способный обновлять свои 
компоненты и собирать информацию о целевой системе (см. Kill 
Chain [2]). Отсюда участникам Blue Team важно обладать аналитическим 
складом мышления и навыками расследования компьютерных преступле-
ний. Полный перечень навыков «Синей команды» представлен в [3]. 

На взгляд автора, в вузе целесообразно сосредоточиться на форми-
ровании у обучающихся аналитических навыков Blue Team, и помочь в 
этом может интерактивная среда разработки Jupyter Lab [4], которая вхо-
дит в состав дистрибутива Anaconda [5].  

Впервые широко о применении Jupyter Lab в деятельности специа-
листов по ИБ заговорил Джон Ламберт [6, 7], инженер компании 
Microsoft. 

Jupyter Lab [8] – это расширяемая клиент-серверная среда разработ-
ки, которая поддерживает более 40 языков программирования (или 
kernels): Python, R, С++ и пр. [9]. Клиентская часть открывается через 
браузер и позволяет в отдельных ячейках запускать код на выбранном 
языке программирования. 

Исходный код в Jupyter Lab группируется в Блокноты (Notebooks), 
идею которых переняли из Wolfram Mathematica [10]. Блокноты состоят из 
набора ячеек. Каждая ячейка может быть исполняемой или содержать 
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Пользователь в браузере выполняет код на языке Python. Notebook-
сервер обращается к Kernel, в качестве которого выступает приложение 
IPython – расширенная оболочка языка Python (историю ее создания см. в 
[15]). Затем, получив результат от IPython, Notebook-сервер генерирует 
файл в формате JSON с расширением .ipynb (Блокнот) и отправляет его 
обратно клиенту. Таким образом внутри Jupyter Lab происходит интерак-
тивное взаимодействие между браузером и оболочкой IPython. 

Помимо встроенных возможностей языка Python приложение 
IPython (Kernel на рисунке 4.2) позволяет в интерактивном режиме обра-
щаться к командному интерпретатору операционной системы (ОС).  

Рассмотрим несколько примеров работы в Jupyter Lab.  
Первый – получение идентификаторов процессов, принадлежащих 

пользователю. Данная задача разбивается на несколько шагов. 
1) Вывести информацию о всех выполняющихся в ОС процессах: 

In [1]: !ps aux 
USER               PID  %CPU %MEM      VSZ    RSS   TT  STAT STARTED      TIME 
COMMAND 
dm_fedorov        1133  18,6  2,6  5121356 213948   ??  S    27сен20 103:49.27 
/Applications/Go 
dm_fedorov             40741   13,7   1,8   8903832 150876     ??   S         1:51         0:05.27 
/Applications/Go 
… 

2) Выполнить фильтрацию (в методе grep указывается аргумент-
столбец, по которому производится поиск строки 'dm_fedorov'): 

In [2]: ps = !ps aux 
           ps.grep('dm_fedorov', field=0).fields(1) 
['1133', 
 '40741', 
 '1135', 
 '1139', 
 '1179', 
 '415', 
 '39767' 
… 

Детальное описание этого кейса с примером Блокнота приведено в 
[16]. 

Второй пример заключается в определении списка подкаталогов в 
текущем каталоге. Эту задачу с помощью Python можно решить несколь-
кими способами [17], но остановимся только на возможностях, предостав-
ляемых средой Jupyter Lab. 
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1) Вывести информацию о содержимом текущего рабочего каталога: 

In [1]: !ls ‐a ./ 

.                bash_infosec     log_analysis     scapy 

..               elf                      networks         traffic‐analysis 
2) Получить содержимое каталога и отфильтровать только подката-

логи: 

In [2]: import os 
           file_list = !ls ‐a ./ 
           file_list.grep(os.path.isdir) 

['.', '..', 'bash_infosec', 'log_analysis', 'scapy', 'elf, networks', 'traffic‐analysis'] 

Представленный способ выполнения команд можно перенести на де-
ятельность специалистов по ИБ. Рассмотрим несколько кейсов, которые 
демонстрируются в дисциплине «Программно-аппаратные средства защи-
ты информации». 

В первом примере Блокноты Jupyter Lab используются для написа-
ния YARA-правил [18], служащих одним из форматов индикаторов ком-
прометации [19].  

YARA-правило, которое ищет подозрительные строки в любом фай-
ле, выглядит следующим образом: 

rule suspicious_strings 
{ 
strings: 
  $a = "Synflooding" 
  $b = "Portscanner" 
  $c = "Keylogger" 
condition: 
  ($a or $b or $c) 
} 
В Блокноте [20] приведенное правило (в файле suspicious_01.yara) с 

помощью утилиты yara применяется к различным файлам, например: 

In [34]: !yara ‐r yara‐rules/suspicious_01.yara samples 

Второй учебный кейс относится к анализу исполняемых PE-файлов и 
содержится в Блокноте по ссылке [21]. В процессе анализа файла вычис-
ляется его хэш-сумма:  

In [13]: import hashlib 
             content = open("samples/task‐1.exe","rb").read() 
             print(hashlib.md5(content).hexdigest()) 

a82a243ff5dbf90677c64eae4f0b6a8e 
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Далее с помощью открытого API сервиса VirusTotal [22] на языке 
Python выполняется поиск файла в базе данных malware по значению хэш-
суммы: 

In [17]: import requests 
             api_url = 'https://www.virustotal.com/vtapi/v2/file/report' 
             params  =  dict(apikey='<key>', 
resource='a82a243ff5dbf90677c64eae4f0b6a8e') 
             response = requests.get(api_url, params=params) 
             if response.status_code == 200: 
                 result=response.json() 
                 print(result) 

{'response_code':  0,  'resource':  'a82a243ff5dbf90677c64eae4f0b6a8e', 
'verbose_msg':  'The requested resource  is not among the finished, queued or 
pending scans'} 

Приведенные Блокноты можно клонировать в собственные github-
репозитории для дальнейшего изучения и модификации. 

Таким образом, в статье были представлены кейсы по использова-
нию наглядных Блокнотов Jupyter Lab для формирования аналитических 
навыков у бакалавров ИБ. В качестве перспективы можно отметить воз-
можность построения в Блокнотах моделей машинного обучения для дан-
ных, подготовленных учащимися. 
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4.3. Подход к созданию испытательной лаборатории по пентестингу 
 
В процессе подготовки специалистов по информационной безопас-

ности важное значение имеет получение навыков по проведению тестов 
на проникновение в информационную систему (ИС) с целью обнаружения 
в ней уязвимостей. Так называемый «пентестинг» ‒ это метод оценки без-
опасности ИС путем моделирования атак нарушителя. Оценка безопасно-
сти может производиться как в рамках активного аудита, так и по непо-
средственному соглашению между пентестерами и руководством ИС для 
проведения инструментальных тестов. Тесты на проникновение должны 
включать, в том числе, выявление уязвимостей сетевого и системного 
уровня, анализ защищенности беспроводных сетей и анализ защищенно-
сти веб-приложений. 

Пентестер, или специалист по проникновению в компьютерные си-
стемы и сети, должен обладать не только общими знаниями в области ин-
формационной безопасности, но, прежде всего, практическими навыками 
поиска уязвимостей и моделирования атак на проникновение, использу-
ющих найденные уязвимости системы. Это предъявляет повышенные тре-
бования к подготовке, которая должна включать: 

‒ знание требований регуляторов; 
‒ знание сетевых протоколов и их уязвимостей; 
‒ знание рынка современных сертифицированных средств защиты ин-

формации и средств сканирования сети; 
‒ опыт администрирования ОС Windows и UNIX-совместимых систем; 
‒ опыт работы с операционной системой (ОС) Kali Linux и ее сервиса-

ми; 
‒ опыт программирования на языках C, Python, PHP, Ruby и др.; 
‒ работа в командных интерпретаторах типа bash и PowerShell; 
‒ и т.д. 

Для подготовки такого специалиста необходимо создать практиче-
скую возможность осуществления тестов на проникновение в условиях, 
максимально приближенных к реальным. Такую возможность может 
предоставить специально созданная испытательная лаборатория. Совер-
шенно очевидно, что и в производственных условиях многие тесты нужно 
сначала выполнять в лабораторной среде, прежде, чем переносить их в 
производственную, чтобы избежать возможных проблем. Например, при 
выполнении тестов на проникновение в рамках традиционных лаборатор-
ных практикумов не следует использовать доступные в Интернете уязви-
мые серверы без письменного разрешения, сканирование портов также 
может быть воспринято как пассивная атака и т.п. 

Созданием подобных испытательных лабораторий и, в широком 
смысле, киберполигонов, занимаются в сфере ИБ уже не первый год. 
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За рубежом тематика киберполигонов давно вышла на государственный 
уровень. При этом создать собственный киберполигон и поддерживать его 
в актуальном состоянии – наукоемкая и ресурсозатратная задача. 

Известен опыт ряда научно-исследовательский лабораторий по со-
зданию киберполигонов [1]. 

Однако в условиях учебного заведения с ограниченным бюджетом 
достаточно на первом этапе создать испытательную лабораторию, в кото-
рой будут сосредоточены ресурсы (физические, виртуальные или их ком-
бинация) для проведения практикумов по пентестингу. Лаборатория мо-
жет быть использована также для проведения олимпиад по защите ин-
формации в формате CTF, а также для научно-исследовательской и само-
стоятельной работы студентов.  

Известно несколько тестовых лабораторий, которые эмулируют ИТ-
инфраструктуру реальных компаний и на базе которых можно повышать 
навыки тестирования на проникновение в онлайн-режиме.  

В частности, Pentestit ‒ российская компания, предоставляющая 
услуги в области анализа защищенности, в том числе предоставляет до-
ступ к лабораторным машинам по VPN (https://lab.pentestit.ru/).  

Другая российская компания Hacktory предлагает «Иммерсивную2 
образовательную платформу по кибербезопасности», имеющую курсы по 
веб-безопасности и по безопасному программированию на языке Java 
(https://hacktory.ai/). 

Несколько странным выглядит полностью англоязычное описание 
функционала указанных российских лабораторий, что может стать пре-
пятствием для использования их в российских университетах, преподава-
ние в которых ведется на русском языке, даже несмотря на то, что специа-
листы по ИТ должны владеть техническим английским языком.  

Известна английская платформа HackTheBox, на которой свободно раз-
мещены стенды как с ОС семейства Unix, так и с Windows. Доступ к стендам 
происходит путем VPN-туннелей. Есть возможность взаимодействия с уни-
верситетами со скидками на ряд услуг (https://www.hackthebox.eu/). 

Использование перечисленных платформ в конкретном образователь-
ном учреждении затруднительно, так как придется адаптировать образова-
тельные программы под использование сторонних ресурсов. Это может вы-
звать несоответствие государственным образовательным стандартам по 
направлению «Информационная безопасность». Ну и, что немаловажно, при 
подключении в чужую сеть всегда есть вероятность, что вы будете подверг-
нуты атакам из этой сети на ваш собственный компьютер. 

Разработка и постепенное развитие собственной платформы для ис-
пытательной лаборатории позволит, во-первых, адаптировать ее под нор-

                                        
2 Иммерсивность (от англ. immersive ‒ «создающий эффект присутствия, погружения») 
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мативную базу действующих в вузе образовательных программ, во-
вторых, создать различные уровни сложности освоения пентестинга, в-
третьих, придаст интерес студентам к образовательному процессу, в том 
числе, в форме гейминга. 

 Как указывалось, тестирование на проникновение в зависимости от 
используемых инструментов может быть довольно дорогим. Особенно ес-
ли использовать коммерческие инструменты. Но, учитывая множество до-
ступных в Kali Linux программ с открытым исходным кодом, без коммер-
ческих инструментов можно обойтись. 

При создании лабораторной среды необходимо для каждой операци-
онной системы, включая основную ОС и все виртуальные машины, со-
блюсти хотя бы минимальные рекомендуемые требования. Для комфорт-
ной работы без ошибок, связанных с недостатком оперативной памяти, 
было бы правильно иметь запас оперативной памяти больше рекомендуе-
мого. Учитывая, что большинство ОС на базе Linux, требуют порядка 2 
Гбайт оперативной памяти, выполнить это требование возможно. 

Гипервизор для среды виртуализации может быть в принципе лю-
бым, но предпочтительнее использовать бесплатные версии: 

‒ vSphere Hypervisor, созданный на базе VMware vSphere ESXi, ком-
пактной и устойчивой архитектуры для виртуализации серверов и 
консолидации приложений при управлении ИТ-инфраструктурой; 

‒ VirtualBox, дружественный, хорошо развитый и постоянно обновля-
емый гипервизор от компании Oracle. 
В качестве хостовой операционной системы может быть использо-

вана одна из последних ОС от Microsoft: Windows 10 Enterprise.  
Поскольку в среде гипервизора должно быть установлено несколько 

уязвимых серверов, память физического сервера должна быть не менее 24 
Гбайт, из которых порядка 6 Гбайт отводится под хостовую систему. 

 Уязвимые серверы должны быть сконфигурированы таким образом, 
чтобы позволить решать следующие задачи пентестинга: 

‒ тесты на уязвимости WEB-серверов;  
‒ тесты на уязвимости приложений; 
‒ тесты на проникновение в сеть; 
‒ тесты на проникновение в беспроводную сеть; 
‒ тесты на уязвимости мобильных приложений. 

В качестве модульной платформы для тестирования на проникновение 
может использоваться Metasploit Framework, которая позволяет писать, те-
стировать и выполнять код эксплойта. Metasploit Framework содержит набор 
инструментов, которые можно использовать для тестирования уязвимостей 
безопасности, выполнения атак и уклонения от обнаружения [2]. По своей 
сути Framework представляет собой набор часто используемых инструмен-
тов, которые предоставляют полную среду для тестирования на проникно-
вение и разработки эксплойтов (рис. 4.3). Это очень мощный инструмент, 
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‒ найти способ получения исполнения команд от суперпользователя 
root. 
В качестве операционной системы, на которой развертывалось все 

программное обеспечение использована ОС Ubuntu Server 20.04. Она по-
ставляется без графической оболочки, что существенно уменьшает размер 
занимаемого дискового пространства и количество необходимой опера-
тивной памяти.  

К стенду осуществляется доступ по протоколу ssh, который предо-
ставляет доступ к консольной оболочке bash.  

На порт 21 дан анонимный доступ к размещенным на стенде файлам. 
Анонимный доступ подразумевает вход в систему без использования па-
роля. В размещенных на ftp-сервере файлах можно найти некоторые фай-
лы исходного кода веб-приложения, работающего на порту 80. Данные 
файлы могут оказаться полезными пользователям стенда для дальнейшей 
атаки на веб-сервер. 

На порту 80 располагается веб-приложение, написанное на языке 
программирования Python, в котором оставлены две уязвимости веб-
приложений ‒ SSTI и XSS. 

Уязвимость SSTI ‒ server side template injection (переводится как 
инъекция в шаблоны на стороне сервера) позволяет с помощью специаль-
но сконструированной строки символов исполнять код на стороне сервера 
посредством внедрения строки в шаблон, который возвращает данные на 
страницу веб-приложения. С помощью этой уязвимости пользователь 
стенда может прочитать или создать файлы на сервере и многое другое. 

Уязвимость XSS ‒ cross-site scripting (переводится как межсайтовый 
скриптинг) позволяет исполнять javascript код в браузере пользователя, 
что чревато кражей cookie-файлов пользователя, которые позволяют авто-
ризоваться в приложении в качестве атакованного пользователя. В данном 
стенде эта уязвимость может быть проэксплуатирована на пользователе 
admin, имеющем доступ к конфиденциальной информации. 

На порту 8089 доступно веб-приложение, позволяющее контролиро-
вать работу сервера или отдельных приложений. Оно содержит опублико-
ванную уязвимость, код для эксплуатации которой пользователь может 
найти в сети Интернет. 

В качестве перспектив развития данного сервера можно указать воз-
можность контейнеризации компонентов стенда с использованием ПО 
docker, kubernetes, что даст возможность облегчить развертывание стенда 
в обновляемых системах. 

Отметим, что в описании каждого уязвимого сервера, помимо опи-
сания самих уязвимостей, должно быть описание методики эксплуатации 
этих уязвимостей с тем, чтобы после этапа гейминга студент мог иметь 
возможность провести самостоятельный разбор хода пентестинга и этим 
завершить этап обучения. 
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Установка уязвимых виртуальных серверов испытательной лабо-
ратории предполагается на физических серверах университета. Однако 
последние события с пандемией коронавируса показали необходимость 
реализации удаленного доступа к данному сервису. Это может быть вы-
полнено при развертывании университетского корпоративного облака 
или с использованием российских облачных сервисов, например, 
Yandex.Cloud. 
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4.4. Контрольная точка с элементами деловой игры 
 
В данном параграфе излагаются особенности методики преподава-

ния дисциплин «Информационная безопасность» и «Защита информации» 
для студентов гуманитарного и юридического факультета.  

Студенты нашего университета изучают множество различных дис-
циплин, как специальных, так и общеобразовательных. Среди них важное 
место занимают дисциплины «Информационная безопасность» и «Защита 
информации». Они преподаются, как специалистам, так и студентам неко-
торых направлений «непрофильных» факультетов (гуманитарный, юриди-
ческий и др.). Особенность преподавания этих дисциплин на вышеназван-
ных факультетах заключается в том, что студенты исходно имеют очень 
низкий уровень математической подготовки. 

На лекции был проведен эксперимент по расшифрованию зашифро-
ванного с помощью шифра простой замены (шифр Цезаря) [1] латинского 
изречения (рис. 4.5). Процесс расшифрования прошел с большим трудом, 
хотя для облегчения процесса в шифрованном сообщении была даже 
оставлена запятая, разделяющая две части фразы. 
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Осталось придумать под каким соусом это блюдо подать. А почему 
бы не поиграть в «шпионов»? Обмен шифрованными сообщениями между 
партнерами с учетом особенностей присущих алгоритму симметричного 
шифрования, использование различных каналов связи для передачи раз-
личных частей сообщения, отчет о проделанной работе. Всего этого до-
статочно для того, чтобы контрольная точка превратилась в тренинг по 
работе с шифрованными сообщениями.  

Для изучения и тренировки студентам рекомендуется самостоятель-
но выполнить лабораторную работу «Изучение шифра «Поворотные ре-
шетки Кардано». После выполнения лабораторной работы, каждому сту-
денту в группе предлагается выбрать себе vis a vis, с которыми он будет 
обмениваться шифрованными сообщениями. 

Студент должен придумать текст сообщения (если текст больше 
возможностей шифратора, возможно частичное купирование текста, не 
влияющее на смысловое содержание) и произвести шифрование сообще-
ния. 

Шифрованное сообщение пересылается vis a vis по электронной по-
чте (имитирует слабозащищенный канал передачи). Кроме того, vis a vis 
получает ключ расшифрования, отправляемый по SMS (защищенный канал 
связи), примерно такого содержания: «Сов. Секретно: 2,4,8…,  +/-, cup».  
Где: 

 2,4,8… ‒ расположение клеток трафарета;  
 +/- ‒ направление вращения трафарета; 
  cup – признак купированного сообщения (опционально).  
Такое же сообщение и SMS студент получает от vis a vis.  
Результат выполнения контрольной точки оформляется в виде отче-

та, который присылается преподавателю и включает: 
‒ результаты выполнения лабораторной работы (шифруемая фраза, 

шифрованная фраза, решетка кардано в начальном положении), 
‒ придуманная студентом фраза, процесс шифрования, шифрованная 

фраза, sms с ключом. 
‒ полученная от vis a vis шифрованная фраза, SMS с ключом, процесс 

расшифрования и результат расшифрования. 
Если группа хорошо воспринимает и усваивает материал, группе 

может быть предложен расширенный вариант контрольной точки, вклю-
чающий элементы деловой игры. Суть игры состоит в том, что из группы 
выделяется (назначается) студент, который будет заниматься дешифров-
кой «перехваченных» сообщений. Перехват сообщений имитируется до-
бавлением электронного адреса студента, назначенного «дешифровщи-
ком» (decipherer) (рисунок 4.7) 
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Заключение 
 
Монография посвящена вопросам обеспечения информационной 

безопасности и защиты информации при внедрении новых цифровых тех-
нологий. Важным аспектом реагирования на угрозы в информационной 
сфере является выявление деструктивных воздействий и злоупотреблений 
в компьютерных системах. Рассмотрены подходы к выявлению недекла-
рированных возможностей программного кода и модели анализа анома-
лий сетевого трафика. 

Проведен анализ отдельных технологий и связанных с ними проблем 
безопасности и средств защиты информации, в частности, NoSQL базы 
данных, платформа разработки веб приложений Node.js, протоколы крип-
тографической защиты DNS, протоколы цифровых валют. Рассмотрены 
средства аутентификации, стеганографии, криптографической защиты 
информации, а также подходы к обеспечению физической безопасности 
информационных систем.  

Изложены методические рекомендации по построению и оценке 
экономической эффективности системы защиты информации в рамках от-
дельных хозяйствующих субъектов. Особое внимание уделено соблюде-
нию требований российских и европейских регуляторов по обеспечению 
безопасности персональных данных. Рассмотрены гуманитарные аспекты 
информационной безопасности. 

В заключение рассмотрены проблемы безопасности при организации 
учебного процесса с применением дистанционных образовательных тех-
нологий, а также изложен опыт использования активных методов обуче-
ния по вопросам информационной безопасности и защиты информации. 

Монография может быть полезна преподавателям, студентам, маги-
странтам, аспирантам и специалистам в области компьютерных систем, 
информационной безопасности и защиты информации, а также всем, кто 
интересуется вопросами внедрения цифровых технологий. 
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