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УДК 004.056 

 
Необходимость защиты информационных активов  

ООО «Петербургский магазин путешествий» 
 

А. А. Бондалет, студентка группы18.Б07-НЗ, 
Институт наук о Земле, Санкт-петербургский  

государственный университет (СПБГУ) 
 

Туризм – одна из отраслей самых чувствительных к угрозам инфор-
мационной безопасности. Туристические компании обрабатывают конфи-
денциальную информацию клиентов, использующих платежи через сеть 
Интернет, а ее информационная безопасность должна быть обеспечена в 
условиях строгого соблюдения норм в области защиты персональных 
данных. Одной из важных задач туристических компаний также является 
безопасная обработка банковских данных и реализация всех требований 
PCI DSS (стандарта защиты данных в индустрии платежных карт). 

Так, например, ООО «Петербургский магазин путешествий» специа-
лизируется на продаже и организации различных туров, в том числе и со-
бытийных внутренних туров.  

В наше время событийный туризм является одним из перспективных 
и быстроразвивающихся видов туризма [1-5]. В соответствии с актуальной 
тенденцией получить персонифицированный товар и/или услугу, многие 
туристы обращают внимание на уникальные туры и предложения. Именно 
событийный туризм может удовлетворить их спрос. У туристов появляет-
ся возможность как приехать в досконально изученные места, так 
и наоборот, до этого момента в незнакомые им локации. При этом они мо-
гут посетить увлекательное мероприятие: ярмарку, фестиваль, театраль-
ную постановку или концерт. Также событийный туризм привлекателен 
малой продолжительностью по времени, туристы могут съездить в тур на 
выходные (один или два дня) и получить множество аутентичных впечат-
лений; этим же и обуславливается невысокая стоимость путешествий. 

При разработке событийных туров наиболее эффективным способом 
нахождения информации является поиск в социальных сетях или на сай-
тах проведения мероприятий. Некоторые организаторы событийных ме-
роприятий активно ведут страницы в социальных сетях: ВК и Инстаграм, 
но их количество пока невелико. Один из наиболее удачных примеров – 
«Средневековые дни в Выборге», группа с 3000 подписчиками в ВК, ак-
тивно выкладывает фотографии и видеоролики с прошедших фестивалей, 
публикует основную информацию о проведении фестиваля, месте и вре-
мени, программу, отвечает на вопросы подписчиков, делает опросы и т. д. 
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Продвижение мероприятий через сеть Интернет в наше время – важная 
составляющая современной маркетинговой компании. Большинство ищет 
информацию в сети Интернет, другие пытаются найти номер организатора 
и разузнать подробности, детали самого мероприятия. Данный способ 
неудобен для молодежного сегмента и зачастую отбивает само желание 
посетить данное событийное мероприятие.  

Не стоит забывать о людях среднего и пожилого возрастов. Гастро-
номические туры по Ленобласти пользуются популярностью, потому что 
это вкусно и доступно физически – не нужно далеко выезжать, сам тур 
можно адаптировать под возраст путешественников и их финансовые воз-
можности (льготная стоимость тура).  

Туроператор ООО «Петербургский магазин путешествий» старается 
освещать данные виды туров и событий, не только на своем сайте продаж, 
но и в социальных сетях ВК и Инстаграм, размещая посты для различных 
социальных групп, рассказывающих о самом туре и событии в целом.  

Информационная безопасность ООО «Петербургский магазин путе-
шествий», может быть обеспечена специализированными техническими 
средствами [2]. Каждый информационный актив в ООО «Петербургский 
магазин путешествий» очень важен.  

В ООО «Петербургский магазин путешествий» можно выделить три 
важных информационных актива, оценив их по шкале от 0 до 4. 

1. Общий сетевой диск, ценность которого зависит от информации, 
хранящийся на нем (оценка 3). 

2. Бухгалтерская и другая документация ООО «Петербургский ма-
газин путешествий» на материальных носителях, так как в ней хранятся 
данные о счетах и транзакциях (оценка 4). 

3. База данных о клиентах ООО «Петербургский магазин путеше-
ствий» (оценка 2). 

Далее следует выделить в ООО «Петербургский магазин путеше-
ствий» следующие уязвимости системы защиты информации (таблица 1). 
Уязвимостям могут быть подвергнуты все три информационных актива и 
по разным причинам может быть осуществлена угроза данным ресурсам с 
определенной долей вероятности наступления неблагоприятного события, 
например, угрозы: затопления помещения, возникновения колебаний 
напряжения в электрических сетях, угроза несанкционированного копиро-
вания защищаемой информации, угроза несанкционированного доступа к 
информации и перехвата данных через сеть Интернет. Реализация уязви-
мостей может нанести серьезный ущерб ООО «Петербургский магазин 
путешествий». 

Далее выявляется ценность активов и частота возникновения угроз. 
Активы: 
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 ̶ общий сетевой диск, ценность которого зависит от информации, 
хранящийся на нем (оценка 2); 

 – бухгалтерская и другая документация ООО «Петербургский ма-
газин путешествий» (оценка 4); 

  база клиентов ООО «Петербургский магазин путешествий» 
(оценка 3). 

 
Таблица 1 – Определение вероятности реализации угроз  

для ООО «Петербургский магазин путешествий» 
 

Активы 

Вероятность возникновения угроз (частота) 
ООО «Петербургский магазин путешествий» 

Угроза 
затопле-
ния по-
мещения 

(  

Угроза возникно-
вения колебаний 
напряжения в 
электрических 
сетях ( ) 

Угроза несанкцио-
нированного до-
ступа к информа-
ции и перехвата 
данных (  

Общий сетевой диск, ценность которого 
зависит от информации, хранящийся на 
нем,  (оценка 2) 

2 4 3 

Бухгалтерская и другая документация 
ООО «Петербургский магазин путеше-
ствий» на материальных носителях, так 
как в ней хранятся данные о счетах и 
транзакциях,  (оценка 4) 

2 4 3 

База клиентов ООО «Петербургский 
магазин путешествий»,  (оценка 3) 

2 4 3 

 
Угрозы: 

 ̶ угроза затопления помещения (вероятность возникновения угро-
зы мала, а легкость возникновения угрозы в уязвимых местах невысока, 
частота будет равна 2); 

 – угроза возникновения колебаний напряжения в электрических 
сетях легкость возникновения угрозы в уязвимых местах имеет среднее 
значение, и частота будет равна 4); 

  угроза несанкционированного доступа к информации и перехва-
та данных (легкость возникновения угрозы в уязвимых местах имеет вы-
сокое значение, частота будет равна 3). 

Оценка рисков проведена по ГОСТ Р ИСО/МЭК ТО 13335-3-2007 
«Методы и средства обеспечения безопасности. Часть 3 «Методы ме-
неджмента безопасности информационных технологий» [6].  

Для : 4+5+6=15; для : 6+8+7=21, для : 5+7+6=18. 
Суммарная оценка рисков достаточно высока и равна 15+21+18=54 –, 

нужно снижать ее до минимальной, как только это возможно. 
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Оценка потерь при возникновении рисков имеет следующие грани-
цы: 

‒ несущественные (меньше 1% стоимости компании); 
‒ существенные (от 1% до 10% стоимости компании); 
‒ высокие (свыше 10% стоимости компании). 

В результате проведенного исследования были рассмотрены и выяв-
лены риски угроз информационным активам туристического агентства.  
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УДК 004.056 
 

Изучение сетевых атак бакалаврами направления  
«Информационная безопасность» 

	

И. Н. Васильева, к.ф.-м.н., доцент, 
Д. А. Кисляков, студент группы ИБ-1701, 

Санкт-Петербургский Государственный Экономический Университет 
 

Программа подготовки бакалавров напраления 10.05.01 «Информа-
ционная безопасность», направленность «Безопасность компьютерных си-
стем (в экономике и управлении)» предусматривает освоение ряда дисци-
плин, таких как «Вычислительные сети. Контроль безопасности в компь-
ютерных сетях», «Защита сетевых информационных технологий», «Адми-
нистрирование средств защиты информации в компьютерных системах и 
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сетях» и др., затрагивающих вопросы обеспечения безопасности сетевых 
информационных технологий. В рамках этих дисциплин, в частности, рас-
сматриваются известные компьютерные атаки, такие как DOS, а также ме-
тоды и средства противодействия им. Вместе с тем, для локальных ком-
пьютерных сетей Ethernet известен ряд базовых атак, реализуемых на ка-
нальном (L2) и сетевом (L3) уровнях, методы защиты от которых реали-
зуются с помощью настройки функций безопасности сетевого оборудова-
ния (коммутаторов, маршрутизаторов). Это атаки, связанные с подменой 
физических (MAC) и логических (IP) адресов устройств в сети. 

Атака Mac spoofing заключается в изменении mac-адреса устройства 
на адрес, уже зарегистрированный в сети. Поскольку в рамках одного сег-
мента сети все MAC-адреса далжны быть различны, это приведет к неста-
бильной работе сети, а также перехвату части данных. 

Для того, чтобы понять, куда передавать входящий фрейм, коммута-
тор должен знать, за каким портом находится адресат.Каждый коммутато-
ра строит свою таблицы MAC-адресов (mac address table), то есть запись, 
что за определенным портом содержится устройство с определенным 
MAC-адресом (рис. 1).  

 

 
Рисунок 1 – Формирование таблицы MAC-адресов на коммутаторе 

 
Эта таблица строится коммутатором по факту получения коммута-

тором любых фреймов с сетевых устройств. Коммутатор проверяет адрес 
источника (source address) и заносит его в таблицу mac-адресов вместе с 
номером порта, на который этот фрейм был получен. 

Не смотря на то, что MAC-адрес является аппаратным и, как прави-
ло, задается производителем сетевой аппаратуры, его можно изменить 
программно. Что же произойдет, если злоумышленник передаcт на ком-
мутатор фрейм с другим MAC-адресом? Пусть, например, на порт 3 будет 
передан пакет с адресом источника не mac3, а с mac2. Возможны два раз-

1 2 

mac1 mac2 

mac3 

Mac address table

1 2 

3 

mac1 ‒ port1
mac2 ‒ port2 
mac3 ‒ port3

3 
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ных вариантов работы коммутатора в этом случае, разные коммутаторы 
могут работать по-разному. 

1. Стандартный режим работы коммутатора, в таком режиме работа-
ет подавляющее большинство устройств. Этот вариант предполагает пере-
запись соответвующей записи таблицы MAC-адресов. 

Коммутатор смотрит по таблице, видит, что у него mac адрес 2 нахо-
дится за портом 2, а тут к нему приходит еще один mac адрес 2, но уже за 
портом 3. Тогда коммутатор перезапишет старую запись для mac2 новой 
(рис. 2). Тогда фреймы, направленные на адрес mac2, будут отправлены на 
порт 3, то есть на компьютер злоумышленника. 
 

 
 

Рисунок 2 – Схема атаки MAC-spoofing 
 

Далее, если с порта 2 придет какой-либо трафик с адреса mac2, ком-
мутатор опять перезапишет запись для mac2, но уже с указанием порта 2. 

Таким образом, каждый раз порты могут меняться. И в этом случае, 
если трафик шел на один порт, после изменения таблицы MAC-адресов, 
часть трафика уйдет на другой порт. Таким образом, при наличии 
устройств с одинаковыми MAC-адресами в сети можно наблюдать неста-
бильную работу этих двух устройств, потому что коммутатор будет по-
стоянно переключать порты. Если же с одного из устройств будет посто-
янно отправляться трафик, например, с помощью ping-запросов, второе 
устройтство с тем же MAC-адресом, станет фактически неработоспособ-
ным. 

Эта особенность может быть использована для вывода сетевой ин-
фраструктуры из строя, например, если подменяется MAC-адрес контрол-
лера домена, пользователи сети не смогут на нем зарегистрироваться, так 
как соединение будет неустойчивым, и сеть фактически станет недоступ-
ной. 
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2. Незначительное число коммутаторов (как правило, это старые 
устройства DLink) поддерживает другой режим работы. В этом режиме 
коммутатор просто дозаписывает данные в конец таблицы MAC-адресов. 
Тогда фреймы будут передаваться на оба порта, и нарушитель сможет 
просматривать весь трафик второго устройства.  

Еще одна атака, связанная с MAC-адресацией, и могущая привести к 
подобным эффектам – переполнение таблицы MAC-адресов (mac 
flooding). Атака может быть реализована с помощью программной утили-
ты, которая генерирует и отправляет в сеть трафик с различными адреса-
ми источника.  

Как поведет себя коммутатор, если его таблица MAC-адресов будет 
полностью заполнена? В этом случае в зависимости от производителя 
оборудования, коммутатор может работать в одном из двух режимов. 

1. Перезапись таблицы, начиная с более старых записей – такой ре-
жим поддерживается подавляющим большинством коммутаторов. При 
переполнении таблицы MAC-адресов нарушается нормальная работа се-
тевой инфраструктуры. 

2. В некоторых случаях при заполнении таблицы MAC-адресов  
коммутатор переходит в режим концентратора (старые устройства DLink, 
3Com, Элтех), то есть начинает передавать фреймы на все порты. В этом 
случае нарушитель получает возможность просматривать весь трафик, пе-
редаваемый в данном сегменте сети. 

Для защиты от подобных атак коммутаторы имеют встроенную функ-
цию безопасности port security. Настройка данной функции позволяет: 

‒ ограничивать число MAC-адресов, находящихся за одним портом 
(port security maximum), например, чтобы за каждым портом могло 
находиться не более одного MAC-адреса; 

‒ настраивать «липкие» (sticky) адреса, то есть осуществлять привязку 
к порту каких-то конкретных MAC-адресов. При получении на порт 
данных с другого MAC-адреса, фреймы будут блокироваться, чо 
предотвращает рассмотренные атаки. 
«Липкие» адреса реализуют динамический вариант задания ограни-

чений, при этом не требуется ручного введения администратором разре-
шенных MAC-адресов. В случае динамического ограничения MAC-адреса 
могут храниться либо в оперативной памяти коммутатора, и тогда при пе-
резагрузке таблица MAC-адресов будет очищена, либо в конфигурации, 
которая сохранится и при перезагрузке устройства. 

В случае обнаружения нарушений безопасности возможны различ-
ные сценарии поведения коммутатора, которые задаются следующими 
режимами работы port security: 

‒ protect – фреймы с неизвестным MAC-адресом отправителя отбра-
сываются, так же, как и фреймы с безопасных MAC-адресов, если 
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число этих адресов превышает установленные ограничения. Опове-
щения о нарушении безопасности нет. 

‒ restrict – идентичен режиму protect за тем исключением, что комму-
татор отправляет оповещение о нарушении по SNMP, а кроме того, 
записывает информацию в syslog (если настроен) и ведет счетчик 
нарушений. 

‒ shutdown – помимо оповещений и записи в syslog, порт интерфейс 
переводится в состояние error-disabled и немедленно выключается. 
Так эта функция работает на коммутаторах компании Cisco, на ком-

мутаторах других производителей режимы работы функции port security 
могут иметь другие названия и работать немного по другому, но суть 
остается той же – зафиксировать связку MAC-адреса и физического порта 
коммутатора [1]. 

При рассмотрении более высокого, сетевого уровня (L3), использу-
ется логическая IP-адресация. Рассмотрим передачу пакета в рамках одно-
го сегмента сети. Для определения того, какое устройство, то есть устрой-
ство с каким MAC-адресом, имеет указанный IP адрес, используется про-
токол ARP (Address Resolution Protocol, протокол разрешения адресов). 
По этому протоколу компьютер отправляет широковещательный запрос 
вида «компьютер с IP-адресом таким-то, сообщите свой MAC-адрес ком-
пьютеру с МАС-адресом таким-то». Этот запрос адресован всем компью-
терам в одном широковещательном домене, и если какой-то другой ком-
пьютер ответит, то станет известен MAC-адрес назначения. То есть можно 
будет сопоставить IP адрес назначения с конкретным MAC-адресом и пе-
редать информацию. 

Каждое устройство уровня L3 (то есть каждый компьютер с IP адре-
сом, роутер) строит свою ARP таблицу. Очевидно, что туда можно внести 
соответствие между текущим IP адресом самого устройства и его mac. 
Остальные соответствия заносятся по результатам ARP запросов. 

Существует 4 вида ARP сообщений. 
1. Широковещательный ARP запрос (Broadcast ARP) – запрос MAC-адреса 

для IP назначения; 
2. Unicast ARP ответ – направленный (таргетированный) ответ устройства 

на широковещательный ARP запрос; 
3. Широковещательный ARP ответ – при подключении к сети устройство 

посылает всем свой IP и свой MAC-адрес; 
4. Unicast ARP запрос – нужен для подтверждения, что IP адрес у данного 

устройства с известным MAC, занесенным в таблицу, не изменился 
(может отсылаться через какое-то время). 
Unicast ARP ответ таит наибольшую опасность, поскольку может 

использоваться для реализации классической атаки ARP spoofing (ARP-
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poisoning) – подмены ARP ответов для того, чтобы данные перенаправить 
через машину злоумышленника). 

Самопроизвольный ARP (gratuitous ARP) ‒ отсылка ARP-ответа, не 
инициированного получателем. Самопроизвольный ARP-ответ ‒ пакет-
ответ ARP, присланный без запроса. Он может применяться для определе-
ния конфликтов IP-адресов в сети. 

Самопроизвольный ARP небезопасен, поскольку с его помощью 
можно уверить удаленный узел в том, что MAC-адрес какой-либо систе-
мы, находящейся с ней в одной сети, изменился, и указать, какой MAC-
адрес использовать для посылки информации компьютеру с определен-
ным IP. Таким образом можно реализовать атаку «человек посередине» 
(MITM). 

Пусть имеется 2 компьютера в сети, подключенные через коммута-
тор, и к сети подключится злоумышленник (рис. 3). Когда трафик будет 
идти между этими двумя компьютерами, злоумышленник не будет его ви-
деть. Однако атака на ARP протокол приведет к тому, что трафик будет 
идти через устройство злоумышленника. 

 

 
 

Рисунок 3 – ARP таблицы в нормальном режиме функционирования сети 
 

Злоумышленник может послать на компьютер 1 ARP ответ, что IP2 
соответствует mac3, а на компьютер 2 послать ARP ответ, что IP1 соответ-
ствует mac3. При этом полученные ARP ответы никак не проверяются. 

Когда ARP ответ пришел, компьютер его должен записать в ARP 
таблицу. Но 2 одинаковых IP адреса внутри ARP таблицы быть не может 
(иначе будет неоднозначность преобразования из IP в MAC), поэтому за-
пись, которая была в таблице раньше для этого IP адреса, будет перезапи-
сана (рис. 4). 
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Тогда при пересылке пакетов с IP1 на IP2 адрес назначения фрейма 
mac2 меняется на mac3 (берется по ARP таблице компьютера 1). Фрейм, 
который будет послан в ответ на IP1, будет иметь в качестве MAC-адреса 
назначения также mac3, так как соответствие для IP1 будет браться из 
ARP таблицы компьютера 2. 

Таким образом, все фреймы коммутатор будет перенаправлять на 
компьютер злоумышленника. При этом фреймы направлены на mac3, то 
есть компьютеру нарушителя, а вот IP пакеты направлены не ему. 
 

 
 

Рисунок 4 – Схема атаки ARP-spoofing 
 

Если нарушитель имеет техническую возможность перенаправления 
пакетов (например, настроил перенаправление пакетов forwarding на linux 
машине), он может IP пакеты доставить по назначению, потому что своя 
ARP таблица у него – верная. Тогда весь трафик будет проходить через 
машину злоумышленника. Это реализация классическая атака «человек 
посередине» (MITM – Man In The Middle). 

Для защиты от атак, основанных на подмене IP-адресов, типа ARP 
spoofing используется Source Guard – технология защиты сетевого обору-
дования канального уровня (коммутаторов), которая позволяет привязать 
заданные значения IP-MAC к конкретному физическому интерфейсу [2]. 
В результате узлы сети не смогут отправить трафик от имени другого узла, 
подменив IP или MAC адреса источника. Source Guard активируется непо-
средственно на интерфейсе коммутатора. По сути IP Source Guard включает 
в себя три функции: Static Binding, DHCP Snooping и ARP Inspection. 

Можно использовать статическую настройку ARP-таблиц (статиче-
ская настройка ARP Inspection для Cisco или Static Binding), задав в руч-
ную пары адресов IP-MAC для каждого интерфейса, однако такой метод 
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очевидно не подходит в сетях с динамической IP-адресацией (DHCP), ко-
гда IP-адрес устройств в сети может меняться от сеанса к сеансу. 

В случае динамической настройки IP-адресации (DHCP) защитой 
служит активация функции Dynamic ARP Inspection (Dynamic ARP 
Protection), поддерживаемой рядом коммутаторов. Работа функции ARP 
Inspection базируется на разделении портов коммутатора на доверенные 
(trusted) и недоверенные или ненадежные (untrusted). Как правило, в каче-
стве доверенных указываются порты, к которым подключен другой ком-
мутатор (или DHCP-сервер). Сообщения протокола ARP, полученные с 
доверенных портов, не отбрасываются. Остальные порты, к которым под-
ключены клиенты, считаются ненадежными, и для них выполняется ряд 
проверок сообщений ARP, в частности на основе привязок DHCP (DHCP 
snooping). 

Возможно использование специальных программ, которые отслежи-
вают аномальные изменения в ARP-таблице (например, ARP Watch). Для 
того, чтобы монитор мог проводить анализ сетевых пакетов, на коммута-
торе нужно настроить зеркалирование трафика (port mirroring) на устрой-
ство, на котором работает ARP Watch. На самом устройстве с отслежива-
ющей программой сетевая карта переводится в неразборчивый режим. 

Протокол DHCP (Dynamic Host Configuration Protocol) разработан 
для автоматизации процесса назначения IP-адресов узлам сети. DHCP мо-
жет поддерживать способ автоматического динамического распределения 
адресов, а также более простые способы ручного и автоматического ста-
тического назначения адресов: 

‒ автоматическое динамическое ‒ IP-адрес выдается устройству на 
ограниченное время, оно называется временем аренды (lease 
duration). Это дает возможность впоследствии повторно использо-
вать этот IP-адрес для назначения другому компьютеру. Такой тип 
выделения адресов применяется в подавляющем большинстве слу-
чаев; 

‒ автоматическое статическое ‒ разница с предыдущим вариантом 
раздачи только в том, что компьютер получает не динамический, а 
статический IP-адрес, то есть с неограниченным сроком аренды. Та-
ким образом, между идентификатором клиента и его IP-адресом су-
ществует постоянное соответствие, которое устанавливается в мо-
мент первого назначения DHCP-сервером IP-адреса клиенту. При 
всех последующих запросах сервер возвращает тот же самый IP-
адрес. DHCP-сервер присваивает IP-адрес из пула наличных IP-
адресов без вмешательства оператора, а границы пула назначаемых 
адресов задает администратор при конфигурировании DHCP-
сервера; 
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‒ ручное ‒ системный администратор составляет матрицу соответствия 
MAC и IP-адресов, а DHCP-сервер, пользуясь этой информацией, все-
гда выдает определенному клиенту назначенный администратором ад-
рес. Применяется в сетях с высокими требованиями к безопасности. 
Протокол DHCP работает в соответствии с моделью клиент-сервер. Во 

время старта системы компьютер, являющийся DHCP-клиентом, посылает в 
сеть широковещательный запрос на получение IP-адреса. DHCP-cepвер от-
кликается и посылает сообщение-ответ, содержащее IP-адрес. Предполага-
ется, что DHCP-клиент и DHCP-сервер находятся в одной подсети. 

DHCP обеспечивает надежный и простой способ конфигурации сети 
TCP/IP, гарантируя отсутствие дублирования адресов за счет централизо-
ванного управления их распределением. Иногда динамическое разделение 
адресов позволяет строить IP-сеть, количество узлов которой превышает 
количество IP-адресов, имеющихся в распоряжении администратора. 

Несмотря на то, что DHCP является протоколом прикладного уровня 
модели OSI, основная его работа сосредоточена на сетевом уровне. Это 
означает, что возникновение проблем с его функционированием будет иметь 
последствия на базовых уровнях сети. Возможна реализация атаки, заклю-
чающаяся в подмене DHCP-сервера – DHCP-spoofing. В этом случае зло-
умышленник пытается ответить на DHCP запросы с целью, например, реа-
лизовать DOS атаку, либо указать себя в качестве шлюза по умолчанию или 
DNS-сервера, тем самым инициируя атаку «человек по середине». 

Перед атакой подмены DHCP-spoofing часто используется атака ис-
тощения ресурсов DHCP (DHCP Starvation) для отказа обслуживания 
санкционированного DHCP-сервера, благодаря чему гораздо проще внед-
рить в сеть фиктивный DHCP-сервер. 

Пусть имеется DHCP-клиент и роутер, который играет роль DHCP-
сервера, и пусть к сети подключен компьютер злоумышленника, который 
пытается реализовать атаку DHCP-spoofing и выдать себя за DHCP-сервер 
(рис. 5). 

 

 
Рисунок 5 – Пример схемы сети с DHCP-сервером 
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Рассмотрим подробнее, как работает DHCP-сервер (рис. 6). После 

того, как DHCP-клиент вошел в сеть, он отсылает запрос (DHCP Discover), 
который говорит, что клиент хочет настроить IP-адрес автоматически, и 
есть ли в сети DHCP-сервер. Этот запрос является широковещательным. 
То есть клиент спрашивает у всех устройств, кто из них является DHCP-
сервером? DHCP-сервер отвечает DHCP предложением (DHCP Offer), в 
котором указывает выдаваемый IP-адрес, маску и другие связанные пара-
метры. 

Эти параметры действуют какое-то время t. Это время невелико, в 
зависимости от оборудования оно составляет порядка 30 сек (чтобы мож-
но было получить ответ клиента за это время). 

В ответ клиент отправляет подтверждение – запрос на выделение 
клиенту предложенных сервером параметром (DHCP Request). 

В ответ сервер резервирует для клиента выделенные адреса на опре-
деленное время аренды t и отсылает клиенту подтверждение (DHCP 
Acknowledge). Оно может быть достаточно большим, в зависимости от 
настройки. 

 

 
 

Рисунок 6 – DHCP протокол в нормальном режиме работы 
 

Пусть теперь в сети появился второй, поддельный DHCP-сервер. Как 
себя поведет система? На свой запрос клиент получит два ответа – 
от обычного DHCP-сервера и от поддельного DHCP. При этом клиент 
примет первый пришедший ответ. Если первым ответил легальный DHCP-
сервер, клиент возьмет параметры от него. Таким образом, злоумышлен-
нику надо гарантировать, что легальный DHCP-сервер ответит медленнее? 
Есть два вида атак на DHCP-сервер, которые помогут решить эту задачу. 
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1. Надо как-то легальный DHCP-сервер загрузить, например, совер-
шить на него DOS-атаку, чтобы перегрузить ресурсы сервера и увеличить 
время обработки запросов. 

2. Второй вариант – это заполнить пул адресов (pool overload), реа-
лизовав атаку DHCP starvation. В этом сценарии к серверу будет генери-
роваться большое количество Discover-запросов, и в ответ на каждый за-
прос он на какое-то время t будет резервировать адреса. Цель такой ата-
ки – зарезервировать все доступные адреса, чтобы они были помещены во 
временный пул адресов, и не осталось бы свободного адреса для выделе-
ния в ответ на легальный запрос клиента. 

Есть по крайней мере еще 2 документированных запросов между 
DHCP-клиентом и DHCP-сервером: 

‒ DHCP Release – запрос от клиента к серверу на освобождение зани-
маемого адреса. 

‒ Ответ со стороны сервера DHCP NAK – когда DHCP-сервер отправ-
ляет на клиента сообщение о прекращении времени аренды. 
DHCP NAK приводит к самому первичному шагу типа отсылки 

DHCP Discover запроса. 
Таким образом, для того, чтобы провести полноценную атаку на 

DHCP, злоумышленнику необходимо: 
1. атаковать легальный DHCP-сервер, чтобы вывести его из строя 

(DOS-атака) либо исчерпать его пул адресов (DHCP Starvation); 
2. включить фейковый DHCP-сервер, который будет выдавать свои ад-

реса и параметры;  
3. послать клиенту DHCP NAK, чтобы уже получивший IP-адрес кли-

ент отказался от того адреса, который есть, и начал заново искать 
DHCP-сервер. 
DHCP-сервер передает следующие параметры: IP-адрес, маска подсе-

ти, шлюз (gateway) по умолчанию, DNS, время аренды, для Windows-сетей: 
WINS, имя домена и др. Поддельный DHCP-сервер, кроме IP-адреса самого 
компьютера может подменять адреса DNS и шлюза по умолчанию. Если 
подменить DNS, то можно осуществить атаку DNS-proxy, то есть подделы-
вать DNS-ответы. Таким образом можно перенаправить клиента на фишин-
говые сайты. Если же подменить информацию о шлюзе по умолчанию 
gateway, злоумышленник сможет указать в качестве шлюза свой компьютер 
(рис. 7). 

Пусть поддельный шлюз имеет какой-нибудь IP-адрес, например, IP2, 
клиент – IP1, а легальный шлюз – IP3. Тогда, если в нормальном режиме при 
обращении к другой сети клиент отсылал пакеты на роутер, то при подмене 
шлюза на DHCP-сервере весь трафик пойдет на подменный шлюз. Поддель-
ный шлюз может перенаправить его на роутер – легальный шлюз. 

Однако запрос на роутер будет иметь в качестве адреса отправителя 
IP1, а не IP2, поэтому при получении ответа роутер будет посылать его 
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напрямую на исходного клиента. При таком подходе через поддельный 
шлюз будет проходить только исходящий трафик, что позволит злоумыш-
леннику реализовать лишь «половинчатую» MITM-атаку.  

 

 
 

Рисунок 7 – Подмена поддельным DHCP-серевером шлюза по умолчанию 
 

Однако поддельный DHCP-серевр может раздавать поддельные ад-
реса из другой подсети. На сетевой интерфейс поддельный DHCP-сервер 
назначит второй IP-адрес из новой подсети, и будет выдавать клиентам 
адреса из этой новой подсети. Тогда если поддельный шлюз будет только 
перенаправлять пакеты на легальный роутер, то при приеме ответа пакет 
придет в другую подсеть, отличную от подсети роутера. Поэтому на под-
дельном шлюзе при маршрутизации кроме того, следует включить NAT – 
преобразование адресов из внутренней (поддельной) подсети во внешнюю 
подсеть, общую с легальным роутером (рис. 8). 
 

 
 

Рисунок 8 – Схема MITM-атаки при подмене DHCP-сервера 
 

В этом случае и обратный трафик сначала придет на компьютер зло-
умышленника, а он преобразует адреса и перенаправит дальше. Таким обра-
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зом, возможна реализация полноценной атаки «человек посередине», то есть 
MITM будет осуществлять как для исходящего, так и для входящего трафика. 

Для защиты от атаки DHCP spoofing требуется настроить функцию 
безопасности коммутатора DHCP snooping [3,4]. 

DHCP snooping классифицирует интерфейсы на коммутаторе по 
двум категориям: надежные ненадежные порты. Надежный порт ‒ это 
порт или источник, сообщения DHCP-сервера которого являются дове-
ренными (то есть тот, к которому подключен известный DHCP-сервер). 
Все остальные порты считаются ненадежными, а сообщения DHCP-
сервера с этих портов не являются доверенными. По умолчанию после 
включения этой функции все порты считаются не доверенными. Если 
инициируется отслеживание DHCP, назначение IP-адресов принимается 
только через доверенный порт, если такое назначение придет с другого 
порта, оно будет отброшено. 

На этапе подтверждения, будет создана таблица привязки DHCP в 
соответствии с сообщениями доверенного DHCP-сервера (рис. 9). Эта 
таблица будет содержать MAC-адрес хоста, арендованный IP-адрес, время 
аренды, тип привязки, а также номер VLAN и информацию об интерфей-
се, связанную с хостом. Таким образом, коммутатор фактически создаст 
«белый лист» связок IP-MAC-Port в таблице коммутации, которым будет 
руководствоваться в дальнейшем при проверке фреймов, полученных с 
недоверенных портов. 

 

 
 

Рисунок 9 – Схема DHCP snooping 
 

DHCP Snooping также позволяет: 
‒ добавлять статические записи в таблицу привязки DHCP; 
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‒ настроить опцию протокола DHCP, информирующую DHCP-
сервер о том, от какого DHCP-ретранслятора и через какой его 
порт был получен запрос; 

‒ настроить ограничение количества DHCP пакетов от недове-
ренных портов. 

Таким образом с помощью DHCP Snooping можно настроить защиту 
от атак на DHCP сервер, в частности, от DHCP spoofing атаки. 

Настройка рассмотренных функций безопасности сетевого оборудо-
вания должна изучаться при подготовке администраторов сети, однако 
специалисты по защите информации также должны быть знакомы с этими 
функциями. Вместе с тем, организация практического изучения настройки 
защитных функций коммутаторов может столкнуться с рядом сложностей. 
При организации практических занятий групповая работа с реальным фи-
зическим оборудованием не всегда возможна. С другой стороны, простые 
эмуляторы сети, повсеместно используемые для обучения, имеют ограни-
ченные возможности. Так, атака ARP-spoofing может быть смоделирована 
в пакете NetEmul [5], однако эмуляция настройки защитных функций 
коммутатора в этом пакете не предусмотрена. 

В эмуляторе Cisco Paket Tracer была смоделирована атака Mac 
spoofing, а также настройка функции коммутатора port security, однако с 
моделированием более сложных атак возникают проблемы. Кроме того, 
лицензионное соглашение разрешает использовать Paket Tracer только 
обучающимся в сетевой академии Cisco. Старые же версии эмулятора, до-
ступные для гостевого использования, включают лишь Lite образы комму-
таторов и функции Source Guard не поддерживают. 

К средству моделирования предъявляются следующие требования: 
‒ наличие свободной (бесплатной) версии, доступной без каких-либо 

ограничений; 
‒ поддержка полнофункциональной работы в различных ОС компью-

теров (ОС Windows, Linux различных версий); 
‒ поддержка сетевого оборудования разных производителей; 
‒ отсутсвие требований по дополнительной установке клиентского 

ПО, возможность использования штатного ПО (например, браузера) 
в качестве клиента; 

‒ расширяемость – возможность дозагрузки новых образов сетевого 
оборудования и ОС. 
В наибольшей степени указанным требованиям отвечают два симу-

лятора – Graphical Network Simulator 3 и Emulated Virtual Environment – 
Next Generation (EVE-NG). Вместе с тем, полноценная работа с сетевыми 
инфраструктурами в этих средах предъявляет достаточно высокие требо-
вания к аппаратной части, прежде всего, это касается объема доступной 
оперативной памяти. Требуется не менее чем 8 Гб свободной оперативной 
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памяти, тестировалась работа с виртуальной машиной с EVE-NG при вы-
делении ей порядка 12 Гб оперативной памяти.  

Окончательно в качестве среды моделирования выбрана виртуальная 
лаборатория EVE-NG, в которой были смоделированы 4 вышеперечис-
ленные сетевые атаки, а также настройка функций безопасности коммута-
тора: port security, static binding, dynamic ARP inspection и DHCP snooping. 
По результатам моделирования разработан лабораторный практикум по 
изучению базовых сетевых атак.  

В качестве дальнейшего развития, лабораторный практикум может 
быть дополнен новыми работами по исследованию сетевых атак и средств 
защиты информации, например, может быть рассмотрена работа таких се-
тевых средств защиты, как межсетевые экраны, средства обнаружения 
вторжений и т.д.  
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Мир не стоит на месте. Развитие искусственного интеллекта с каж-

дым годом порождает все новые и новые возможности как для улучшения 
жизни человека и общества в целом, так и для создания еще больших про-
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блем. Уже сейчас все больше появляется программ, алгоритмов и техно-
логий, использующие искусственный интеллект и направленные на со-
вершение преступлений или манипуляцию окружающими. Одной из таких 
технологий является Deepfake. 

Слово Deepfake появилось несколько лет назад. Оно объединяет в 
себе два понятия: глубокое обучение (deep learning), то есть обучение 
нейросетей, и подделку (fake). Технология Deepfake заключается в синтезе 
ИИ человеческих изображений: алгоритм объединяет несколько фото, на 
которых человек изображен с разным выражением лица, и делает из них 
видео. При этом ИИ анализирует большое количество снимков и учится 
тому, как может выглядеть и двигаться конкретный человек, практически 
неотличимый от оригинала [1]. 

Как же работает DeepFake? Для наложения видео и голоса использу-
ется методика машинного обучения GAN (генеративно-состязательная 
нейросеть). В основе алгоритма лежит комбинация работы двух нейросе-
тей. Одна создает визуальные эффекты, используя имеющиеся данные, а 
вторая распознает подделки. После распознавания первая нейросеть дела-
ет фейк лучше и так далее, пока подделка не станет практически идентич-
ной оригиналу. В среднем для создания одного Deepfake требуется 
250 фотографий человека и два дня работы современного персонального 
компьютера [2].  

На данный момент появляется все больше и больше видео, сделан-
ных с помощью программ, основанных на DeepFake технологии. Первое 
видео с использованием DeepFake технологии появилось в интернете в 
2017 году, после чего стало появляться все больше и больше роликов, на 
которых были заменены оригинальные лица и даже голоса! Но в чем же 
опасность DeepFake?  

При переходе на дистанционный режим работы организации стали в 
разы больше пользоваться аудио- и видеосвязью, в основном, по откры-
тым каналам, что дало мошенникам доступ к огромному количеству при-
меров голосов и изображений. Это расширило возможности для создания 
подделок и манипулирования людьми. Исследователи в своем отчете 
«Social Engineering. Blurring reality and fake» (2020 г.) выделяют три новых 
тенденции в создании Deepfake, которые могут оказать значительное вли-
яние в ближайшие 2-4 года: 

1. Масштабное социальное профилирование (Social profiling at 
scale). Это построение профиля цели (личности, на которую направлена 
атака) с помощью его данных в социальных сетях или украденных доку-
ментов – например, банковских, медицинских карт и водительских удо-
стоверений. Активные пользователи социальных сетей – это настоящий 
подарок для социальных инженеров. В итоге злоумышленники создают 
подробный профиль жертвы, в котором описывают черты характера, ин-
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тересы, желания и слабости и формируют его личный и профессиональ-
ный портрет, который затем используют для манипуляции жертвой. 

2. Подделка голоса (Deep Voice mimicry). Впервые синтезирован-
ный компьютером голос появился еще в 1970-х, но сегодня перед зло-
умышленниками стоит задача создания правдоподобного и убедительного 
голоса, неотличимого от оригинала. В этом случае также приходят на по-
мощь технологии искусственного интеллекта, машинного обучения и 
нейросетей. 

В исследовании приводится случай, когда в марте 2019 года зло-
умышленники воспользовались данными технологиями, сымитировав го-
лос исполнительного директора, и потребовали у его подчиненных осуще-
ствить перевод размером $243 тыс. На сегодняшний день для подделки 
определенного голоса требуется несколько часов обработки, но исследо-
ватели ожидают, что в перспективе 3-5 лет технологии позволят это де-
лать почти мгновенно. 

3. Подделка видео с технологией «mouth mapping», которая поз-
воляет с высокой точностью имитировать движение человеческого рта 
(Deep Fake video mimicry, with special mention of “Mouth Mapping” 
technology). Она была разработана студентами и преподавателями Ва-
шингтонского университета и дополняет технологии создания поддель-
ных видео и голоса [3]. 

Повсеместное неконтролируемое распространение технологий со-
здания виртуальных копий человека формирует ряд существенных рисков 
в сфере экономической и информационной безопасности как отдельных 
лиц, так и целых компаний. 

Такие инструменты особенно востребованы у кибермошенников, 
использующих фейковые биометрические образы людей для хищения 
денежных средств с банковских счетов. Например, сгенерированный го-
лос в системе аутентификации личности в кредитной организации мо-
жет подтвердить расходные операции в пользу третьих лиц. На основе 
Deepfake получили развитие целевые фишинговые атаки (spearphishing): 
киберпреступники оказывают психологическое воздействие на влия-
тельных должностных лиц и заставляют их действовать в своих интере-
сах. В частности, сгенерированным голосом руководителя можно по-
требовать от подчиненных оформить платежное поручение и предоста-
вить доступ к учетным данным пользователей корпоративной сети. 
В 2019 году по такой схеме было похищено 243 тыс. долларов у британ-
ской энергетической компании. Deepfake могут также применяться в 
конкурентной разведке для получения конфиденциальной информации 
о стратегических планах компаний, работающих на инновационных 
рынках. Например, через так называемые пранки – телефонные интер-
вью под видом доверенного лица. 
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Кроме того, системы генерации изображений публичных лиц ис-
пользуются для политического пиара, а также компрометации и вымога-
тельства (рис. 1). 

Анализ данных «Мониторинга глобальных трендов цифровизации» 
ПАО «Ростелеком» показал, что в ближайшем будущем Deepfake может 
активно применяться на выборных кампаниях по всему миру для записи 
провокационных видео и дискредитации кандидатов или партий. Это об-
щемировой тренд, и многие компании и страны учитывают его. Так, в ав-
густе 2020 года социальная сеть TikTok объявила о новых мерах по борьбе 
с дезинформацией перед президентской гонкой в США. Соцсеть обновила 
политику использования сервиса и запустила систему приема сообщений 
от пользователей о недостоверном видеоконтенте. Сотрудники админи-
страции TikTok будут проверять эти сообщения и выявлять потенциально 
фейковые новости, сопоставляя даты регистрации учетной записи и со-
держание сообщения. Полностью обойтись без участия специалистов пока 
невозможно. 

 

 
 

Рисунок 1 – Угрозы технологии Deep Fake [4] 
 
Таким образом, в условиях стремительного развития технологий 

особенно актуальными становятся две задачи: технологическая и норма-
тивно-правовая. Необходимо разработать аппаратно-программные реше-
ния, способные противодействовать таким рискам и угрозам и законода-
тельно закрепить запрет на распространение фальшивых материалов и от-
ветственность за эти действия. 
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Отдельно стоит задача, смежная с автоматизированной генерацией 
контента: необходимо разработать решение для распознавания сгенериро-
ванного, но выдаваемого за настоящий контент. Технологически это реа-
лизуется с помощью генеративно-состязательных сетей (Generative 
Adversarial Networks, GAN), когда обучающая сеть создает сгенерирован-
ный контент, а обучаемая сеть ищет признаки генерации (так называемые 
«склейки»). Однако сгенерированный контент, на первый взгляд трудно 
отличимый от настоящего, появился не так давно. Технология распозна-
вания также находится на раннем этапе развития, возникают лишь первые 
прототипы таких решений, поэтому рынок еще не сформирован. 

Определенные шаги в этом направлении совершают Facebook и 
Microsoft. Обе компании разрабатывают инструменты анализа и выявле-
ния фальшивых изображений, а также в сотрудничестве с Amazon прово-
дят конкурс Deepfake Detection Challenge на лучший способ обнаружения 
дипфейк-видео. 

На организацию конкурса Facebook потратила около 10 млн долла-
ров и привлекла более 3,5 тыс. актеров для создания десятков тысяч ви-
деороликов. Алгоритмы конкурсантов показали точность обнаружения 
Deepfake от 65 до 82%. Такой результат не гарантирует полную безопас-
ность. 

Эксперты в сфере информационной безопасности Института инже-
неров электротехники и электроники (США) рассматривают в качестве 
одной из перспективных технологий распределенную верификацию циф-
рового контента и защиту от его подделки с помощью технологии блок-
чейн. Она позволяет отследить источник происхождения и подлинность 
данных. Однако собрать и сохранить весь медиаконтент, особенно созда-
ваемый частными лицами, невозможно: для этого понадобится колоссаль-
ный объем хранилищ для цепочек данных. Поэтому необходимо ограни-
чить вносимые в блокчейн записи фильтром для определенного содержи-
мого. Например, рассматривать только официальные видеоматериалы с 
политическими деятелями. 

В совокупности существующие технологические наработки являют-
ся важным, но недостаточным шагом для эффективной борьбы с незакон-
ным использованием инструментов Deepfake. 

По данным «Мониторинга глобальных трендов цифровизации» ПАО 
«Ростелеком», действующие патенты и алгоритмы не обеспечивают высо-
кой точности распознавания, публикуются в открытом доступе, поэтому 
быстро устаревают и не успевают за новыми инструментами генерации 
поддельных изображений.  

Во многом эти риски отталкивают потенциальных инвесторов, не 
позволяя монетизировать решения. Законодательный запрет на распро-
странение фальшивого контента и меры ответственности за его наруше-
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ние уже действуют в ряде стран. Например, в некоторых штатах США за-
прещено создание и распространение фейковых видео-, аудио- или фото-
материалов с политиками в период за 60 дней до любых выборов.  

В России для борьбы с распространением фейковых новостей принят 
Федеральный закон от 18 марта 2019 г. № 31-ФЗ «О внесении изменений в 
статью 15.3 Федерального закона «Об информации, информационных 
технологиях и о защите информации» (так называемый «Закон о фейко-
вых новостях»). Однако даже эти законодательные меры не могут охва-
тить все возможные направления противоправного использования 
Deepfake и требуют дальнейшего совершенствования. 

 
Список литературы 

 
1. Дипфейки: что это за технология и почему она опасна, 30.09.2020 [Элек-

тронный ресурс]. Режим доступа: https://trends.rbc.ru/trends/industry/ 5de101619a79474 
a179f16db (дата обращения: 05.05.2021). 

2. Deepfakes and the War on Reality, February 26, 2020 [Электронный ресурс]. 
Режим доступа: https://www.streamingmedia.com/Articles/Editorial/Featured-Articles/ 
Deepfakes-and-the-War-on-Reality-139414.aspx (дата обращения: 05.05.2021). 

3. Мошенничество с помощью искусственного интеллекта становится угрозой 
для бизнеса, 25 января 2021 [Электронный ресурс]. Режим доступа: https://www.info-
watch.ru/analytics/digest/32875 (дата обращения: 05.05.2021). 

4. Технологии интеллектуальной адаптации, персонализации, генерации и рас-
познавания сгенерированного контента [Электронный ресурс]. Режим доступа: 
https://www.company.rt.ru/press/news/files/ROSTELECOM_2_INTERACTIVE_0612.pdf 
(дата обращения: 05.05.2021). 

 
 
 

УДК 004.056 
 

Расследование инцидентов информационной безопасности  
с помощью систем оркестровки, автоматизации и реагирования 

 
А. Б. Долженко, студент группы ИБ-1701, 

Санкт-Петербургский Государственный Экономический Университет 
 

Сегодня поле информационных угроз увеличивается для компаний, 
организаций и предприятий. Количество инцидентов информационной 
безопасности вследствие этого, тоже подвержено росту. Появляется 
большое множество инструментов, которые позволяют упростить борьбу 
с возникающими инцидентами или предотвращать их заранее. Каждый 
инструмент может быть действенным, но они имеют свое более узкое 
применение будь то антивирусное ПО, СОВ, брандмауэр или другие 
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группы инструментов, которые имеют свои отчетности, которые анализи-
руют все те же люди, например, из аналитической группы (SOC). Из-за 
большого количества инструментов создаются группы с большим не си-
стематизированными, разрозненными кластерами информации, которые 
затрудняют реагирование на инциденты. Время – это один из важнейших 
элементов в обработке инцидента. Преждевременное устранение инци-
дента способствует снижению издержек, связанных с информационной 
безопасностью предприятия. Вследствие чего появляется инструмент, ко-
торый производит оркестровку, автоматизацию и реагирование именуе-
мый СОАР, который позволяет ускорить процессы развертывания ин-
струментов, обрабатывает инциденты в автоматическом и полуавтомати-
ческом режимах, а также обобщает отчеты множества инструментов си-
стематизируя и концентрируя информацию. 

По исследованию Positive Technologies [1], в 26% организаций на уз-
лах с внешними сетевыми интерфейсами открыт сетевой TCP порт 445. 
На множестве ресурсов были выявлены интерфейсы удаленного доступа и 
администрирования, такие как SSH, RDP, Telnet. Это позволяет любому 
внешнему злоумышленнику проводить атаки на подбор учетных данных 
для подключения к соответствующим сервисам. На сетевом периметре 
84% организаций открыт TCP порт 25, на котором доступна служба от-
правки электронной почты SMTP. Как и в случае с протоколом HTTP, 
данные по SMTP передаются в не зашифрованном виде. Злоумышленник 
может перехватывать трафик и читать корпоративную переписку. На се-
тевом периметре 42% организаций имеется доступ для подключения к 
FTP-серверу. Если FTP-сервер защищен ненадежным (слабым) паролем, 
то совершив атаку подбора учетных данных, злоумышленник получит до-
ступ к файлам, а также будет иметь возможность развивать атаку дальше. 
Имея некоторую ранее собранную информацию об анализируемой систе-
ме, специалисты смогли подобрать логин и пароль для подключения по 
протоколу FTP. Подключившись, были обнаружены файлы веб-
приложения и, загрузив веб-интерпретатор командной строки, была полу-
чена возможность выполнять на узле команды ОС. На сетевом периметре 
каждой организации открыты TCP порты 80 и 443. Как правило, на этих 
портах работают приложения под управлением веб-серверов Apache HTTP 
Server, Apache Tomcat, nginx и других. Идентифицировав веб-сервер и его 
версию, злоумышленник способен подобрать необходимые эксплойты. 
Согласно результатам исследования, для 16% уязвимостей веб-серверов 
готовые эксплойты есть в открытом доступе. Доступность TCP порта 80 
означает, что возможен обмен данными по протоколу HTTP. Как извест-
но, HTTP-трафик передается в незашифрованном виде, а значит, зло-
умышленник может перехватить его, например, вынудив жертву подклю-
читься к поддельной точке доступа. 
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Вышеперечисленным уязвимостям можно противопоставить систе-
му оркестровки, организации и реагирования. СОАР (SOAR) – система 
оркестровки, автоматизации и реагирования [2]. 

Оркестровка – это развертывание и управление инструментами, 
программами и технологий в системе для принятия решений на основе 
информации об уровне риска и состоянии системы.  

Автоматизация является частью развернутых инструментов. 
Допустим, на корпоративную электронную почту поступило сооб-

щение, которое вызывает у сотрудника опасения. Процесс обработки та-
кого предупреждения можно условно разделить на три этапа:  

1. Пользователь сообщает в оперативный центр обеспечения без-
опасности о подозрительном электронном письме, которое, по его 
мнению, нуждается в дополнительной проверке.  

2. С помощью средств DNS устанавливается источник отправления.  
3. Аналитик проверяет ссылки или вложения с помощью безопасной 

изолированной среды.  
Все эти действия понадобится выполнять для всех писем, которые 

вызывают опасения, прежде чем событие будет преобразовано в инци-
дент. 

Автоматизация системы выражается в размещении задач в системе 
при помощи заготовленных и заложенных в системе сценариев, которые 
также называю плейбуками (playbook). 

Реагирование, в свою очередь, отражается в обработке полученной 
информации от программ, развернутых при помощи оркестрации [2]. За 
счет оркестровки СОАР имеет возможность без посторонней помощи сре-
агировать на выявленную несанкционированную активность. Конечно, 
полностью решить проблему в автоматическом режиме не всегда пред-
ставляется возможным, но СОАР решение должно быть способно перево-
дить средства защиты в более строгие режимы работы. Например, когда 
автоматические сценарии с помощью показателей перечня данных об 
угрозах выявили зараженные устройства, средства реагирования отклю-
чают их от основной сети, чтобы блокировать дальнейшее распростране-
ние вредоносного кода, а также своевременно начинать сбор подробной 
статистики либо ограничивать операции, которые потенциально могут 
привести к утечкам данных.  

Инструменты SOAR предназначены для беспрепятственной интегра-
ции в более широкую сеть. Будучи гибкими и адаптируемыми, инструменты 
SOAR могут вписаться в операции по обеспечению безопасности любой ор-
ганизации. Разработанный для поддержки ряда продуктов и возможностей, 
он может повысить кибербезопасность и эффективность без сбоев [3,4]. 

Программное обеспечение SOAR похоже на управление информаци-
ей и событиями безопасности (SIEM), но, хотя оба они собирают данные 
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из различных источников, возможности SOAR интегрируются с большим 
количеством приложений - как внутренних, так и внешних. Из-за разли-
чий между системами рекомендуется объединить обе системы для полу-
чения полного и безопасного решения. В настоящее время платформы 
SOAR часто используются для улучшения существующих систем SIEM, 
но ожидается, что сервисы SOAR станут доступны на платформах в бу-
дущем. Кроме того, СОАР умеет обрабатывать и сортировать оповещения, 
поступающие от внешних систем (например, SIEM), вести детальный 
журнал, быть источником для создания базы знаний о возможных атаках, 
предоставлять данные для аналитики и расследования инцидентов, быть 
готовыми к интеграции с платформами киберразведки. 

Следует отметить, что достаточно большая часть функционала СО-
АР относится к классу SIEM. Поэтому решения СОАР либо включают в 
себя модуль SIEM как элемент первичного сбора и обработки сведений об 
инцидентах, либо интегрируются с внешними SIEM для получения сигна-
лов тревоги, векторов атаки, признаков компрометации и других характе-
ристик вредоносной деятельности. 

Основными преимуществами СОАР являются [5]: 
1. Упрощение работы сотрудников с рутинными инцидентами, ко-

торое выражается в автоматизации. 
2. Расширение инструментария аналитиков для автоматизации. 
3. Высокая скорость обнаружения инцидентов из-за того, что пер-

вичный анализ остается за системой, а не аналитиками, которым 
сложнее переключатся с одного контекста на другой, нежели си-
стеме. 

4. Повышение производительности аналитиков, которое достигается 
из-за быстрого реагирования системы и сужения круга угроз, что 
позволяет быстрее выставить приоритеты аналитикам. 

5. Отчетность. 
6. Снижение затрат на обработку инцидентов за счет обработки ру-

тинных инцидентов. 
Поле информационных угроз увеличивается, потому что злоумыш-

ленники уже полагаются на автоматизацию для ускорения своих атак. С 
каждым днем атаки становятся быстрее. Современные атаки почти полно-
стью автоматизированы. Используя специально созданное вредоносное 
ПО, злоумышленники могут проникнуть, произвести необходимые им 
действия и выйти из корпоративной сети менее чем за 15 минут. Компа-
нии не могут даже начать расследование в те же 15 минут, не говоря уже о 
том, чтобы остановить атаку. Обычная организация подвергается более 
300 кибератакам в день, при этом полноценное расследование всего одной 
из них занимает примерно 8 часов. Ни в одном группе безопасности нет 
такого количества персонала, чтобы провести тщательный анализ всех 
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этих атак. Решения СОАР позволяют группе безопасности организации 
использовать автоматизацию для ускорения реагирования на инциденты. 
При помощи СОАР создается автоматизированная структура, связываю-
щая воедино полную архитектуру безопасности организации. Автомати-
зируя повторяющиеся задачи и реагируя на распространенные угрозы, 
СОАР позволяет группе безопасности сосредоточить свои усилия и рас-
пределить свои ограниченные ресурсы для задач таких для которых в си-
стеме не прописан сценарий или для которых описать открытый сценарий 
является проблемой, но несмотря на это СОАР обретает свою необходи-
мость для расследований инцидентов информационной безопасности. 
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Цифровизация повседневной жизни современного общества требует 

от служб общественной безопасности и подразделений полиции постоян-
ного повышения эффективности работы своих систем управления. Систе-
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ма связи является материальной основой системы управления деятельно-
стью органов внутренних дел (ОВД) как при повседневной деятельности, 
так и при выполнении служебных задач. Система связи ОВД, в свою оче-
редь, также должна постоянно совершенствоваться, расширяя возможно-
сти информационного обмена между подразделениями и сотрудниками 
ОВД.  

Системы оперативной радиосвязи ОВД в настоящий момент исполь-
зуют различные стандарты и средства радиосвязи: цифровые, аналоговые, 
конвенциональные, транкинговые. Для управления абонентами использу-
ют различные диспетчерские, геоинформационные и прочие системы. Си-
стемы оперативной радиосвязи требуют активного совершенствования и 
развития для соответствия высоким требованиям системы управления де-
ятельностью ОВД.  

В то же время, развитие и проникновение сервисов единой системы 
информационно-аналитического обеспечения деятельности (ИСОД) МВД 
России практически во все сферы правоохранительных органов привело к 
тому, что многие подразделения стали широко применять мобильные 
устройства для доступа к информационным ресурсам ИСОД МВД. 

Данный факт, а также активное расширение возможностей сетей со-
товой связи общего пользования в крупных городах и промышленно раз-
витых районах РФ позволило предложить для использования новый под-
ход для организации системы оперативной радиосвязи – технологию PoC 
(Push to Talk Over Cellular). 

Технология PoC [1-3] обеспечивает двухстороннюю индивидуаль-
ную и групповую радиосвязь реального времени между абонентами через 
сети операторов сотовой связи общего пользования и сегменты WiFi с ис-
пользованием специализированного программного обеспечения, объеди-
няя преимущества классической радиосвязи и возможности современных 
средств связи – смартфонов и планшетов. 

Технология PoC реализует клиент серверную архитектуру (Рисунок 
1.) в его состав входят следующие элементы:  

1. Основной и резервный Сервер PoC; 
2. Диспетчерское автоматизированное рабочее место PoC и система 

мониторинга PoC; 
3. Терминальные устройства PoC (смартфоны, планшеты и т.д.) реализу-

ющие возможности специализированного программного обеспечения. 
4. Устройства сопряжения (шлюзы) PoC с существующими системами 

радиосвязи (APCO25, DMR, TETRA, и т.д.) и ведомственными сетя-
ми связи (SIP, PRI и т.д.). 
Транспортом для системы оперативной радиосвязи на базе техноло-

гии PoC является выделенная или публичная сеть 3G/4G, а также Wi-Fi 
сегменты. 
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Рисунок 1 – Архитектура системы оперативной радиосвязи  
на базе технологии PoC 

 
Сервер PoC состоит из оборудования (аппаратной части) сервера и 

специализированного программного обеспечения сервера. Сервер PoC 
управляет работой абонентов и взаимодействует с устройствами сопряже-
ния PoC. Аппаратная часть Сервера PoC представляет собой серверную 
платформу общего назначения. Специализированное программное обес-
печение Сервера PoC представляет собой совокупность баз данных (або-
нентов и настроек), прикладных сервисов и интерфейса управления. Ос-
новной и резервный Сервер PoC реализует 100% аппаратное и программ-
ное резервирование по схеме 1+1. Маршрутизация и информационная 
безопасность системы реализуется общесистемными средствами операци-
онных систем и сетей передачи данных. 

Диспетчерское автоматизированное рабочее место PoC и система 
мониторинга PoC представляют собой специализированные программные 
приложения, где в качестве аппаратной части используются персональные 
компьютеры общего назначения (рабочие станции и ноутбуки). 

Диспетчерское автоматизированное рабочее место PoC позволяет: 
‒ осуществлять диспетчеризацию голосовых вызовов; 
‒ контроль прохождения вызовов (индивидуальных и групповых); 
‒ динамическое образования радиогрупп; 
‒ передавать сообщения абонентам; 
‒ получать информацию о местоположении абонентов на карте; 
‒ передавать multimedia файлы; 
‒ прослушивать записи переговоров абонентов; 
‒ получать информацию о активности абонентов сети. 
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Система мониторинга PoC позволяет: 
‒ осуществлять контроль за терминальным оборудованием и устрой-

ствами сопряжения; 
‒ удаленное обновление и настройку терминалов; 
‒ блокировку и удаление терминалов и абонентов из системы. 

Терминальные устройства PoC представляют собой носимые (вози-
мые, стационарные) устройства на базе операционной системы Android 
(IOS), оснащенные коммуникационным модулем 3G/4G, Wi-Fi. Терми-
нальные устройства PoC могут быть реализованы в виде обыкновенных 
радиостанции, специализированный смартфонов с выделенной клавишей 
PTT (рисунок 2), кроме того, могут использоваться обычные (бытовые) 
устройства – смартфоны и планшеты. 

 

                   
 

Рисунок 2 – Внешний вид терминальных устройств PoC 
 

Особенностью специализированных терминальных устройств PoC 
является: 

‒ наличие выделенной кнопки PTT; 
‒ прочный корпус (защита от ударов и падений); 
‒ защита от пыли и влаги (высокий IP индекс); 
‒ мощный динамик; 
‒ возможность подключать аксессуары от радиостанций (микрофоны, 

гарнитуры); 
‒ возможность быстрой замены аккумулятора. 

Основной функционал терминальных устройств PoC реализуется 
установленным специальным программным обеспечением (рисунок 3). 
Кроме того, установка специального программного обеспечения на быто-
вое устройство (смартфон или планшет) позволяет использовать Android-
смартфон в качестве терминала PoC c доступом ко всем функциям PoC-
сети и сохранением всего функционала смартфона. 
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Рисунок 3 – Внешний вид специального программного обеспечения  
для терминальных устройств PoC 

 
Устройства сопряжения (шлюзы) с существующими системами ра-

диосвязи (APCO25, DMR, TETRA, и т.д.) и ведомственными сетями связи 
могут представлять собой как программные модули (сопряжения с SIP- 
телефонией), так и программно-аппаратные модули в виде отдельных 
устройств, которые преобразуют аналоговые сигналы поступающие по 
каналам радиосвязи (APCO25, DMR, TETRA, и т.д.) в цифровую форму 
для обработки Сервером PoC (рисунок 4). 

 

 
 

Рисунок 4 – Внешний шлюза PoC для сопряжения  
с системой радиосвязи APCO25 

 

Таким образом, система оперативной радиосвязи на базе технологии 
PoC позволяет создать высокофункциональную, не дорогую систему опе-
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ративной радиосвязи с большой зоной охвата. При этом, нужно понимать, 
что вместе с достоинствами технологии PoC имеется ряд существенных 
недостатков, которые необходимо учитывать при ее использовании в си-
стемах связи ОВД [4,5]: 

1. Ограничение зон покрытия сетей сотовой связи общего пользования. 
Хорошо развитые сети сотовой связи в крупных городах устойчиво 
работают практически в любом месте – и в метро и крупном торго-
вом центре. При этом, возможно отсутствие связи в нужном для вы-
полнения служебного задания месте. Этот недостаток возможно 
уменьшить за счет использования переносных усилителей сигналов 
сотовой связи, мобильных базовых станций и использования сетей 
нескольких операторов связи. 

2. Отсутствие приоритета в обслуживании абонентов PoC перед або-
нентами сети связи общего пользования на сети сотовой связи. Пере-
грузка сети сотовой связи в местах массового скопления людей или 
ЧС приводит к потере связи абонентов PoC или увеличению задерж-
ки в приеме/передачи сигналов. Этот недостаток возможно умень-
шить организационно – определив требуемый уровень качества сер-
виса для специальных абонентов на сети связи сотового оператора. 

3. Отключение (подавление) сервисов операторов сотовой связи при 
ЧС и специальных мероприятиях. Этот недостаток устранить воз-
можно использованием гибридных устройств, реализующих в одном 
корпусе терминал PoC и классическую радиостанцию (APCO25, 
DMR, TETRA, и т.д.). 
На основе оценки открывающихся возможностей и имеющихся не-

достатков технологии PoC руководством ГУ МВД России по г. Санкт-
Петербургу и Ленинградской области в декабре 2020 года было принято 
решение о испытаниях подсистемы оперативной радиосвязи для участко-
вых оперуполномоченных на базе УМВД России по Василеостровскому 
району г. Санкт-Петербурга (рисунок 5). 

Развернутая система оперативной радиосвязи для участковых оперу-
полномоченных стала дополнением к существующей в УМВД цифровой 
системе радиосвязи АРСО-25, которая обеспечивает деятельность дежур-
ных служб. Участковые уполномоченные полиции получили возможность 
совместной работы с дежурными службами используя в качестве абонент-
ских терминалов PoC планшетные компьютеры с доступом в ИСОД МВД. 
Для взаимодействия с существующей системой оперативной радиосвязи 
был использован конвергентный узловой смарт-ретранслятор(шлюз) 
«ОМЕГА К500», который был подключен к ретранслятору АРСО-25 рай-
онной радиосети УМВД. На имеющийся ПК оперативного дежурного по 
УМВД было установлено специализированное программное обеспечение 
диспетчера PoC. 
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Таким образом, участковые уполномоченные полиции дополнитель-
но к имеющимся возможностям ИСОД получили голосовой канал опера-
тивного взаимодействия дежурных служб района, возможность прямого 
обмена документами и медиа файлами. Все радио переговоры дежурных 
служб получили возможность хранения в системе записи переговоров.  
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Рисунок 5 – Ситуационная схема связи для совместной работы  
абонентов ТЦРС АРСО-25 ГУВД СПб и ЛО  

с мобильными терминалами участковых оперуполномоченных 
 

Положительный опыт проведенных испытаний подтверждает воз-
можность использования технологии PoC в системах радиосвязи ОВД в 
качестве дополнительной подсистемы, существенно расширяющей функ-
ционал систем радиосвязи ОВД и обеспечивающей канал взаимодействия 
оперативных служб с сотрудниками, выполняющими свои обязанности 
вне зоны действия систем радиосвязи ОВД и не обеспеченные служебны-
ми средствами радиосвязи. 
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Данная исследовательская работа затрагивает одну из самых важных 
проблем современного общества, а именно проблему грамотности обще-
ства с точки зрения информационной безопасности. В настоящее время 
невозможно представить мир без информационных технологий, но следу-
ет заметить, что вопросам безопасности в этой сфере не уделяется долж-
ного внимания. Обратившись, для начала, к Доктрине информационной 
безопасности РФ (п. 27.д), где выражен следующий тезис: «основными 
направлениями обеспечения информационной безопасности … являются: 
… обеспечение защищенности граждан от информационных угроз, в том 
числе за счет формирования культуры личной информационной безопас-
ности» [1], а затем к зарубежному опыту проведения подобных исследо-
ваний, мы решили поставить для себя задачу проведения анализа уровня 
компетенции русскоязычного общества в области угроз IT-технологий. 

Можно выделить следующие цели, поставленные нами перед нача-
лом работы: проведение исследования уровня компетенций различных со-
циальных групп (а именно различных возрастных групп) в сфере угроз со-
временного общества; выявление наиболее слабых сторон осведомленно-
сти общества в сфере информационных угроз; рассмотрение (выдвиже-
ние) предположительных мер по компенсации неполноты знаний. 

В ходе исследования мы создали онлайн анкетирование (дабы не 
проводить в столь трудное время очный анализ и не способствовать рас-
пространению вирусных инфекций).  

Во-первых, следует провести небольшой экскурс в аспекты, которые 
были затронуты в тестировании. Мы посчитали важным выявить знание ба-
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зовой терминологии и минимальных знаний в области практической части 
информационной безопасности. В то же время мы хотели проследить тен-
денцию осведомленности общества в новых «нашумевших» технологиях. 

Для того, чтобы оценить объективность ответов, мы воспользова-
лись следующей системой: первый вопрос по определенной теме выявлял, 
может ли анкетируемый потенциально разбираться в данной проблеме, а 
затем всем, кто посчитал себя компетентным в вопросе, предлагалось от-
ветить более конкретно на последующий блок тестовых вопросов, напря-
мую связанный с предыдущим.  

Анализ результатов представлен следующим образом. Всего в обще-
доступном анкетировании участие приняли 400 человек, из которых 44,5% 
составили люди в возрасте от 18 до 30 лет, 38,5% – от 31 до 45 лет, 14% – от 
46 до 59 лет, 3% – от 60 лет. Уже на этом этапе можно заметить низкий уро-
вень компетенции в целом в области информационных технологий, не гово-
ря уже об осведомленности в сфере информационной безопасности, послед-
них двух возрастных групп. Итак, первый вопрос затрагивал теоретические 
аспекты информационной безопасности. По результатам опроса, первые три 
возрастные группы приблизительно одинаково оценили свои знания в дан-
ной сфере, а именно группа «18-30 лет» поделилась в соотношении 
67,4:32,6, группа «31-45» – в отношении 76,6:23,4, группа «46-59» – в отно-
шении 82,1:17,9 (где в каждом случае большую часть составили опрошен-
ные, не готовые с уверенностью сказать или вовсе не знающие, что понима-
ется под термином «эксплойт»), группа «60+» единогласно ответила, что 
они не предполагают, что подразумевается под данным термином.  

Далее требовалось выбрать из нескольких вариантов ответа пра-
вильное определение термина, рассмотренного в предыдущем вопросе, и 
здесь заметна следующая тенденция: в каждой возрастной группе из тех, 
кто посчитал себя компетентным и готовым дать ответ, в среднем 25% от-
ветили неверно. Следующий момент, который мы хотели выяснить с по-
мощью опроса, кажется ли исследуемой группе лиц, что безопасность си-
стемы зависит от установленного ПО. В группе «18-30» соотношение от-
ветов выглядит так – 79,8:20,2, в группе «31-45» - 75,3:24,7, в группе «46-
59» - 60,7:39,3, в группе «60+» - 60:40.  

Отметим, что в каждой группе подавляющее большинство проголо-
совало за то, что количество уязвимостей зависит от установленной ОС. 
На уточняющий вопрос о том, какое программное обеспечение содержит 
большее количество «лазеек», в каждой группе больше половины опро-
шенных выбрали Windows. Было перечислено следующее ПО: Windows, 
Linux, Java Runtime Environment, а также описаны возможные причины, 
по которым эти системы можно назвать уязвимыми.  

Следующие два вопроса, которые мы затронули, касались более 
практических знаний о свойствах информационных носителей, а именно: 
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«Как Вы считаете, можно ли навсегда удалить информацию с CD/DVD 
диска?» и «Можно ли надежно стереть информацию с жесткого диска?». 
Группа «18-30» на оба вопроса с перевесом не много больше половины 
(60% и 57,8% соответственно) ответила, что «да». Представители группы 
«31-45» большинством (61%) не согласились с возможностью удалить 
информацию с CD/DVD диска, но на вопрос про жесткий диск большую 
популярность (65,8%) получил ответ «да». Группы «46-59» и «60+» охот-
но в обоих случаях подавляющим большинством проголосовали за ответ 
«нет». Затем всем, кто был согласен с возможностями удалить данные с 
CD/DVD диска и жесткого диска, было предложено несколько вариантов 
(для каждого вида диска отдельно), один из которых гарантировал надеж-
ное удаление (во втором случае стирание) информации.  

С первым вопросом большинством справилась только группа «18-
30», а вот со вторым возникли трудности у всех – ни одна группа не 
набрала перевес в сторону правильного ответа. Далее был задан вопрос на 
тему (относительно) новых технологий. Как и следовало ожидать, все 
группы хорошо осведомлены в вопросах о той технологии, которая теперь 
часто встречается в жизни каждого. Практически все, ответили, что знают, 
что это такое. А затем большая часть в каждой группе правильно ответила 
на блок вопросов о том, что это такое с точки зрения теории и функцио-
нирования и может ли данная технология быть опасна. Также нам показа-
лось интересным выяснить тот факт, знают ли люди, что методы кодиро-
вания используются в бытовой составляющей их жизни. Таким образом, 
только группа «18-30» большинством (47,8%) верно выбрала ряд с приме-
рами использования стеганографии.  

Отдельное внимание хотелось бы уделить сообщениям и коммента-
риям, полученным с помощью обратной связи с анкетируемыми. Мы про-
читали большое количество мнений о нашем тесте и многие из них были в 
поддержку проведения исследования по данной теме, так как она является 
проблемной для современного общества. Также можно подметить, что 
многие в комментариях выразили желание узнать верные ответы, а еще 
часть опрашиваемых захотела более подробно разобраться в вопросах, ко-
торые упоминались в анкете. 

Итак, перейдем к выводам, к которым мы пришли исходя из нашего 
исследования. Большая часть современного общества вне зависимости от 
принадлежности к определенной возрастно-социальной группе плохо 
осведомлена в теоретических аспектах структуры информационной без-
опасности.  

Заметно, что группа «18-30» более компетентна во всех видах вопро-
сов ИБ. Люди в возрасте от 49 с трудом понимают практическую состав-
ляющую вопросов функционирования информации в разного рода систе-
мах, а также ее безопасности. Многие полностью не разбираются в вопро-
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сах работы ОС и атак, которым они подвержены. В обществе заметно за-
блуждение на тему того, что уязвимость ПО зависит от популярности ис-
пользования.  

Таким образом, мы пришли к выводу, что проблема осведомленно-
сти «рядовых» пользователей любого рода технологий является первооче-
редной в сфере информационной безопасности.  

Мы предполагаем, что основными мерами развития компетенций 
общества в сфере информационной безопасности следующие [2,3]: введе-
ние курсов повышения осведомленности в сфере ИБ на уровне компаний, 
введение обязательного курса изучения базовых вопросов ИБ в средней 
школе и на первых курсах обучения в ВУЗе, создание определенной рос-
сийской платформы для изучения ИБ и пиар-компания данного ПО. 
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Анализ проблем кибербезопасности в 2020 году показал преимуще-
ство киберпреступников над ИТ-защитниками. Заметен значительный 
рост успешных APT-атак (целевых атак), в которых активно используются 
новейшие уязвимости, APT-группировки часто меняют тактику и инстру-
ментарий и действуют очень быстро. 

Главная задача любой системы безопасности – максимально быстро 
обнаружить атаку и атакующего в системе, сократить окно его возможно-
стей настолько, чтобы он не успел нанести непоправимый вред (то есть се-
годня речь идет о так называемой ability to detect). В связи с этим наблюда-
ется рост востребованности высокоинтеллектуальных средств защиты, поз-
воляющих решать задачи по своевременному выявлению атак и инцидентов. 
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В частности, речь идет о системах обнаружения вторжений (СОВ, 
в английской терминологии Intrusion Detection System, IDS), security 
information and event management (SIEM), network traffic analysis (NTA), ком-
плексных anti-APT решениях. По итогам этого года специалисты наблюдают 
почти трехкратный рост интереса к технологиям такого типа [1]. 

Поэтому процесс подготовки обучающихся по направлению «Ин-
формационная безопасность» должен обязательно включать изучение и 
практическое освоение интеллектуальных средств защиты информации, в 
частности, систем обнаружения вторжений. При этом наиболее удачным 
вариантом представляется создание в вузе собственной СОВ, которую 
можно изучать и развивать в течение всего учебного процесса. 

Типовая СОВ включает следующие компоненты: 
- подсистема сбора событий;  
- подсистема анализа собранных событий;  
- база накопленных данных;  
- базы данных уязвимостей;  
- консоль управления. 
СОВ базируются на методах сигнатурного анализа и методах обна-

ружения аномалий (эвристических правилах). 
Сигнатурный анализ работает с известными сценариями атаки. Ин-

формация об атаках формулируется в виде правил. Эти правила могут 
быть записаны в виде последовательности действий - сигнатуры. При вы-
полнении любого из этих правил принимается решение о наличии несанк-
ционированной деятельности. База данных такой системы должна содер-
жать сценарии большинства известных на сегодняшний день атак. 

Обнаружение аномального поведения системы предполагает, что в 
обычном режиме информационная система (ИС) имеет некоторый «нор-
мальный» профиль, соответствующий регулярному протеканию информа-
ционного процесса. Отклонение от нормального профиля может являться 
косвенным признаком атаки. 

Важной особенностью систем обнаружения аномалий является 
необходимость в наличии механизма адаптации профиля ИС к изменению 
внешней ситуации. Необходимо разработать на базе искусственного ин-
теллекта адаптивные алгоритмы, при помощи которых будет автоматиче-
ски (или с вмешательством эксперта) составляться профиль реальной ра-
ботающей системы. Это нужно для того, чтобы «научить» систему обна-
ружения аномалий различать штатный режим работы ИС при изменении 
ситуации. Достоинством метода является теоретическая возможность об-
наружения новых, не описанных ранее атак. 

Известен ряд искусственных нейронных сетей (ИНС) для систем об-
наружения вторжений и нейронных сетей в области информационной без-
опасности таких как: 
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‒ Deep Instinct; 
‒ Neural networks for information security Google Brain Team; 
‒ A Deep Neural Network Based on Classification of Traffic Volume for 

Short-Term Forecasting Yanshan University School of Economics and 
Management; 

‒ Traffic Congestion Prediction Using Artificial Intelligence RMIT 
University. 
Ни одна из рассмотренных систем не подходит для образовательных 

целей вследствие того, что для подобных задач необходим доступный, 
легко читаемый линейный алгоритм со множеством комментариев, при 
этом система должна быть простой для понимания [2]. Также система 
должна быть не автоматизирована или иметь возможность переключения 
в режим без автоматизации, для того чтобы студенты могли вручную про-
извести настройки ИНС, сформировав этим более глубокое понимание 
темы [3]. Этим требованиям не соответствует ни одна из рассмотренных 
систем, следовательно, необходима разработка программы для создания, 
обучения и тестирования ИНС для обнаружения вторжений. 

В рассматриваемой разработке для создания нейронной сети исполь-
зован язык программирования python версии 3.8.10, а также следующие 
библиотеки: 

‒ tensorflow – для создания и обучения нейронной сети; 
‒ pandas – для обработки набора данных; 
‒ sklearn – для разделения набора данных при помощи функции 

train_test_split. 
Язык программирования python выбран вследствие того, что этот 

язык имеет развитые средства в области машинного обучения; библиотека 
tenserflow выбрана потому, что она является наиболее апробированной 
библиотекой для машинного обучения; библиотека sklearn выбрана из-за 
удобства функции train_test_split (разделяет выборку на тестовую и обу-
чающую); библиотека pandas выбрана вместе с библиотекой numpy т.к. 
эти библиотеки эффективно используются для работы с данными. 

Так как для достижения хороших результатов при обучении ИНС 
необходимо уже на этапе создания сети понимать структуру данных, на 
следующем шаге необходимо выбрать набор данных, на основе которого 
будет разработана и обучена нейронная сеть [4, 5]. Основными критерия-
ми, которые использовались при выборе датасета, были доступность, не-
сложность обработки и подробность описания. 

Самым подходящим вариантом по указанным критериям оказался 
набор данных KDD Cup 1999, который отлично подходит для учебных це-
лей: размеченный, доступный и имеющий низкую сложность обработки. 

При помощи tensorflow.keras.models.Sequential создана модель пря-
мого распространения. В эту модель при помощи функции добавлены 
слои с функцией активации ReLU. Схема ИНС изображена на рисунке 1. 
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Рисунок 1 – Структура ИНС 

 
Как показано на рисунке 1, нейронная сеть состоит из пяти слоев: 

‒ 1 входной; 
‒ 3 скрытых; 
‒ 1 выходной.  
Количество слоев подбиралось опытным путем в процессе обучения 

ИНС для достижения наилучшего результата. У всех слоев, кроме выход-
ного, есть дополнительный нейрон смещения и его функция активации – 
ReLU. В то время как выходной слой имеет функцию активации softmax. 
Такая структура сети обусловлена тем, что небольшое количество связей 
позволяет провести обучение достаточно быстро даже на слабых компью-
терах. На рисунке 2 изображена функция активации softmax [6]. 

 

 
 

Рисунок 2 – Функция активации softmax 
 
Эта функция имеет следующую формулу: 
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Она позволяет рассматривать выход нейронной сети как вектор ве-
роятностей. 

На рисунке 3 изображена функция ReLU [7]. 
 

 
 

Рисунок 3 – Функция активации ReLU 
 

Эта функция имеет следующую формулу: 
 

Для чтения набора данных использована функция pd.read_csv из 
библиотеки pandas. Так как заголовки отсутствуют в файле с набором 
данных, в аргумент header нужно передать значение None. Набор данных 
записан в переменную df. Для того чтобы добавить заголовки нужно зна-
чению df.columns присвоить значения из kddcup.names и outcome для ре-
зультата. 

Для обработки набора данных созданы две функции для кодирова-
ния дискретных и непрерывных значений. Для непрерывных значений ис-
пользована стандартизированная оценка (z-оценка, англ. Standard score, z-
score). Это улучшит результаты обучения т.к. распределит значения более 
равномерно. Для текстовых значений использованы фиктивные перемен-
ные (англ. dummy variable). Название функции, созданной для кодирова-
ния непрерывных значений – encode_numeric_zscore; она принимает два 
аргумента: df и name. В аргумент df передается набор данных, а в аргу-
мент name – заголовок обрабатываемого столбца. Для вычисления средне-
го значения по столбцу использована функция «pandas.DataFrame.mean». 
Для вычисления среднеквадратического отклонения функция 
«pandas.DataFrame.std». Z-оценка произведена по формуле: 

 
где n – новые данные, o – старые данные, m – среднее по столбцу 

значение, s –среднеквадратическое отклонение. 
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Название функции, созданной для кодирования дискретных значе-
ний – encode_text_dummy. Аргументы у этой функции аналогичны преды-
дущей.  

Использованная для обучения функция потерь – 
categorical_crossentropy. В машинном обучении кросс-энтропия является 
мерой расстояния между двумя распределениями вероятностей по одному 
и тому же базовому набору событий. Перекрестная энтропия является 
распространенным выбором функции потерь в нейронных сетях для задач 
классификации. Использованный для обучения алгоритм – Adam (сокра-
щение от «метод адаптивной оценки моментов», англ. Adaptive Moment 
Estimation). В этом оптимизационном алгоритме используются скользя-
щие средние как градиентов, так и вторых моментов градиентов.  

В результате обучения ИНС ошибка на тестовых данных составляет 
всего 0.85%. Другими словами, 99.15% угроз будет распознано и верно 
классифицировано этой нейронной сетью. 

Для тестирования нейронной сети написана отдельная программа. 
Эта программа использует данные, предварительно обработанные про-
граммой с github.  

Для загрузки весов сети использована функция 
«tf.keras.Model.load_weights» а для получения результатов – функция 
«tf.keras.Model.predict». 

Учебный практикум состоит из двух частей. Первая часть – создание 
и обучение нейронной сети. Вторая часть – тестирование нейронной сети. 
Время выполнения первой части составляет 2 академических часа, а вто-
рой части – 4 академических часа.  

Минимальные требования для выполнения первой части учебного 
практикума: 

‒ ОС: Windows 7 SP1 или выше (требуются права администратора для 
установки python и библиотек). 

‒ Свободное место на диске: 5 ГБ. 
‒ Оперативная память: 4 ГБ. 
‒ Соединение с Интернетом (для загрузки программ, наборов данных 

и библиотек). 
Минимальные требования для выполнения второй части учебного 

практикума: 
‒ ОС хоста: Windows 7 SP1 или выше. 
‒ Свободное место на диске: 10 ГБ. 
‒ Оперативная память: 14 ГБ (4 ГБ – хост, 6 ГБ – ubuntu и 4 ГБ – kali). 
‒ Виртуальные машины: ubuntu 18 и kali linux. 
‒ Соединение с Интернетом (для загрузки программ и библиотек). 
Первую часть учебного практикума можно разделить на следующие 

этапы: 
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‒ загрузка и установка Python; 
‒ загрузка и установка библиотек; 
‒ загрузка и анализ набора данных; 
‒ анализ программы для создания и обучения нейронной сети; 
‒ создание и обучение нейронной сети; 
‒ анализ результатов. 
Вторую часть учебного практикума можно разделить на следующие 

этапы: 
‒ установка пакета bro (старая версия zeek); 
‒ подготовка среды для сбора информации о трафике; 
‒ проведение атаки на виртуальную машину с СОВ на базе ИНС со-

зданной в первой части учебного практикума; 
‒ обработка и анализ собранного трафика при помощи bro; 
Основная операционная система: ubuntu-20.04.1, в которой необхо-

димо установить следующие зависимости: 
# net-tools – работы с сетевыми интерфейсами; 
# git – для того чтобы скачать исходники; 
# sendmail – для того чтобы отчеты без ошибок отправлялись и при-

ходили на локальный сервер; 
# zlib1g-dev – библиотека сжатия; 
# swig – свободный инструмент для связывания программ и библио-

тек, написанных на языках C и C++, с интерпретируемыми или компили-
руемыми языками; 

# python-dev – это пакет, содержащий файлы заголовков для API 
Python C; 

# libssl-dev – Этот пакет является частью OpenSSL криптографиче-
ских протоколов SSL и TLS для безопасной связи через Интернет. Он со-
держит библиотеки разработки, файлы заголовков и страницы руковод-
ства для libssl и libcrypto; 

# libpcap-dev – библиотека разработки и файлы заголовков для 
libpcap0.8; 

# bison – программа, предназначенная для автоматического создания 
синтаксических анализаторов по данному описанию грамматики; 

# flex (Fast Lexical Analyzer) – генератор лексических анализаторов; 
# g++ – традиционное обозначение GNU C++, свободно распростра-

няемого компилятора языка C++; 
# gcc (GNU Compiler Collection) – набор компиляторов для различ-

ных языков программирования, разработанный в рамках проекта GNU; 
# make – это инструмент, который контролирует создание исполняе-

мых файлов и других файлов, не являющихся исходными, из исходных 
файлов программы; 

# cmake (от англ. cross-platform make) – это кроссплатформенная си-
стема автоматизации сборки программного обеспечения из исходного кода.  
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Для сбора данных о сетевом трафике используется анализатор 
tcpdump. 

На рисунке 4 результаты обработки трафика без атаки. Нейронная 
сеть выдает верный результат normal (обычный трафик) с уверенностью 
0.999381. 

 

 
 

Рисунок 4 – Трафик, обработанный ИНС без проведенной атаки 
 
Проведение DoS-атаки на ИНС производится с виртуальной машины 

kali linux командой: 
hping3 -c 15000 -d 120 -S -w 64 -p 80 --flood --rand-source <ip адрес 

ubuntu> 
На рисунке 5 показаны результаты обработки трафика, собранного 

во время атаки на целевую машину. Нейронная сеть выдает правильный 
результат, реагируя на neptune (DoS-атака) с уверенностью 0.99840146. 

 

 
 

Рисунок 5 – Трафик, обработанный ИНС после DoS-атаки 
 

Таким образом, разработанная СОВ на базе ИНС показывает, во-
первых, хорошие результаты в обнаружении атак и, во-вторых, что самое 
главное, позволяет обучающимся по дисциплине «Защита сетевых ин-
формационных технологий» [8] в ходе практикума наглядно познакомить-
ся с процессом создания и обучения ИНС для СОВ. 
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Дальнейшая работа над совершенствованием практикума предпола-
гает расширение базы датасетов, включение в состав СОВ подсистемы 
сигнатурного анализа и апробацию системы в различных режимах, при-
ближенных к «боевым». 
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Блокчейн – это распределенная база данных, состоящая из непре-

рывной последовательной цепочки блоков, содержащих информацию. 
Блокчейн чаще всего ассоциируется с криптовалютами, такими как Bitcoin 
и Ethereum и несмотря на относительно короткую историю технологии, 
она все больше и больше входит в нашу жизнь.  

Помимо криптовалют технология блокчейн применяется для созда-
ния распределенных сетей обработки и обмена информации. Так плат-
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форма Ethereum применяется не только, для обмена одноименной крипто-
валюты, но и совершения любых сделок с любыми активами на базе так 
называемых смарт-контрактов. Также блокчейн уже начали применять 
крупные российские компании вроде Альфа-Банка и Роснефти, а также 
некоторые государственные учреждения в своих системах, не связанных с 
криптовалютой и платежными системами [1,2]. В рамках данной работы 
будут рассмотрены основные угрозы безопасности технологии блокчейн. 

Атака на маршрутизаторы 
В случае с публичными блокчейн-сетями узлы не соединены друг с 

другом напрямую, а через интернет-провайдеров. Тот факт, что узлы зача-
стую располагаются в разных странах и большая часть трафика проходит 
через инфраструктуру всего нескольких провайдеров, при этом многие 
пользователи устанавливают узлы не на собственном компьютере, а на 
виртуальных выделенных серверах.  

В таких условиях возникает угроза манипуляции маршрутизацией 
сети. В теории интернет-провайдеры могут направить трафик на ложные 
каналы и тем самым создать параллельную блокчейн-сети, либо создать 
задержку в добавлении нового блока, что приведет к практически полной 
остановке работы сети [3]. 

DDOS атаки 
Блокчейн сеть так же, как и любая сеть подвержена атаками типа 

Distributed Denial of Service (DDOS) – атакам, производимым одновремен-
но большим количеством компьютеров, с целью вызвать отказ в обслужи-
вании сети. 

Кроме примитивной перегрузки сети и узлов мусорными пакетами 
злоумышленник может воспользоваться особенностями технологии блок-
чейна, атакуя определенные его механизмы. Например, можно разделить 
транзакции на более мелкие, нагрузить блокчейн вычислением сложных 
смарт-контрактов, атаковать узлы (по аналогии с атакой Сибиллы), или 
подвергнуть атаке механизм достижения консенсуса. 

Для предотвращения атак используется ограничение размера блоков 
данных, число проверок подписи, которые может потребовать блок. Также 
существует возможность блокировать подозрительные узлы и транзакции 
[4]. На платформе Ethereum защита от DDoS атак осуществляется с помо-
щью требования платы за каждое вычисление [5]. 

Часто атака применяется для увеличения вероятности успеха атаки, 
51% о которой будет идти речь в следующем пункте. 

Атака 51 процента 
Согласно принципу работы блокчейн сетей узлы стараются поддер-

живать самую длинную цепочку блоков. 
Это подводит к так называемой атаке 51%. Если один или несколько 

участников сети получат больший вес в принятии решений, то они смогут 
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контролировать консенсус и включать в цепь блоков любые необходимые 
им данные [6]. Несмотря на наличие преимущества в один процент, изме-
нить записанную информацию очень сложно – необходимо вычислить 
хэш изменяемого блока и всех блоков, идущих после него. Потому зло-
умышленник скорее всего будет достраивать блоки к нужным веткам. 

В блокчейн-сетях с использованием криптовалют атака позволяет 
злоумышленнику провести атаку двойной траты, то есть потратить боль-
ше денег, что у него есть на самом деле. Необходимо создать несколько 
транзакций с использованием одних и тех же монет. В обычной ситуации 
узлы просто не включат эти транзакции в блок. Однако, в случае наличия 
больших прав на проверку, злоумышленник получит возможность вы-
строить собственную цепочку данных, которая будет считаться истинной 
[4,7]. 

Хотя блокчейн сообщество и уверяет, что эта атака маловероятна, но 
уже существуют известные случаи успешных атак: 

‒ атака 51% произошла в 2016 году на криптовалюты Etherium Krypton 
и Shift совместно с DDOS-атакой [8]. 

‒ в 2018 злоумышленниками успешно были атакованы как минимум 6 
крупных блокчейн-сетей, среди которых ответвление Bitcoin - 
Bitcoin Gold, Litecoin Cash и ZenCash. 

‒ в случае с Bitcoin Gold злоумышленникам удалось нанести ущерба 
общей суммой 18 миллионов долларов по текущему курсу монет. 
После атаки биржи стали исключать Bitcoin Gold из листинга – 
списка ценных бумаг, допущенных к торгам [3]. 
Одними из способов защиты от атак являются: 

‒ увеличение числа подтверждений для одобрения транзакций – для то-
го, чтобы подтвердить транзакцию необходимо подтверждение боль-
шего количества узлов, которые проверят блок на двойную трату. 

‒ сигналы о попытке осуществления атаки системы. Честные узлы в 
случае обнаружения некорректных данных могут отправить запрос 
на проверку блоков и поиск злоумышленника. 

‒ ограничение максимальных возможных прав проверки – пул узлов 
ограничивают в допустимых правах проверки, это может быть огра-
ничение вычислительной мощности или наличия денежной массы в 
зависимости от алгоритма консенсуса. В это случае все равно воз-
можен сговор пулов [3, 9]. 
В случае блокчейн-сетей с криптовалютой можно увеличить возна-

граждения за вычисление хэшей, предполагая, что злоумышленнику будет 
выгоднее получить вознаграждение честным путем, чем пытаться полу-
чить выгоду за счет double-spreading. Также при обнаружении атаки на 
сеть, валюта сразу упадет в цене, так как будет считаться не безопасной, 
что также может быть невыгодно для злоумышленника. Однако, сдержи-
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вающий фактор не сработает, если прибыль полученная от double-
spreading гораздо больше той, что он получил бы честным путем или це-
лью было скомпрометировать сеть [10]. 

Стоит отметить, что для крупных блокчейн-сетей стоимость атаки 
действительно может быть колоссальной, а вот для небольших сетей атака 
вполне реальна [11]. В таблице 1 продемонстрирована стоимость часа ата-
ки 51% на наиболее популярные блокчейн-сети с криптовалютой. 

 
Таблица 1 – Стоимость атаки 51% в час на популярные блокчейн-сети 

Bitcoin и Ethereum [12] 
 

Блокчейн-сеть 
Объем рынка  
валюты сети  

(доллары США) 

Криптографический 
алгоритм 

Стоимость 1 часа 
проведения атаки 

51% (доллары США) 

Bitcoin $355.17 млрд SHA-256 $716072 
Ethereum $67.76 млрд Ethash $418438 
Litecoin $12.51 млрд Scrypt $240755 
BitcoinGold $1.02млрд Zhash $2070 

 
Кроме того, в частных блокчейн-сетях злоумышленнику придется 

сначала получить доступ к доверенному узлу, что увеличивает сложность 
осуществления атаки. 

Атака Сивиллы 
Это самая популярная атака на одноранговую сеть. Атака основана 

на том, что сеть не может достоверно различать физические машины. Так 
злоумышленник может заполнить сеть подконтрольными ему узлами и 
манипулировать валидными транзакциями и создавать невалидные. При 
совершении атаки Сивиллы возникают следующие угрозы [13]: 

‒ Атакующий может отказаться передавать и принимать блоки, от-
ключив пользователей от сети и создав параллельную сеть; 

‒ Использовать атаку 51%. 
В централизованных сетях такие атаки исключаются с помощью эв-

ристических методов, например, требование, чтобы с одного IP создава-
лось ограниченной количество аккаунтов или использованием доверенно-
го сертификационного центра, который будет верифицировать узлы. Так-
же можно использовать оценку ресурсов. Система оценивает размер хра-
нилища, пропускную способность сети и другие параметры и определяет, 
принадлежат ли данные отдельным компьютера или одному атакующему.  

При использовании алгоритмов консенсуса Proof of Work сеть за-
щищена тем, что способность генерации блоков должна быть пропорцио-
нально вычислительной мощности. То есть мошеннику нужно обладать 
реальной вычислительной мощностью, которую нельзя подделать. Также 
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в частных блокчейн-сетях, где используется алгоритм Proof of Authority, 
злоумышленник попросту не может создавать доверенные узлы [4,14]. 

Взлом электронных подписей и хэш-функций 
Так как в блокчейне используется криптографические протоколы для 

создания электронных подписей и вычисление хэшей, то развитие кванто-
вых компьютеров представляет собой угрозу для блокчейн сетей. Конеч-
но, эксперты предсказывают, что до создания компьютера, способного 
взломать нынешние криптографические протоколы, у нас есть еще около 
десяти лет, но стоит учитывать эту угроз и учитывать это при выборе про-
токолов для использования в своей блокчейн сети [14,15]. 

Недостатки реализации конкретной блокчейн-сети 
Кроме уязвимостей самой технологии блокчейн необходимо учиты-

вать наличие уязвимостей в реализации конкретных блокчейн платфор-
мах, которые могут служить подспорьем для вышеперечисленных атак. 

Рассмотрим несколько примеров уязвимостей смарт-контрактов 
Ethereum. Смарт контракты – это программы, которые хранятся в распре-
деленном реестре и выполняют некоторый прописанный в них код в ответ 
на адресованные им транзакции. 

Уязвимости: 
1. Косвенное выполнение неизвестного кода – существует возмож-

но вызвать функцию с пустой сигнатурой. 
2. Повторных вход – при вызове функций других контрактов, вызы-

вающий контракт ждет выполнения вызываемого кода, но в этом случае 
существует возможность использовать вызываемым контрактом промежу-
точное состояние вызывающего контракта. 

3. Лимит требования платы за вычисление в безопасной функции 
send – функция пополнения другого адреса отрабатывает корректно толь-
ко в тех случаях, когда пополняемый адрес является адресом обычного 
пользователя, либо плата за вычисление контракта меньше лимита. 

4. Хранение секретов – переменным смарт-контракта не гарантиру-
ется секретность. 

5. Непредсказуемость состояния контракта – пользователь не может 
быть уверен в том, что транзакция будет выполнена при том же состоянии 
контракта, в котором он находился в момент отправки. 

6. Временная составляющая – в некоторых случаях логика контрак-
та зависит от времени. Временная метка транзакции зависит от времени 
блока, в который она включена. В силу некоторой свободы существует 
возможность использования узлом своего положения для выставления 
определенной временной метки для блока.  

Из-за существования данных уязвимостей были совершены некото-
рые крупные атаки на платформу Ethereum. Например, в 2016 году была 
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осуществлена атака DAO, использовавшая косвенное выполнение кода, 
злоумышленникам удалось перевести на свой адрес около 60 миллионов 
долларов [9,16]. Поэтому необходимо проводить проверки безопасности 
системы и своевременно обновлять программный код для устранения 
возможных уязвимостей. 
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Информационное обеспечение личной безопасности туристов является 

необходимым элементом системы безопасности туризма и залогом ком-
фортного и безопасного путешествия [1] в условиях пандемии COVID-19. 

Пандемия COVID-19 нанесла серьезный ущерб всей индустрии ту-
ризма. На многие месяцы фактически полностью перестали работать ту-
ристские организации по всему миру. Будущее международного туризма и 
по настоящее время остается туманным, однако внутренний туризм со 
временем стал возвращать свои позиции – многие туристы добровольно, а 
иногда за неимением альтернативы были вынуждены обратить свое вни-
мание на достопримечательности и места отдыха в стране (городе) своего 
проживания. Помимо прямого ущерба от «локдауна», такого как вынуж-
денная отмена туров и прекращение основной деятельности многих ту-
ристских фирм, был еще и косвенный ущерб. Он заключается в падении 
уровня доходов потенциальных туристов, которые были вынуждены со-
кращать свои расходы, в первую очередь, на такие необязательные затра-
ты, как путешествия. Перед правительствами разных стран остро встал 
вопрос о необходимости прямой и / или косвенной поддержки индустрии 
туризма, чтобы предприятия данной сферы не разорились и не закрылись 
окончательно; а население, занятое в туризме, не осталось без мест работы 
и источников дохода.  

В России обязанности в области информационного обеспечения воз-
лагаются как на лиц, осуществляющих туристскую деятельность (туропе-
раторов, турагентов), так и на федеральные органы исполнительной вла-
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сти (например, МИД России, Роспотребнадзор, Ростуризм, Росгидромет, 
МВД, ФСБ и другие), органы власти субъектов Российской Федерации и 
органы местного самоуправления [1]. 

Информация о безопасности туризма необходима туристу, структу-
рам туристского бизнеса как никогда. Информационное обеспечение лич-
ной безопасности туристов невозможно без создания национальной базы 
данных и информационного центра по вопросам защиты и безопасности 
туристов, предоставления точных статистических данных по уровню за-
болевания COVID-19 в разных станах, оценки риска отмены авиарейсов, 
введения ограничений принимающих стран, сертификации прививок и 
т.д., с которыми сейчас сталкиваются туристы и туроператоры. 

Туристские агентства должны наряду с рекламно-информационными 
и маркетинговыми материалами предоставлять последние данные по 
обеспечению безопасности туристов. Например, туроператор ООО «Пе-
тербургский магазин путешествий», который был основан в 2007 году и 
зарегистрирован в Едином реестре туроператоров под номером РТО 
003761, является членом ассоциации «Объединение Туроператоров в сфе-
ре выездного туризма «Турпомощь», сталкивается с серьезными пробле-
мами получения достоверной информации, которая бы не искажала и из-
лишне не драматизировала истинное положение дел [1, 2].  

Сфера деятельности ООО «Петербургского магазина путешествий» 
разнообразна и включает в себя три основных вида туризма – внутренний, 
международный въездной и международный выездной. Небольшой, но 
профессиональный и творческий коллектив компании состоит из специа-
листов, имеющих опыт формирования турпродукта не менее 5 лет, а за 
плечами руководства компании более чем 10-летний опыт управленческой 
работы в сфере туризма. 

Компания уделяет большое внимание работе с корпоративными кли-
ентами и организованными группами – коллективами школьников и сту-
дентов, крупными компаниями, творческим объединениям. ООО «Петер-
бургский магазин путешествий» может сформировать эксклюзивный тур 
по запросу, исходя из бюджета и интересов заказчика [1, 2]. 

Туроператорская деятельность обеспечивается большим информа-
ционным сопровождением – компания широко представлена в социаль-
ных сетях, в том числе в ВКонтакте и Инстаграме. Собственный сайт был 
обновлен недавно, отвечает современным требованиям, имеет хорошую 
визуальную составляющую и оставляет приятные впечатления в плане 
комфортабельности работы. 

Компания специализируется на регулярных экскурсионных турах не 
очень большой продолжительности (как правило, не более нескольких 
дней) по городам России и ближнего зарубежья (Финляндия и Прибалти-
ка). На данный момент из-за различных ограничений вследствие пандемии 
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турфирма занимается исключительно внутренним туризмом. Компания 
также организует экскурсионные туры по Абхазии и Крыму, сочетая с от-
дыхом на море.  

Среди туров по России можно выделить основные направления: 
– Северо-запад России (Карелия, Ленинградская, Псковская и Нов-

городская области), что объясняется близким расположением к г. Санкт-
Петербургу; 

– Центральная Россия (Москва, Московская область и прилегающие 
к ней регионы) – историческое ядро Руси и сердце страны; 

– Крым, Краснодарский край и Абхазия – благодаря возможности 
совмещения пляжного и экскурсионного отдыха; 

– Европейский Север (Архангельская, Вологодская и Мурманская 
области) – богатое историко-культурное наследие. 

В этих условиях в России было принято решение стимулировать 
внутренний туризм косвенным путем, а именно возвратом части потра-
ченных на тур или проживание средств туристам обратно на карту пла-
тежной системы «Мир».  С августа 2020 года было осуществлено 3 этапа 
действия программы: в августе, с октября по декабрь. Третий этап старто-
вал 18 марта и продлится до 15 июня 2021 года [2]. 

Согласно мнению экспертов [3,5,6], трудно переоценить значимость 
программы для туристической отрасли: 97% всех оформляемых туров по 
России участвует в «туристическом кэшбэке». Падение уровня жизни се-
рьезно сказалось на финансовых возможностях россиян путешествий, 
большинство вынужденно экономить, за редким исключением в виде не-
которых госслужащих и бюджетников, чьи доходы практически не по-
страдали. Клиенты предпочитают максимально снижать цену, отказываясь 
от дополнительных услуг, таких как повышение в классе отеля и приобре-
тение факультативных экскурсий. За прошедший год произошло ослабле-
ние курса национальной валюты, и цены на поездки по стране также уве-
личились. Несмотря на это, нельзя сказать, чтобы средняя сумма чека уве-
личилась.  

Среди позитивных изменений можно отметить падение спроса на 
двухдневные туры, так как на них не распространяется программа кэшб-
эка. Поэтому все предпочитают приобретать как минимум трехдневные 
туры. 

Подводя итоги анализа, можно с уверенностью утверждать, что те 
туроператоры и турагентства, которые не участвуют в программе кэшб-
эка, не могут рассчитывать на новых клиентов. 

Результаты анализа эффективности программы «туристический 
кэшбэк» показали ее исключительную важность для выживания предпри-
ятий туристской индустрии. Необходимо продолжать поддерживать ин-
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формационное обеспечение туризма в России, помогать туроператорам и 
турагентствам, предприятиям ресторанно-гостиничной сферы. 
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На сегодняшний день социальные сети – одна из самых быстрораз-

вивающихся сфер. Практически каждый имеет активный аккаунт хотя бы 
в одной из них, но не каждый понимает объемы имеющейся информации 
на нем. Любой используемый аккаунт в какой-либо социальной сети име-
ет массу информации о пользователе, часть хранится в открытом доступе, 
часть – доступна лишь владельцу аккаунта, либо тому, кто имеет данные 
для авторизации. К сожалению, не все пользователи знают, какие техно-
логии позволяют обезопасить их данные. 

В своей работе я хочу рассказать об известных мне способах защиты 
пользовательских аккаунтов и узнать о новых технологиях, позволяющих 
злоумышленникам заполучить спрятанные данные. 

Контроль доступа. Контроль доступа – функция системы, обеспе-
чивающая технологию безопасности, которая разрешает или запрещает 
доступ к определенным типам данных, основанную на идентификации 
субъекта, которому нужен доступ, и объекта данных, являющегося целью 
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доступа. В случае с социальными сетями, определенным типом данных 
являются личные данные пользователя.  

Социальные сети. Социальная сеть (сокр. соцсеть) – онлайн-
платформа, которая используется для общения, знакомств, создания соци-
альных отношений между людьми, которые имеют схожие интересы или 
офлайн-связи, также для развлечения (музыка, фильмы) и работы.  

Так как сейчас любые люди, тем более знаменитости или полити-
ки, имеют профили в соцсетях, у посторонних нарастает интерес к их 
личным жизням, и любой смелый готов потратить время, чтобы ее за-
получить. Из-за этого появляется потребность в технологиях контроля 
доступа.  

Технологии контроля доступа 
2FA. Двухфакторная аутентификация наиболее известный и сейчас 

способ защиты аккаунта. Двухфакторная аутентификация или 2FA – это 
метод идентификации пользователя в каком-либо сервисе, где использу-
ются два различных типа аутентификационных данных. Смартфоны стали 
неотъемлемой частью нашей жизни, поэтому одноразовый пароль генери-
руется или с помощью специального приложения (например, Google 
Authenticator), или приходит по SMS – это максимально простой и друже-
ственный к пользователю метод.  

Преимущества ДФА через телефон: 
‒ Не нужны дополнительные способы получения кода, потому что мо-

бильное устройство всегда под рукой. 
‒ Код подтверждения постоянно меняется, а это безопаснее, чем од-

нофакторный логин-пароль. 
Недостатки ДФА через телефон: 

‒ Мобильный телефон должен ловить сеть, когда происходит аутен-
тификация, иначе сообщение с паролем просто не дойдет.  

‒ Необходимо сообщить номер мобильного телефона, из-за чего, 
например, в будущем может приходить спам. 

‒ Текстовые сообщения (SMS), которые, поступая на мобильный те-
лефон, могут быть перехвачены.  

‒ Текстовые сообщения приходят с некоторой задержкой, так как не-
которое время уходит на проверку подлинности. 

‒ Современные смартфоны используются для получения как почты, 
так и SMS. Как правило, электронная почта на мобильном телефоне 
всегда включена. Таким образом, все аккаунты, для которых почта 
является ключом, могут быть взломаны. 
Управление аккаунтами на протяжении всего жизненного цик-

ла. Некоторая важная личная информация может быть украдена со ста-
рых, недостаточно защищенных аккаунтов. В случае если подобные суще-
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ствуют, их стоит либо удалить с сервиса, либо сменить пароли с исполь-
зованием новейших проверенных технологий. Иначе данные будут в 
опасности.  

Автоматически генерируемые пароли. Ежегодно, различные ИБ 
компании выкладывают «Топ паролей», и речь идет вовсе не о самых без-
опасных, а наоборот о наиболее глупых и угадываемых паролях. В подоб-
ную статистику входят пароли содержащие имена пользователей, имена 
их питомцев, подряд идущие цифры или буквы, угадываемые фразы или 
слова и т. д. Именно поэтому относительно недавно стали популярны ге-
нерируемые пароли. 

Автоматически генерируемый пароль – система, предлагаемая таким 
браузером как Firefox, генерирующая длинный набор букв, специальных 
символов и цифр, удовлетворяющий многим требованиям. Такие пароли 
не будут содержать слова или подряд идущие цифры, буквы, и никогда не 
будет совпадать с когда-либо сгенерированным паролем. К сожалению, 
подобный пароль может быть украден способом полный перебор, когда 
злоумышленник использует ПО, полностью перебирающее любые симво-
лы, но для этого необходимы достаточно мощный компьютер и очень 
много времени. 

Менеджеры паролей. Хранение паролей в каких-либо файлах на ПК 
вовсе не безопасный способ. Для хранения относительно недавно появи-
лись менеджеры паролей.  

Менеджер паролей – программное обеспечение, которое помогает 
пользователю работать с паролями и PIN-кодами. У подобного программ-
ного обеспечения обычно имеется местная база данных или файлы, кото-
рые содержат зашифрованные данные пароля. Многие менеджеры паро-
лей также работают как заполнитель формы, то есть они заполняют поле 
пользователь и данные пароля автоматически в формах. Обычно они реа-
лизованы как расширение браузера. Из определения видно, что такой спо-
соб многим безопаснее хранения данных на физических носителях или в 
файлах компьютера, потому что данные зашифрованы, и не могут быть 
просто украдены. 

Поведение пользователей. Фишинг – метод социальной инжене-
рии, который киберпреступники используют, чтобы обманом заставить 
людей передать конфиденциальную информацию. Для защиты от подоб-
ной атаки необходимо лишь не говорить никому и ни при каких условиях 
свои аутентификационные данные. Тем более в интернете, где они могут 
быть запросто украдены. 

Все перечисленные технологии контроля доступа могут быть ис-
пользованы одновременно, но и по отдельности принесут свою пользу. 
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За всю историю сети Интернет, она переживала многие последова-

тельные этапы как «диктатуры» (изначально создавалась как военная раз-
работка, следовательно, очень закрытая; расширение полномочий амери-
канских спецслужб после терактов 11 сентября 2001 года [1]; китайский 
«Great Firewall» и др. [2]), так и «демократии» (создание новых протоко-
лов, появление блокчейн технологии и т.д.). Смотря на данные историче-
ские вехи, становится видно, что противостояние цифровой «диктатуры» 
и «демократии» сводится к проблеме «броня-снаряд». Конечно, государ-
ству или большим корпорациям выгодно контролировать своих граждан 
или рабочих в том числе и в цифровом пространстве. Но насколько это 
оправдано, какие меры предпринимаются теми, кто находится по другую 
сторону баррикад и к чему может привести данное противостояние в 
условиях современности? 

В данной работе будут подробно рассмотрены понятия «цифровой 
диктатуры» и «цифровой демократии», приведены примеры использова-
ния данных концепций и проведен их анализ. 

Понятие цифровой демократии и цифровой диктатуры 
Что же заключается в понятиях «цифровая диктатура» и «цифровая 

демократия»? Под цифровой диктатурой в современном инфополе пони-
маются различные ограничения, меры, сопутствующие усилению кон-
троля над отдельными личностями и/или юридическими лицами, пред-
принимаемые чаще всего государством и/или государственными структу-
рами. Цифровая же демократия в данной работе будет рассматриваться не 
как особая форма политической демократии, но как противопоставление 
вышеописанному понятию цифровой диктатуры, т.е. меры, предпринима-
емые программистами-энтузиастами, отдельными компаниями, обще-
ственными или политическими деятелями, или даже отдельными государ-
ствами для расширения свободы поиска информации, слова, совести, дей-
ствия, самовыражения, и т.д. в Интернете. 

Методы государственного и корпоративного контроля в Интер-
нете  
В настоящее время используются различные методы контроля в Ин-

тернете. Самый известный и, возможно, наиболее успешный – китайский 
“Great Firewall”, который в купе с системой социального рейтинга, успеш-
но внедренной в этом году, дает государству полный контроль над личной 



61 

жизнью практически каждого жителя страны [3]. Отдельные корпорации 
(что характерно, тоже из Китая) такие как Huawei, Hikvision, Dahua и ZTE 
поставляют решения для работодателей для контроля своих работников 
при помощи различных устройств и приложений. Самые известные из 
них – это WeChat Work и DingTalk («Соглядатай»). И если первый просто 
использует встроенные функции для оповещения и контроля посещения 
приложения для сбора данной статистики, то второе приложение не толь-
ко требует ежедневых отчетов, но и даже следит за геолокацией пользова-
теля и способно предоставлять данную информацию третьим лицам [2]. 
Также известно, что спецслужбы США активно используют различные 
системы для слежки за своими гражданами в сети. Это стало настолько 
беспрецедентным случаем вмешательства в личную жизнь, что в 2016 был 
принят так называемый «Акт о свободе». Однако следует подчеркнуть 
важный момент: полномочия на слежку не были полностью отозваны, они 
так и остались расширенными. С точки зрения американцев, они, по край-
ней мере формально, продемонстрировали свою эффективность: с 2001 
года крупных террористических актов в Америке не происходило [1].  

Плюсы и минусы контроля в Интернете 
Как можно заметить, у цифрового контроля есть неоспоримые плю-

сы: уменьшение уровня преступности, возможность предотвращать терак-
ты, да и в общем-то, если абстрагироваться от этической составляющей, 
такой контроль позволяет функционировать государству или компании 
более эффективно. Государство – это один огромный механизм, которому 
в современных реалиях, а особенно в реалиях пандемии COVID-19, необ-
ходима четкая структура и отлаженность действий всех составляющих. 
Даже сквозь призму истории мы навряд ли сможем найти хоть одно госу-
дарство, основанное исключительно на принципах человеческой самоор-
ганизации.  

Однако, с другой стороны, подобный тотальный контроль над свои-
ми гражданами о стороны китайского правительства уже выглядит, как 
антиутопия на подобие «Мы» Е. И. Замятина или «1984» Джорджа Оруэл-
ла. Конец XX- начало XXI века – это время расцвета человеческой свобо-
ды и открытости и поэтому скорее всего ни один здравомыслящий чело-
век не скажет, что ему нравится подобное вмешательство в его личную 
жизнь. 

Принципы цифровой демократии 
Как уже было сказано выше, «цифровая демократия» в рамках дан-

ной работы является противопоставлением «цифровой диктатуре». По су-
ти, цифровая демократия декларирует всеобщую свободу в Интернете, от-
сутствие контроля со стороны государства или других структур, наличие 
личного пространства для каждого пользователя. Цифровая демократия, 
как и обычная политическая демократия, ставит на первое место личность, 
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ее стремления и желания. При цифровой демократии реализуются прин-
ципы «твой голос обязательно будет услышан» и «именно ты решаешь, 
как тебе жить». Это все, безусловно, дает большой простор для самореа-
лизации в сети. При таком подходе люди получают больше возможностей 
для самоорганизации и для продвижения своих идей в массы. Не стоит 
также забывать и о новейшей технологии блокчейн. Данные, которые пе-
редаются с ее помощью, почти невозможно отследить третьим лицам и 
тем более взломать. Эта технология вместе с системами прокси серверов и 
VPN возможно сможет свести на «нет» все попытки государственного 
вмешательства в личные жизни граждан. 
Плюсы и минусы цифровой демократии 

Плюсы цифровой демократии видны без какого-либо анализа: ника-
кого контроля за действиями или информацией, а значит и уменьшение 
критических утечек личной информации, которые как раз-таки и происхо-
дят из-за ее централизованного сбора. Возможность реализовать свои ам-
биции или поделиться своими идеями с любым человеком на планете и 
получить отклик. Однако, необходимо помнить, что подобная свобода 
неизбежно приведет к росту уровня преступности, к повышению попу-
лярности опасных для общества радикальных политических идей, распро-
странение запрещенного нынешним цифровым законодательством кон-
тента и т.д.  

Влияние данных тенденций на вероятное будущее Интернета 
Уже сейчас предпринимаются различные меры по ограничению сво-

боды людей в Интернете: Китайский файрволл и рейтинговая система, 
«закон Яровой» от 2016 года, расширение полномочий для американских 
спецслужб и еще многое другое, что не освещается в прессе. Но в то же 
время мы видим создание технологий, которые позволяют обходить все 
эти блокировки и продолжать находить любую информацию в Интернете. 
На данном этапе победу в исторической битве начинает одерживать дик-
татура ввиду некоторых объективных причин, таких как мировая панде-
мия COVID-19, начало нового экономического кризиса и др. Да и в прин-
ципе человек современности утрачивает дорого завоеванную свободу и 
становится куклой на ниточках, всеми движениями которой руководит не-
видимый ей кукловод. Пока неясно, будет ли это временным отступлени-
ем или цифровая автократия воцарится всерьез и надолго. Возникнут ли 
“Темные десятилетия цифровых технологий” по аналогии с Темными сто-
летиями Средневековья? Во всяком случае, горизонты будущего стано-
вятся все темней и темней. Правда, стоит заметить, что ситуация не вы-
глядит совсем уж безнадежной. Как было сказано во введении, имеет ме-
сто быть типовой конфликт «снаряд – броня». Как только усовершенство-
ванные снаряды начинают пробивать имеющуюся броню, возникают но-
вые сплавы, дающие, по крайней мере, временную защиту [1].  
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Споры о том, к чему приведет это «противостояние», в связи с новой 
угрозой мирового кризиса из-за пандемии начались с новой силой. Мно-
гие пессимистично верят в то, что в скором времени корпорации и госу-
дарственный аппарат будут контролировать буквально каждый наш шаг, 
каждый взгляд и возможно даже мысли. Кто-то настроен более реали-
стично и думает, что так или иначе найдется способ обойти все блокиров-
ки и избежать внимания «шпионских» программ с помощью стремительно 
развивающихся технологий блокчейна и других. Я же думаю, что еще не 
настало время для паники, однако задуматься над своим цифровым буду-
щим уже сейчас следовало бы каждому из нас. 
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Объектом исследования в данной работе являются ботнеты – ком-

пьютерные сети, состоящие из некоторого количества хостов с запущен-
ными ботами – автономным вредоносным программным обеспечением, 
управляющемся дистанционно с сервера. Сервер используется для связи 
со всеми зараженными компьютерами и отправкой на них определенных 
команд, обычно ведущих к нанесению вреда цели злоумышленника. 

Предметом исследования являются методы заражения компьютера 
жертвы вирусной атаки ботом, жизненный цикл функционирования про-
граммы, включающий запуск, совершение каких-либо вредоносных дей-
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ствий на компьютере жертвы под управлением злоумышленника с серве-
ра, а также прекращение функционирования вредоносного ПО (клиента 
ботнета). 

Геолокация серверов управления и контроля ботнетов в настоящее 
время неутешительная. Россия занимает первое место: после нескольких 
лет в качестве ведущей страны по размещению серверов управления и 
контроля ботнетов, США уступили первое место в 2019 году России, в ко-
торой наблюдается рост трафика командных управлений ботнетов на 
143%. Причиной таких изменений может служить то, что правоохрани-
тельные органы в меньшей степени сосредоточены на злоупотреблении 
Интернетом в России, чем в западных странах, и многие из тех, кто предо-
ставляет Интернет-инфраструктуру в России, имеют более слабые проце-
дуры регистрации. 

Для того, чтобы понять суть ботнет-сетей, необходимо изучить их 
жизненный цикл. Обычно он содержит несколько этапов (рисунок 1). Вы-
деляют этапы концепции, распространения, взаимодействия, маркетинга, 
выполнения атаки и оценки результатов атаки. 

 

 
 

Рисунок 1 – Этапы жизненного цикла ботнет-сети 
 
Первый этап жизненного цикла предполагает выявление концепции. 

Данная стадия предполагает выявление конструктивных характеристик в 
зависимости от конкретной задачи, которую должна выполнять ботнет-
сеть. Два ключевых процесса составляют основную часть этого этапа, а 
именно: проектирование и разработка. Этап проектирования представляет 
собой конкретизацию организационной структуры ботнет-сети. Возмож-
ными вариантами такой структуры может стать: 
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1) централизированная структура – данная структура является самой 
распространенной и предполагает использование одного выделенно-
го командного сервера для координации всех зараженных компью-
теров; 

2) децентрализированная структура – в случае использование децен-
трализированной архитектуры передача команд на выполнение осу-
ществляется между самими ботами. Для построения такой архитек-
туры используется технология P2P; 

3) гибридная структура – предполагает существование нескольких под-
сетей ботнета, являющихся равноправными. Каждая из подсетей 
управляется через выделенный узел. 
Следующий этап жизненного цикла ботнет-сетей – распространение. 

Обычно этого можно достичь через эксплуатацию слабых мест узлов и 
установкой на них ботов. К примеру, можно использовать программные 
уязвимости, либо социальную инженерию. В первом случае происходит 
прямая эксплуатация уязвимостей удаленного узла, во втором случае мо-
жет использоваться электронная почта и мгновенные сообщения. 

Этап взаимодействия включает в себя два разных процесса и содержит 
описание взаимодействия между администратором командного сервера бот-
нета и ботами. Первый процесс представляет собой регистрацию зараженно-
го узла как функционирующей части ботнет-сети. Второй же – обеспечение 
управляющей связи в ботнете между ботами и управляющим сервером. Зло-
умышленник, владеющий ботнет-сетью, должен поддерживать связь с зара-
женными компьютерами через управляющий канал. Через этот канал прохо-
дят передача команд от командного сервера к ботам и операции техническо-
го обслуживания ботнета (учет членства, обновление кода и т.д.). 

Этап маркетинга предполагает наработку клиентской базы для бот-
нета путем размещения информации о нем на различных закрытых фору-
мах, содержащей возможности и преимущества ботнет-сети. После того, 
как клиенты будут найдены, злоумышленник, к примеру, сдает в аренду 
или продает некоторые услуги ботнета с целью получения денежной при-
были и монетизации. 

Этап выполнения атаки заключается в отправке злоумышленником с 
управляющего сервера команды для ботов. Набор команд может варьиро-
ваться от ботнета к ботнету и включать в себя список возможных атак. 

Этап оценки результатов атаки является подведением итогов успешно-
сти или неуспешности выполненной атаки, являющейся главной целью лю-
бой ботнет-сети. Этот этап служит для контроля реализации цели ботнета. 

В ходе жизненного цикла ботнета как правило применяются разные 
дополнительные инструменты, предназначенные, как правило, для сокры-
тия ботнета от средств защиты. Примерами сокрытия могут служить: 

‒ IP спуффинг; 
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‒ email спуффинг; 
‒ полиморфизм; 
‒ обфускация кода; 
‒ шифрование. 

В результате выполнения работы был разработан лабораторный 
практикум для углубленного изучения угроз ботнет-сетей в операционной 
системе Windows. Данный практикум будет использован в учебном про-
цессе в дисциплине «Вычислительные сети. Контроль безопасности в 
компьютерных сетях». 

Для учебных целей в качестве оптимальной структуры была выбрана 
архитектура «клиент-сервер» с использованием протокола UDP для связи. 

Программы “Botnet_client” и “Botnet_server” были написаны на язы-
ке C# с использованием среды разработки Visual Studio и библиотеки 
Sharppcap. 

Программа-клиент представляет собой исполняемый .exe файл, 
набор библиотек для функционирования программы и файл настроек. 
Жертва вирусной атаки может инфицировать свой компьютер, сделав его 
ботом, путем скачивания либо архива с файлами программы, либо устано-
вочного файла. 

В результате анализа существующих типов атак, применяемых в 
ботнет-сетях и троянах удаленного доступа, был составлен список команд 
ботнета, которые будут исполнятся на клиентах и посылать результат вы-
полнения серверу: 

1) создание, запуск, удаление, загрузка, просмотр, изменение файла; 
2) совершение DDoS-атаки (UDP-flood) – отправка множества мусор-

ных датаграмм на конкретный IP и порт; 
3) совершение DDoS-атаки (Ping-flood) – отправка множества ICMP-

сообщений – эхо-запросов на сайт; 
4) совершение DDoS-атаки (SYN-flood) – отправка множества SYN-

запросов для переполнения очереди подключения к сайту; 
5) выполнение одной или нескольких консольных команд с отправкой 

на сервер вывода в консоль; 
6) запуск клиппера (перехват содержимого буфера на момент исполне-

ния команды); 
7) запуск кейлоггера (перехват нажатий клавиш на зараженном компь-

ютере в заданном интервале времени); 
8) запуск сниффера (перехват сетевых пакетов ETH, IP, TCP, UDP). Пе-

рехватывать можно пакеты с любого доступного сетевого интерфей-
са, список которых можно получить на сервере после соответству-
ющего запроса у клиента. 
Также была решена задача встраивания программы клиента в систе-

му – при первом запуске программа создает свою копию и копию всех не-
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обходимых файлов в папку AppData. После процесса копирования про-
грамма добавляет себя в планировщик заданий – при каждом запуске ком-
пьютера программа автоматически запускается. 

Еще одним рассмотренным аспектом была маскировка пакетов от 
сервера к клиенту и обратно. Был реализован собственный алгоритм заме-
ны символов для последующей их передачи с помощью UDP-пакетов и 
расшифровка на конечных компьютерах. 

На основании полученных экспериментальных данных были оце-
нены косвенные и прямые признаки возможного заражения компьютера 
ботом, по которым можно определить его присутствие для последующе-
го удаления этого вредоносного программного обеспечения с компью-
тера. 
Перспективы дальнейших исследований – разработка программной си-
стемы обнаружения и блокирования ботнет-сетей путем выявления управ-
ляющего трафика и трафика распределенных атак типа «отказ в обслужи-
вании». 
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В современных условиях, характеризуемых кризисными явлениями 
конца XX – начала XXI в., в мировом сообществе обостряются проблемы 
безопасности. Необходимость решения этих проблем приобретает особую 
актуальность в условиях беспрецедентной информационной революции, 
формирования информационного общества, характеризуемого технологи-
ческой проницаемостью границ государства. 

Усиление значимости информационных ресурсов и технологий в по-
литике, экономике, в других областях, является существенным фактором 
обеспечения стратегических интересов страны на международной арене. 
Вместе с тем, надо учитывать, что научно-технический прогресс, появле-
ние и внедрение электронных, сетевых технологий, помимо позитивных 
аспектов, влечет еще и негативные последствия, в частности, появления и 
распространения информационных угроз. Как результат – проявление 
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тесной взаимосвязи информационной и иных составляющих националь-
ной безопасности РФ и других стран [1]. 

Информационная безопасность являясь составной частью общей 
системы национальной безопасности, в последнее время занимает все бо-
лее существенное место, становясь, по сути, системообразующей основой 
обеспечения других составляющих национальной безопасности (рис. 1). 

 

 
 

Рисунок 1 – Роль и место информационной безопасности  
в системе национальной безопасности 

 
Доктрина информационной безопасности Российской Федерации, 

утвержденная Указом Президента Российской Федерации от 5 декабря 
2016 г. №646 указывает, что «информационные технологии приобрели 
глобальный трансграничный характер и стали неотъемлемой частью всех 
сфер деятельности личности, общества и государства. Их эффективное 
применение является фактором ускорения экономического развития госу-
дарства и формирования информационного общества». 

С технической точки зрения речь идет о формировании киберпро-
странства. Особенностью киберпространства является необыкновенно вы-
сокая и все нарастающая интенсивность атак, обусловленная масштабом 
киберпространства, множественностью всевозможных и разнохарактер-
ных связей.  

Специалисты отмечают, что количество преступлений в киберпро-
странстве растет самыми быстрыми темпами. При этом киберпростран-
ство с его технологичными возможностями должно восприниматься не 
только как современное средство коммуникации и обработки информа-
ции, которое может использоваться в преступных целях, но и как эффек-
тивное средство предупреждения киберпреступлений [2,3]. Киберпре-
ступность характеризуется противозаконной деятельностью, в которой 
техническая инфраструктура киберпространства используется в целях 
преступления или является целью преступления, или где киберпростран-
ство является источником, инструментом, целью или местом преступле-
ния.  
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Сегодня уже можно констатировать, что наступило время, не про-
сто киберпреступлений, а кибертерроризма и кибервойн.  

В этих условиях обоснованно будет говорить об актуальной задаче 
обеспечения безопасности киберпространства – обеспечении кибербез-
опасности. [4]. При этом киберпространство можно рассматривать, как 
некоторую виртуальную область, состоящую из взаимосвязанной сети 
распределенных инфраструктур, созданных на базе информационных 
технологий, включая Интернет, телекоммуникационные сети, компью-
терные системы. В последние годы для описания такого рода сложных 
гибридных систем, включающих в себя как информационные, так и фи-
зические объекты, и процессы, используется термин «киберфизические 
системы» (cyber-physical systems – CPS). CPS – это системы, состоящие 
из различных природных объектов, искусственных подсистем и управ-
ляющих контроллеров, позволяющих представить такое образование как 
единое целое. [5]. 

Предшественниками CPS можно считать встроенные системы ре-
ального времени, распределенные вычислительные системы, автоматизи-
рованные системы управления и т.п. Термин CPS, по сути, является обоб-
щением этих множественных понятий. 

Специфическую разновидность CPS, нарушение (или прекращение) 
функционирования которых, в следствии массированного деструктивного 
информационного воздействия, могут стать причиной наступления тяж-
ких последствий, представляет критическая информационная инфраструк-
тура(КИИ). 

В Федеральном законе №187-ФЗ от 26.07.2017 «О безопасности 
критической информационной инфраструктуры» это понятие определяет-
ся как совокупность объектов критической информационной инфраструк-
туры (КИИ), и сетей электросвязи, используемых для организации взаи-
модействия таких объектов. 

При этом под объектами критической информационной инфра-
структуры понимаются информационные системы, информационно-
телекоммуникационные сети, автоматизированные системы управления 
субъектов критической информационной инфраструктуры.  

Ранее используемое понятие ключевой системы информационной 
инфраструктуры (КСИИ) в №187-ФЗ, определено как значимый объект 
критической информационной инфраструктуры – объект критической ин-
формационной инфраструктуры, которому присвоена одна из категорий 
значимости и который включен в реестр значимых объектов критической 
информационной инфраструктуры [6].  

Подавляющее число объектов КИИ – это АСУ технологическими и 
организационно-техническими процессами (АСУ ТП, АСУ силами и сред-
ствами). В 2020 году признаны опасными 53% всех выявленных уязвимо-
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стей, рассказала президент компании InfoWatch Наталья Касперская со 
ссылкой на данные Международной системы оценки уязвимостей CVSS 
(Common Vulnerability Scoring System). В АСУ ТП за первые шесть меся-
цев 2020 года обнаружено 365 новых уязвимостей, отмечен десятипро-
центный рост в сравнении с первым полугодием 2019 года [7]. 

В [8] отмечается частота упоминания специалистами основных 
трендов в области информационной безопасности на 2021 год.  

Основные темы по частоте их упоминания: 
‒ широкий фронт атаки, разрозненная инфраструктура, «удаленка» и 

домашний офис; 
‒ атаки на инфраструктуры и новые технологии; 
‒ утечки данных, фишинг, социнженерия, шпионаж; 
‒ машинное обучение, искусственный интеллект, автоматизация; 
‒ рост киберпреступности и количества атак; 
‒ безопасность как сервис. 

Эти обстоятельства требую совершенствования системы мер защи-
ты информации. Федеральный закон «Об информации, информационных 
технологиях и защите информации» определяет защиту информации как 
принятие правовых, организационных и технических мер. 
Объединить в себе всю имеющуюся информацию по вопросам защиты 
информации, четко определить направления ее защиты, реализовать на 
практике спланированные руководством предприятия меры по защите 
информации – приоритетная задача организационной составляющей си-
стемы защиты информации. 

Организационная защита – это регламентация производственной 
деятельности и взаимоотношений исполнителей на нормативно-правовой 
основе, исключающей или существенно затрудняющей неправомерное 
овладение конфиденциальной информацией и проявление внутренних и 
внешних угроз.  

Организационная работа предполагает разработку политики ин-
формационной безопасности(ПИБ) и совокупности организационно-
распорядительных мер и документов, а также методологий и технических 
решений, являющихся основой для создания системы защиты информа-
ции, информирование персонала о необходимости соблюдения правил 
безопасности и возможных последствиях их нарушения, как для организа-
ции, так и для самого сотрудника. 

Эти документы, основанные на международном законодательстве и 
законах Российской Федерации и нормативных актах, дают необходимую 
правовую базу службам безопасности и отделам защиты информации для 
проведения всего спектра защитных мероприятий, взаимодействия с 
внешними организациями, привлечения к ответственности нарушителей 
и т. п.  
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Опыт показывает, что для успеха в обеспечении информационной 
безопасности в пределах организации необходима четкая регламентация за-
дач и действий, отражающих конечные цели, а также представление взгля-
дов, требований руководства по обеспечению информационной безопасно-
сти всем участникам информационно-производственного процесса [9].  

ПИБ – это совокупность документированных управленческих ре-
шений, представляющих систематизированное изложение целей, задач, 
принципов и способов достижения информационной безопасности, обес-
печивающих защиту информации и ассоциированных с ней ресурсов.  

При разработке политики безопасности необходимо придерживать-
ся следующих основных правил: 

‒ политика безопасности на более низких уровнях должна полно-
стью подчиняться соответствующей политике верхнего уровня, а 
также действующему законодательству и требованиям государ-
ственных органов. 

‒ текст политики безопасности должен содержать только четкие и 
однозначные формулировки, не допускающие двойного толкования. 

‒ текст политики безопасности должен быть доступен для понима-
ния тех сотрудников, которым он адресован. 
Основные требования к политике безопасности – политика без-

опасности должна быть: а) реалистичной, б) выполнимой, в) краткой, 
г) понятной, д) эффективной.  

Общий жизненный цикл политики информационной безопасности 
включает в себя ряд основных шагов: 

1. Проведение предварительного исследования состояния информаци-
онной безопасности. 

2. Разработка политики безопасности. 
3. Внедрение политики безопасности. 
4. Анализ соблюдения требований внедренной политики безопасности 

и формулирование предложений по ее дальнейшему совершенство-
ванию.  
Этот шаг может разбиваться на два самостоятельных этапа – аудит 

(контроль) и пересмотр (корректировка) политики информационной без-
опасности (рис. 2). Этот цикл может повторяться несколько раз в целях 
совершенствования организационных мер в сфере защиты информации и 
устранения недоработок. 

По своей сути, политика информационной безопасности – это органи-
зационно-правовой и технический документ одновременно, играющий роль 
стратегического фактора в обеспечении ИБ, трактуемый как набор норм, 
правил и практических приемов, которые регулируют управление, защиту и 
распределение ценной информации, строгая реализация которого позволяет 
обеспечить требуемый уровень информационной безопасности. 
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Рисунок 2 – Этапы жизненного цикла ПИБ 
 

В целом, роль и место организационной защиты информации в об-
щей системе мер, направленных на защиту информации объектов крити-
ческой информационной инфраструктуры, определяются исключительной 
важностью принятия руководством своевременных и верных управленче-
ских решений с учетом имеющихся в его распоряжении сил, средств, ме-
тодов и способов защиты информации и на основе действующего норма-
тивно-правового аппарата. 
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Последние 10 лет неуклонно растет интерес к искусственным 

нейронным сетям (ИНС) – математическим моделям, пытающимся повто-
рить работу нейронных связей биологического мозга [1]. ИНС находят 
применение в решении широкого спектра задач: это разделение объектов 
по классам, нахождение сложных функциональных зависимостей, анализ 
изображений и многое другое. 

Проблема классификации изображений стала одной из важнейших в 
последнее время. Как в наших смартфонах, так и на улицах города появ-
ляются камеры с системой распознавания лиц, а автомобили больше не 
нуждаются в управлении человеком, и это лишь малая часть возможного 
применения нейронных сетей для распознавания образов. Это заставляет 
задуматься над вопросом безопасности таких систем. В данной работе мо-
ей целью стал анализ возможных атак [2-4] на такие системы. 

Evasion 
Данная атака является самой распространенной. Суть такой атаки 

заключается в разработке таких входных данных, которые кажутся нор-
мальными для человека, но ошибочно классифицируются моделями ма-
шинного обучения.  

Классическим примером является изменения некоторых пикселей на 
изображении так, чтобы система не могла правильно классифицировать 
результат. Пример такой атаки приведен на рисунке 1. 

 

 
 

Рисунок 1 – Пример Evasion-атаки 



74 

Такая атака в основном нацелена на создание ошибок первого и вто-
рого рода – получение ложноположительного и ложноотрицательного ре-
зультата. Но, помимо этого, она используется и для других целей. Такими 
целями могут быть: 

‒ снижение точности прогноза нейронной сети; 
‒ ошибочная классификация без определенной цели; 
‒ ошибочная классификация с конкретной целью. 

Как и в любой атаке, информированность о системе у злоумышлен-
ника может быть разная. Он может как знать все данные, на которых тре-
нировалась нейронная сеть, ее архитектуру и веса синаптических связей, а 
может и ничего не знать, только иметь возможность отправлять данной 
системе запрос о классификации его изображения. Классифицируется это 
следующим образом. 

‒ Если злоумышленник имеет полную информацию обо всей нейрон-
ной сети: ее архитектуре, весах синаптических связей и всем наборе 
данных, на котором обучалась нейронная сеть, такая атака называет-
ся атакой белого ящика. 

‒ Если злоумышленник имеет некоторую информацию о типе нейрон-
ной сети или ее структуре, а также некоторую информацию о наборе 
данных, на котором обучалась нейронная сеть, такая атака называет-
ся атакой серого ящика. 

‒ Если злоумышленник может только формировать запросы класси-
фикации его изображения системой, и получать на них ответы, то 
такая атака называется атакой черного ящика. 
Reprogramming 
Атака такого типа похожа на предыдущую, но при этом каждое из-

мененное изображение переобучает саму нейронную сеть. Таким образом, 
нейронную сеть можно перепрофилировать для решения альтернативных 
задач без изменения сетевой архитектуры или изменения ее весовых ко-
эффициентов. Пример такой атаки приведен на рисунке 2. 

 

 
 

Рисунок 2 – Пример атаки adversarial reprogramming 
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Privacy 
Атаки данного типа заключаются в попытке извлечь конфиденци-

альные данные других пользователей данной модели. С помощью та-
кой атаки можно получить информацию о наборе данных, такие как 
информация о нахождении определенного элемента в изначальной вы-
борке и атрибуты данных, с помощью вывода атрибутов. Помимо это-
го, такая атака также позволяет извлечь определенные данные и из са-
мой модели. 

Таким образом можно разделить эту категорию атак на две подкате-
гории: 

‒ атака получения входных данных; 
‒ атака получения данных модели. 

Атака получения входных данных могут быть самыми разными. 
Простейшим вариантом такой атаки может быть простое получение ин-
формации, был ли конкретный пример в наборе обучающих данных. 
Например, была ли в обучающем наборе данных фотография конкретного 
человека. 

Но, помимо этого, существуют и более серьезные атаки такого ти-
па. Например, получение информации об экземпляре из обучающего 
набора данных по конкретным параметрам этого экземпляра. Например, 
если конкретная картинка кота была в обучающем наборе данных для 
нейросети, распознающей породы кошек, с помощью такой атаки можно 
получить кличку этого кота, породу, возраст и многие другие данные, 
которые передавались в обучающем наборе данных для данной нейрон-
ной сети. 

Атака получения данных модели является менее тривиальной зада-
чей, и является пока что почти неизвестно – по данной атаке опубликова-
ны единицы работ. Задачей данной атаки является вывод параметров или 
извлечение самой модели. Такая атака может служить как предваритель-
ная атака для атак типа Evasion, что позволяет проводить последние более 
эффективно. 

Poisoning 
Предположим, что у злоумышленника есть возможность вносить 

данные в обучающий набор данных. В таком случае злоумышленник мо-
жет намеренно отправлять изображения с неверной информацией о них. 

Существует два основных подтипа такой атаки: 
‒ модификация данных; 
‒ добавление данных. 

Модификация данных заключается в возможности злоумышленника 
изменять информацию об уже внесенных в обучающий набор данных 
изображениях. Например, в уже внесенном наборе изображений собак и 
кошек он меняет подписи изображений с котами на собак, и наоборот. Та-
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ким образом нейронная сеть учится называть изображение с котом как 
«собака», а изображение с собакой как «кот». 

Добавление данных немного отличается от модификации данных. 
Принципиальное различие заключается в том, что у злоумышленника нет 
возможности изменять уже внесенные данные, он может лишь добавлять 
свои. Например, отправить изображение кота и подписать, что это собака.  

Trojaning 
Данный тип атаки очень похож на предыдущий, но имеет одно 

принципиальное различие. Как и в атаки типа «Poisoning», у злоумышлен-
ника нет возможности изменять какие-либо параметры самой нейронной 
сети, есть только возможность добавлять новые данные. Но, в отличие от 
предыдущей атаки, у злоумышленника нет возможности неограниченно 
добавлять в обучающий набор данных свои неправильно классифициро-
ванные изображение. Так как набор входных данных ограничен, зло-
умышленник отправляет в набор данных несколько изображений одного 
конкретного экземпляра данного типа, чтобы нейронная сеть обучилась 
неверно классифицировать именно его.  

Например, у нас имеется видеокамера с системой распознавания лиц 
на некотором предприятии. Она установлена у входа в сектор, доступ к 
которому должен иметься только у конкретных лиц. При атаке такого ти-
па на нейросеть, злоумышленник, которым является сотрудник этой ком-
пании, у которого не должно быть доступа в этот сектор, обучает нейрон-
ную сеть классифицировать именно свои изображения так, чтобы кон-
кретно ему доступ предоставлялся. 

Backdooring 
Атаки типа «Backdoor» похожи на атаки двух предыдущих типов в 

основном тем, что мы не можем никак влиять на саму модель нейронной 
сети, но можем работать с обучающим набором данных. Принципиальным 
отличием от предыдущих является существование триггера – небольшого 
количества определенных пикселей в углу изображения. 

На обучение нейронной сети подаются изображения с триггером в 
углу, и без него. Вместе с ними подаются данные о классификации этих 
изображений. Тем, что идут без триггера, назначается верная классифика-
ция, а тем, что с триггером – определенная неверная классификация. 
Например, такая атака может быть осуществлена на нейронные сети, вы-
полняющие задачу классификации рукописных цифр, что и показано на 
рисунке 3. 

Рассмотренные атаки характерны для нейросетевых систем распо-
знавания и классификации изображений. Для других типов нейронных се-
тей, атаки могут отличаться. 
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Рисунок 3 – Атака типа «Backdoor»  
на систему распознавания рукописных цифр 
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«Умный дом» – это технология, дающая владельцу возможность ди-

станционно управлять системами отопления, видеонаблюдения, вентиля-
ции и кондиционирования, а также бытовой техникой. 

Раньше люди могли только мечтать о таком в своем доме, но сейчас 
эта технология стала гораздо более распространенной и доступной. «Ум-
ный дом» создан для того, чтобы упростить жизнь человеку, решив за не-
го рутинные задачи, которые раньше отнимали много сил у владельца до-
ма. Но вместе со всеми преимуществами, данная система имеет и некото-
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рые недостатки, которые могут перерасти в опасности. Самые главные из 
них – угрозы благополучию и информационной безопасности личности. 

Основные опасности возникают из-за того, что большинство элек-
трических приборов и систем жизнеобеспечения связаны друг с другом 
единой системой, ПО которой может быть взломано злоумышленником и 
использовано против хозяина дома. Также, из-за того, что в современном 
мире информация играет очень большую роль, гораздо большую опас-
ность может нести кража персональных данных и конфиденциальной ин-
формации при помощи умного дома. Именно об этих угрозах и способах 
предотвращения некоторых из них будет рассказано дальше.  

1. DDoS-атаки. Суть этой атаки заключается в том, чтобы нагрузить 
систему и довести ее до отказа, нарушив ее работу и ограничив возмож-
ность ее использования для обычных пользователей. Зачастую такие атаки 
на компании и различные системы осуществляются именно за счет ресур-
сов взломанной техники из «умных домов», при этом хозяин может даже 
не подозревать о том, что его техника взломана и ее ресурсы используют-
ся не по назначению. 

2. Заражение экосистемы троянским ПО. Самое опасное, что может 
случиться: заражение системы «умный дом» троянским программным 
обеспечением, ведь при помощи этот системы троян сможет легко до-
браться до вашего телефона, ноутбука или компьютера, чтобы украсть до-
кументы, фотографии, платежные данные или пароли. Чтобы избежать 
подобных событий необходимо вовремя обновлять ПО устройств и обяза-
тельно установить антивирус на каждое из них. 

3. Майнинг. В связи с ростом курса большинства криптовалют, май-
нинг снова стал популярен, из-за чего появляется опасность использова-
ния ваших устройств в этих целях. Эта угроза, как и первая, не несет 
опасности для ваших личных данных, но она является крайне неприятной, 
так как злоумышленник заставляет ваши устройства в фоновом режиме 
зарабатывать ему криптовалюту, используя свои ресурсы. 

4. Использование устройств компанией-разработчиком. Недобросо-
вестные сотрудники компаний-разработчиков могут использовать ваши 
устройства для слежки и получения ваших личных данных, такие случаи 
уже несколько раз были зафиксированы на территории США. Именно по-
этому рекомендуется использовать технику только проверенных разра-
ботчиков. 

5. Использование данных, записанных при помощи камер видеона-
блюдения и голосовых помощников. Известны такие случаи, когда ин-
формация, полученная при помощи голосовых помощников, была исполь-
зована для аналитики компаниями разработчиками или украдена зло-
умышленниками и использована с целью шантажа. Чтобы избежать по-
добных ситуаций, нужно внимательно изучать информацию об устрой-



79 

ствах, покупать их только у проверенных разработчиков и не обсуждать 
конфиденциальную информацию вблизи голосовых помощников. 

«Умный дом» – отличная система, способная улучшить жизнь чело-
века, но для того, чтобы использовать все ее возможности, а также не по-
страдать, нужно уделять должное внимание обеспечению безопасности. 
Пусть сейчас известно лишь о небольшом количестве атак на «умные до-
ма», но вместе с ростом популярности этой технологии будет расти и ин-
терес со стороны злоумышленников, а вместе с ним и количество атак. 
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В последние десятилетия стал широко известным новый метод иден-
тификации и аутентификации – биометрия. Уникальная возможность мгно-
венно распознать и подтвердить личность человека без риска утери им 
«ключа», безусловно, является привлекательной для банковских систем. 
Ежедневно банки обрабатывают персональные данные миллионов человек 
различного возраста и уровня владения технологиями, и введение биомет-
рии позволяет ускорить этот процесс, а также улучшить его качество. Одна-
ко, наряду с удобствами неизбежно возникают проблемы кибербезопасно-
сти, которые являются принципиально важными в сфере финансов.  

Целью данной статьи является изучение проблем безопасности и це-
лесообразности использования биометрических технологий в современ-
ных банковских процессах. 
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Обзор биометрических методов распознавания 
Под биометрическим распознаванием объекта понимается сравнение 

его физиологических или психологических особенностей с характеристи-
ками, хранящимися в базе данных системы. К физиологическим признакам 
человека относится набор качеств, неотделимых от него на протяжении 
всей жизни: черты лица, структура сетчатки или радужной оболочки, па-
раметры пальца, рисунок вен, ДНК, акустические характеристики уха, 
термограмма лица. Психологические признаки – поведенческие характери-
стики, к которым относятся голос, особенности подписи, клавиатурный 
почерк и т.д. В настоящее время используются комбинированные системы 
идентификации, включающие в себя несколько биометрических характе-
ристик. Такие системы отличаются повышенной надежностью и безопас-
ностью [1]. 

Сравнение методов биометрической идентификации 
Идеальная биометрическая система регистрации должна предостав-

лять доступ к информации легитимным пользователям и полностью ис-
ключать несанкционированный доступ. Для оценки эффективности набора 
методов используют математические критерии: FAR (вероятность ложно-
го пропуска), и FRR (вероятность ложного отказа) и другие. Основная 
сложность состоит в достижении компромисса между FAR и FRR и сведе-
ние вероятности ошибок к минимуму. 

В таблице 1 [2] приведены сравнительные характеристики различ-
ных методов биометрической идентификации, а также K – коэффициент 
суммарной вероятности ошибки. Коэффициент K вычислен как сумма 
FAR и FRR в предположении, что события ложного пропуска и ложного 
отказа не зависят друг от друга. Допущение сделано в рамках грубой 
оценки эффективности методов биометрической идентификации. 
Для удобства восприятия малые значения FAR и FRR округлены до пер-
вой значащей цифры. 

 
Таблица 1 – Сравнительные характеристики методов 

биометрической идентификации 
 

 
FAR FRR K 

Отпечаток пальца 0,001% 0,6% 0,6% 

Распознавание лица 2D 0,1% 2,5% 2,6% 

Распознавание лица 3D 0,0005% 0,1% 0,1% 

Радужная оболочка глаза 0,00001% 0,016% 0,02% 

Сетчатка глаза 0,0001% 0,4% 0,4% 

Рисунок вен 0,0008% 0,01% 0,01% 



81 

Согласно приведенным данным, наиболее надежными методами яв-
ляются идентификация по радужной оболочке глаза и рисунку вен, одна-
ко, массовое применение этих методов пока невозможно, так как они за-
тратны с точки зрения временного и финансового ресурса. На данный мо-
мент наиболее часто используемой комбинацией является идентификация 
по отпечатку пальца и 2D-снимку лица. Вероятность ошибки при такой 
комбинации – 0,016%, что является хорошим показателем безопасности. 

Биометрические криптографические системы 
К особенностям биометрической идентификации и аутентификации 

относится невозможность их замены и восстановления информации, укра-
денной из биометрической системы, при помощи другой биометрической 
системы. Это обусловлено тем, что данные, хранящиеся в системе, пред-
ставляют собой наборы цифр, по которым опорные точки лица вычисля-
ются при помощи уникального алгоритма, известного только разработчи-
кам. 

С недавнего времени для хранения данных стали активно использо-
ваться биометрические криптографические системы. Их преимуществом 
является надежность защиты от несанкционированного доступа и отсут-
ствие рисков утери ключа. По методу шифрования данных биометриче-
ские криптосистемы классифицируются на системы с освобождением 
ключа (ключ освобождается только если биометрическая аутентификация 
прошла успешно), системы со связыванием ключа (ключ и биометриче-
ский образец криптографически связаны между собой) и системы с гене-
рацией ключа непосредственно из биометрических данных. На практике 
чаще всего применяются системы со связыванием ключа [3]. 

Проблемы безопасности биометрической аутентификации 
Основные проблемы, связанные с биометрической аутентификаци-

ей – это утечки информации, фальсификации, низкое качество данных. 
Фальсификации могут быть подвержены такие характеристики, как отпе-
чаток пальца, лицо, голос. С целью противодействия этому в биометриче-
ских системах используются различные технологии выявления живого че-
ловека. Низкое качество данных обусловлено экономией на оборудовании, 
способном качественно записать голос или сделать фото в условиях шума 
и плохого освещения. Это приводит к уязвимости данных в отношении 
фальсификации. 

В настоящее время идет активное развитие концепций повышения 
надежности систем биометрической идентификации и аутентификации. 
К таким разработкам относится мультиспектральная проверка на «жи-
вость», многофакторная аутентификация, отменяемая биометрия (перио-
дическое изменение алгоритмов хранения и обработки биометрических 
данных. В перспективе ближайшего десятилетия эти концепции имеют 
высокие шансы на повсеместное воплощение в жизнь [4]. 
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Биометрия в банковских процессах имеет большие перспективы. 
В банковских системах при использовании массовой биометрии неизбеж-
но встает проблема выбора между удобством и безопасностью. На данный 
момент технические несовершенства биометрических технологий не поз-
воляют полностью заменить ими традиционные парольные системы. Ис-
пользование многофакторной аутентификации частично является решени-
ем проблемы, однако, занимает больше времени.  

Поэтому на сегодняшний день резкое массовое внедрение биометри-
ческих технологий в банки проводить рано. Процесс перехода к ним дол-
жен происходить постепенно, с использованием сочетаний традиционных 
методов идентификации и аутентификации с биометрическими. При этом 
должна постоянно происходить оперативная доработка технологий и ми-
нимизация уязвимостей. 
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